ZARZADZENIE NR 149/IK/2017
BURMISTRZA MIASTA SIERPCA
z dnia 21 listopada 2017r.

W sprawie: wprowadzenia ,Polityki bezpieczehstwa w zakresie ochrony danych
osobowych w Urzedzie Miejskim w Sierpcu”

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990r. o samorzgdzie gminnym (1.].
Dz. U. z2013r. poz. 594 ze zmianami), art. 26 ustawy z dnia 29 sierpnia 1997r. o ochronie
danych osobowych (t.j. Dz. U. z 2016ér. poz. 922) oraz Rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuizgce do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) zarzgdzam, co nastepuje:

§ 1.

Ustalam :

1) ,,Polityke bezpieczehstwa w zakresie ochrony danych osobowych w Urzedzie
Miejskim w Sierpcu” - stanowigcq zatgcznik Nr 1 do zarzgdzenia,

2) ,Instrukcje zarzgdzania systemem informatycznym w  Urzedzie Miejskim
w Sierpcu” - stanowiqcg zatgcznik Nr 2 do zarzgdzenia.

§ 2.

Wykonanie Zarzgdzenia powierzam Sekretarzowi Migjskiemu.

§ 3.

Larzgdzenie wchodzi w zycie z dniem podjecia.




ZLalgcznik Nr 1 do Zarzgdzenia Nr 149/1K/2017
Burmisirza Miasta Sierpca z dnia 21 listopada
2017r.

POLITYKA BEZPIECZENSTWA
w zakresie ochrony danych osobowych
w Urzedzie Miejskim w Sierpcu

Realizujgc postanowienia ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. z2016poz. 922), przepisdw rozporzgdzenia Ministra Spraw Wewnetrznych
i Administraciji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny odpowiadaé
urzgdzenia i systemy informacyjne stuzgce do przetwarzania danych osobowych (Dz.U.
z 2004 r. Nr 100, poz. 1024), rozporzgdzenia Ministra Administracji i Cyfryzacji z dnia 11 maja
2015 r. w sprawie sposobu prowadzenia przez administratora bezpieczenstwa informacji
rejestru zbioru danych (Dz.U. z 2015 r. poz. 719) ustalam reguty oraz zasady pozwaldjgce
na zapewnienie ochrony danych osobowych w Urzedzie Miejskim w Sierpcu.

§1.

1. Celem polityki bezpieczenstwa jest wskazanie zasad, Srodkéw i sposobdw
postepowania zapewniajgcych ochrone przetwarzania danych osobowych, zgodnie
z ustawqg o ochronie danych osobowych oraz jej aktami wykonawczymi, w petni
zabezpieczajgc dostep do danych osobowych oséb do tego nieupowaznionych.

2. Politykg bezpieczenstwa objete sg dane osobowe, ktérymi zgodnie z ustawa,
wymieniong na wstepie, sq wszelkie informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizyczne;.

3. Reguty i zasady przetwarzania danych osobowych prowadzonych zaréwno w wersji
papierowej (kartoteki, skorowidze, ksiegi, wykazy i inne zbiory ewidencyjne), jok
w wersji elekfronicznej (systemy informatyczne) obowigzujqg takze w przypadku
przetwarzania danych poza zbiorem danych.

4. Catoksztatt dziatan w ramach polityki bezpieczehstwa jest wymogiem ustawowym i ma
za zadanie ochrong prywatnosci oséb, ktérych dane sg przetwarzane.

5. Niniejsza polityka bezpieczenstwa zawiera w szczegdlinosci:

1) wykaz budynkéw, pomieszczen lub czeéci pomieszczen, tworzgcych obszar,
w ktorym przetwarzane sg dane osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych;

3) opis strukfury zbioréw danych wskazujgcy zawarto§é poszczegdinych pol
informacyjnych i powigzania miedzy nimi;

4) okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych;

5) opis postepowania z kluczami do pomieszczeh biurowych, w ktérych przetwarzane
sq dane osobowe.

§ 2.
Obszar, w ktorym przetwarzane sq dane osobowe stanowiq budynek przy ul. Piastowskigj
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§ 3.
Administrator Danych Osobowych w celu nadzorowania i przestrzegania zasad ochrony
danych osobowych wyznacza Inspektora Bezpieczehstwa Informacii. Jednoczesnie moze
nadac mu upowainienie do wydawania uprawnien do przetwarzania danych
osobowych.

§ 4.
Inspektor Bezpieczenstwa Informacji zobowigzany jest zadbac¢ aby dane osobowe
zawarte w formie papierowej nie byty dostepne osobom nieupowaznionym. Dokumenty
powinny znajdowac sie w pomieszczeniach zamykanych na klucz, do ktérych dostep
mogg miec¢ tylko osoby posiadajace aktualne upowaznienie do przetwarzania danych
osobowych.

§ 5.
Do przetwarzania danych osobowych mogqg by¢ dopuszczone wytgcznie osoby
posiadajgce upowaznienie do przetwarzania danych, nadane przez Administratora
Danych Osobowych lub Inspektora Bezpieczenstwa Informacii.

§ 6.
Kazdy pracownik upowazniony do przetwarzania danych osobowych powinien
zastosowac sie do ,,zasady czystego biurka”

§7.
W przypadku naruszenia zasad prawidtowego zabezpieczenia danych osobowych, kazdy
pracownik ma obowigzek niezwtocznego powiadomienia o incydencie Bl lub ASI.
L przeprowadzonej kontroli sporzgdza sie protokdt, w ktérym opisuje sie stan faktyczny oraz
dziatania i Srodki majgce na celu zapobiezenie podobnym nieprawidtowosciom
W przysztosci.

§ 8.
Przeptyw danych pomiedzy poszczegdlnymi systemami odbywa sie w sposdb manualny
i automatyczny. Sposdb przeptywu danych pomiedzy systemami z wykorzystaniem
urzqdzen teleinformatycznych przedstawiony jest w zatgczniku.

§9.
Urzad Miejski w Sierpcu posiada $rodki techniczne i organizacyjne niezbedne dla
zapewnienia zabezpieczenia, poufnosci, integralnosci i rozliczalnodci przetwarzanych
danych opisane w zatgczniku nr 1.

§ 10.

Administrator danych Osobowych w drodze umowy zawartej na pismie moze powierzyé
innemu podmiotowi przetwarzanie danych osobowych w podmiocie. Podmiot ten moze
przetwarza¢ dane wytgcznie w zakresie i celu przewidzianym w umowie.

§11.

Lbiory, w ktdrych przetwarzane sg dane osobowe podlegajg z wyjgtkiem wytgczen na
podstawie art 43 ust 1 i 1 a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych



osobowych, zgtoszeniu i rejestracji do GIODO lub do Rejestru wewnetrznego zbioréw
Urzedu Miejskiego w Sierpcu.

§12.

Wymienione ponizej zatqgczniki stanowig integraing cze$¢ Polityki bezpieczenstwa
przetwarzania danych osobowych w Urzedzie Miejskim w Sierpcu:

1)
2)
3)
4)

wykaz komoérek organizacyjnych Urzedu Miejskiego z numerami pomieszczen,
w ktérych przetwarzane sq dane osobowe podlegajgce rejestraci - zatgeznik nr 2.
wykaz zbiorbw danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych - zatgcznik nr 3.

opis struktury zbiorow danych wskazujgcy zawartos¢ poszczegdlnych pol
informacyjnych i powigzania miedzy nimi - zatgcznik nr 4.

procedura  postepowania z  kluczami od  pomieszczen  biurowych,
w ktérych przetwarzane sg dane osobowe - zatgeznik nr 5.

§ 13.

Zobowiqgzuje wszystkie osoby posiadajgce upowaznienie nadane przez Administratora
Danych Osobowych do bezwzglednego przestrzegania podanych w  niniejszym
opracowaniu regut i zasad tworzgcych polityke bezpieczenstwa.




Zalgcznik Nr 1 do Polityki Bezpieczensiwa
w Zakresie Ochrony Danych Osobowych
w Urzedzie Miejskim W Sierpcu

$rodki techniczne i organizacyjne niezbedne dla zapewnienia zabezpieczenia, poufnosci,

s

>

integralnosci i rozliczalnosci przetwarzanych danych

Administrator Danych Osobowych zapewnia zastosowanie Srodkdw technicznych

i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci,

rozliczalnosci i ciggtosci przetwarzanych danych.

Informatyk wraz z wyznaczonymi Uzytkownikami przeprowadzajg okresowq analize

ryzyka dla systemu i na te] podstawie przedstawiajg Administratorowi Danych

Osobowych  propozycje dotyczgce  zastosowania  Srodkdw  technicznych

i organizacyjnych (Srodkéw ochrony), celem zapewnienia witasciwej ochrony

przetwarzanych danych.

Okreslenia poziomu bezpieczenstwa systemu informatycznego dokonuje Informatyk.

Lastosowane Srodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do

stwierdzonego poziomu ryzyka dla poszczegdinych systemdw, rodzajow zbioréw

i kategorii danych.

Srodki ochrony, zastosowane przez Informatyka dla zapewnienia poufnosci,

integralnosci, rozliczalnosci i ciggtosci przetwarzanych danych, obejmuja:

1) srodki ochrony fizycznej (np. drzwi ochronne, firma ochroniarska, monitoring);

2) srodki techniczne (np. firewall, antywirus, podtrzymanie zasilania UPS);

3) Srodki organizacyjne (np. utworzenie Instrukcji zarzgdzania  systemem
informatycznym);

Zastosowane Srodki:

1) Srodki ochrony fizycznej danych:

a. Zbiér danych osobowych przechowywany jest w  pomieszczeniu
zabezpieczonym drzwiami zwyktymi (niewzmacnianymi, nie
przeciwpozarowymi),

b. Pomieszczenia, w ktoérym przetwarzany jest zbiér danych osobowych
wyposazone sg w system alarmowy przeciwwtamaniowy,

c. Ibiér danych osobowych w formie papierowe] przechowywany jest
w zamknietej szafie niemetalowej lub metalowe;,

d. Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg
w zamkniete] szafie niemetalowej lub metalowej, seffie, lub kasie pancernej,

e. Pomieszczenie, w ktérym przetwarzane sg zbiory danych osobowych,
zabezpieczone jest przed skutkami pozaru za pomocg wolnostojgcej gasnicy,

f. Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone
w sposdb mechaniczny za pomocq niszczarek dokumentow.

2) Srodki ochrony technicznej danych:

a. Zastosowano urzgdzenia typu UPS chronigce system informatyczny stuzgcy do
przetwarzania danych osobowych przed skutkami awarii zasilania,

b. Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sq dane
osobowe zabezpieczony jest za pomocq procesu  uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta,

Zastosowano srodki uniemozliwiagjgce wykonywanie nieautoryzowanych kopii
danych osobowych przetwarzanych przy uzyciu systemow informatycznych,
Lastosowano systemowe mechanizmy wymuszajgce okresowqg zmiane haset,
Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych,
Lastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak
np. robaki, wirusy, konie trojanskie, rootkity,

Uzyto system Firewall do ochrony dostepu do sieci komputerowej,

0
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Dostep do zbioru danych osobowych wymaga  uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta,

Zastosowano systemowe $rodki pozwalajgce na okreslenie odpowiednich praw
dostepu do zasobdw informatycznych, w tym zbioréw danych osobowych dia
poszczegodinych uzytkownikdw systemu informatycznego,

Zastosowano mechanizm wymuszajgcy okresowq zmiane haset dostepu do
zbioru danych osobowych,

Zainstalowano  wygaszacze ekrandw  na  stanowiskach, na  ktorych
przetwarzane sg dane osobowe,

Zastosowano mechanizm automatycznej blokady dostepu do  systemu
informatycznego  stuzgcego do przetwarzania danych  osobowych
w przypadku dtuzszej nieaktywnosci pracy uzytkownika.

3) Srodki organizacyjne:

d.

b.

G;

Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione
Z przepisami dotyczgcymi ochrony danych osobowych,

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych
w zakresie zabezpieczen systemu informatycznego,

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty
do zachowania ich w tajemnicy,

Monitory komputerdw, na ktérych przetwarzane sq dane osobowe ustawione
sa W sposob uniemotzliwigjgcy wglgd osobom postronnym w przetwarzane
dane,

Kopie zapasowe zbioru danych osobowych przechowywane sg w innym
pomieszczeniu niz to, w ktérym znajduje sie serwer, na ktérym dane osobowe
przetwarzane sg na biezgco.

7. 1a niedopetnienie obowigzkéw wynikdjgcych z niniejszego dokumentu pracownik
ponosi odpowiedzialno$¢ na podstawie Kodeksu pracy oraz Ustawy o ochronie
danych osobowych.

W odniesieniu do innych oséb upowaznionych do przetwarzania danych osobowych,

w sytuacji naruszef obowigzkéw wynikajgcych z niniejszego dokumentu poniesc
mogq odpowiedzialno$¢ odszkodowawczg.

. Wszystkie osoby upowainione do przetwarzania danych osobowych mogqg poniesé

odpowiedzialno$s¢ karng w sytuacji naruszenia zasad okre$lonych w ninigjszym
dokumencie.



Latgcznik Nr 2 do Polityki Bezpieczensiwa
w Zakresie Ochrony Danych Osobowych
w Urzedzie Miejskim W Sierpcu

Wykaz komérek organizacyjnych Urzedu Miejskiego w ktérych
przetwarzane sg dane osobowe.

Nazwa komorki organizacyjnej

Numer pokoju

p.11,p.11a, p.12, p.16,

1. Wydziat Organizacyjny 0.33, p.37

2. Wydziat Finansowy 021 p22; .23 p.24
3. Biuro Podatkowe .26

4. Wydziat Architektury i Gospodarki Gruntami .38, p.38a, p.38b
5. \F/:ijs;]c(ijzllj?;nzg\eﬂ/sr’:\;gnli’irponTOW| Pozyskiwania 0.28, p.280, p.34
6. Wydziat Odwiaty i Kultury p.27

7. Inspektor ds. Zarzadzania Kryzysowego p.35a

8.

Wydziat Spraw Spotecznych i Komunalnych

p.25, P.29, p.2%a

9.

Urzgd Stanu Cywilnego

Parter Urzedu Migjskiego

10. Biuro Spraw Obywatelskich

Parter Urzedu Miejskiego

11. Biuro ds. Promociji i Komunikacii

0.32

12, Straz Miejska

Piwnica Urzedu Miejskiego




Zalgcznilk Nr 3 do Polityki Bezpieczenstwa
w Zakresie Ochrony Danych Osobowych
w Urzedzie Miejskim W Sierpcu

Wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych.

Lp. Nazwa systemu informatycznego Nazwa Zbioru Danych
[ Kaszob
2 Podatki Ewidencja podatkow
3 iy Ewid,encjo’ podatku - podatek od
srodkow transportowych
4, EZD Rejestr korespondencii
5, Koncesje Alkoholowe
6. PB_USC Urzgd Stanu Cywilnego W Sierpcu
7 Wieczyste uzytkowanie Optaty za Wieczyste Uzytkowanie
8 DOC.pl Gospodarowanie odpadami
' komunalnymi
9. Selwin Dowody Osobiste, Ewidencja Ludnosci
10. EMUIA Numeracja Porzgdkowa Nieruchomosci




Zatgcznik Nr 4 do Polityki Bezpieczensiwa
w Zakresie Ochrony Danych Osobowych
w Urzedzie Miejskim W Sierpcu

1. EWIDENCJA LUDNOSCI

Nazwiska i Imiona

Nazwiska rodowe i poprzedniego matzenstwa

Imiona rodzicdw

Data urodzenia

Miejsce urodzenia

Akta urodzenia, matzenstwa, data i USC

Numer ewidencyjny PESEL

Wyksztatcenie

Seria i numer dowodu osobistego

Zawodd

Adres pobytu

2. DOWODY OSOBISTE

Nazwiska i Imiona

Nazwiska rodowe i poprzedniego matzenstwa

Imiona rodzicéw

Data urodzenia

Miejsce urodzenia

Akta urodzenia, matzenstwa, data i USC

Numer ewidencyjny PESEL

Wyksztatcenie

Seria i numer dowodu osobistego

Zawod

Adres pobytu

Adres zamieszkania i pobytu

rysopis

3. URZAD STANU CYWILNEGO W SIERPCU

Nazwiska i Imiona

Nazwiska rodowe i poprzedniego matzenstwa

Imiona rodzicow

Data urodzenia

Miejsce urodzenia

Akta urodzenia, matzenstwa, data i USC

Numer ewidencyjny PESEL

Wyksztatcenie

Seria i numer dowodu osobistego

Zawod

Adres pobytu

4. EWIDENCJA PODATKOW

Nazwiska i Imiona

Imiona rodzicow

Adres zamieszkania lub pobytu

Numer ewidencyjny PESEL

Zawod

Miejsce pracy

Numer telefonu

Data urodzenia

Seria i numer dowodu osobistego




5. OPLATY ZA WIECZYSTE UZYTKOWANIE

o Nazwiska i Imiona

Imiona rodzicow

Adres zamieszkania lulb pobytu

Numer ewidencyjny PESEL

Data urodzenia

e Seriainumer dowodu osobistego

6. EWIDENCJA PODATKU - PODATEK OD SRODKOW TRANSPORTOWYCH

e Nazwiska i Imiona

Imiona rodzicéw

Adres zamieszkania lub pobytu

Numer ewidencyijny PESEL

Seria i numer dowodu osobistego

Dane o pojezdzie

7. REJESTR WYDANYCH DECYZJI O WARUNKACH ZABUDOWY

e Nazwiska i Imiona

Imiona rodzicow

Adres zamieszkania lub pobytu

Numer ewidencyjny PESEL

Data urodzenia

e Seria i numer dowodu osobistego

8. Kwalifikacja wojskowa

e Nazwiska i Imiona

Imiona rodzicow

Adres zamieszkania lub pobyiu

Numer ewidencyjny PESEL

Data urodzenia

e Seriai numer dowodu osobistego

9. Rejestr korespondenc]i

e Nazwiska i Imiona

e Adres zamieszkania lub pobytu

1

o

. Rejestr skarg i wnioskdw

e Nazwiska i Imiona

e Adres zamieszkania lub pobytu

1

—_—

. Numeracja Porzgdkowa Nieruchomosci

e Nazwiska i Imiona

e Adres zamieszkania lub pobytu

12. Zbiér pracodawcéw ksztatcgcych mtodocianych pracownikdw

e Nazwiska i lmiona

o Adres zamieszkania lub pobytu

e Data urodzenia

e Numer ewidencyjny PESEL

13. Dzierzawa gruntéw

o Nazwiskd i Imiona

o Adres zamieszkania lub pobytu

e  Numer ewidencyjny PESEL

e Seria i numer dowodu osobistego

e Numer ewidencyjny NIP

14. Rejestr przedsiebiorcdw wykonujgcych dziatalnos¢ gospodarczg w zakresie
przewozu 0séb taksdwkg

| e Nazwiska i lmiona




Adres zamieszkania lub pobytu
Numer rejestracyjny pojazdu
Numer VIN pojazdu
Numer ewidencyjny NIP
e Numer telefonu
15, Oswiadczenia majgtkowe
e Nazwiska i Imiona
e Data urodzenia
e Migjsce zatrudnienia
16. Wykaz decyzji o srodowiskowych uwarunkowaniach
e Nazwiska i Imiona
o Adres
e Nr ewidencyjny dziatek
17. Wykaz decyzji na wycinke drzew
e Nazwiska i Imiona
e Adres
e Numer ewidencyjny dziatek
e Numer telefonu
18. Plan usuwania materiatéw zawierajgcych azbest z terenu Miasta Sierpc wraz z
inwentaryzacjq.
e Adres
e Numer ewidencyjny dziatek
19. Gospodarowanie odpadami komunalnymi
e Nazwiska i Imiona
Numer ewidencyjny PESEL
Adres
Numer telefonu
E-mail

20. Monitoring wizyjny
e Wizerunek osoby (postac, sylwetka)




Zatacznik Nr 5 do Polityki Bezpieczenstwa
w Zakresie Ochrony Danych Osobowych
w Urzedzie Miejskim W Sierpcu

Instrukcja postepowania z kluczami oraz zabezpieczenia
pomieszczen Urzedu Miejskiego w Sierpcu.

Rozdziat |
Latozenia i postanowienia ogdine

§1.

llekro¢ w niniejszej instrukcii jest mowa o:

1) urzedzie - nalezy przez to rozumie¢ Urzgd Miejski w Sierpcu;

2) strefie administracyjnej - nalezy przez to rozumiec budynek urzedu;

3) pracownikach - nalezy przez to rozumiec pracownikéw Urzedu Miegjskiego w Sierpcu;

4) systemie alarmowym - nalezy przez to rozumieé system alarmowy zainstalowany
w budynku urzedu z bezposrednim potgczeniem z firmg ORZECHOWSKI Agencija
Ochrony ,HUZAR" Spétka Jawna;

Rozdziat lI
Doz6r obiektu

§ 2.
Budynek urzedu podlega ochronie polegajgcej na catodobowym monitorowaniu przez
system alarmowy zamontowany w budynku i monitoring wewnetrzny.

§ 3.

1. Zobowigzuje sie pracownikdw w godzinach pracy urzedu do:

1) zwracania uwagi na zachowanie osdb wchodzgcych i wychodzgcych z urzedu;
2) reagowania na wejscie do budynku i przebywanie w strefie administracyjnej osdb
bedgcych pod wptywem dziatania alkoholu lub innych srodkéw odurzajacych;

3) reagowania na préby niszczenia, wynoszenia lub wywozenia mienia z budynku
urzedu;

4) reagowania na préby wnoszenia do budynku lub wwozenia do strefy
administracyjnej przedmiotdw niebezpiecznych, materiatéw lub  substancji
budzgcych podejrzenie itp.;

5) natychmiastowego reagowania poprzez powiadomienie odpowiednich stuzb
(Straz Miejska, Policja, Straz Pozarna, Pogotowie Ratunkowe) o zaobserwowanych
probach stworzenia zagrozenia dla zycia i zdrowia, a takze utraty lub zniszczenia
mienia.

2. Zobowigzuje sie Sekretarza Miejskiego do zorganizowania pracy sprzgtaczek i dozorcy
wykonujgcych obowigzki w strefie administracyjne] poza rozktadem czasu pracy
urzedu w taki sposdb, by wykonywali oni nizej wymienione czynnosci:

1) prowadzenie dozoru strefy administracyjnej w trakcie wykonywania obowigzkdw;

2) sprawdzanie zamknie¢ drzwi i okien oraz stosowanych zabezpieczen;

3) sprawdzanie stanu technicznego urzgdzen i armatury w pomieszczeniach
higieniczno- sanitarnych;

4) podejmowanie natychmiastowych czynnosci wyjasniajgcych w  przypadku
zaobserwowania obecnosci w strefie administracyjnej oséb nie bedgcych
pracownikami urzedu;




5) natychmiastowe reagowanie poprzez zawiadomienie odpowiednich stuzb (Stroz
Miejska, Policja, Straz Pozarna, Pogotowie Ratunkowe) o zaobserwowanych
probach stworzenia zagrozenia dla zycia, zdrowia oraz ufraty lub zniszczenia
mienia;

6) wykonywanie czynnosci o ktérych mowa w § 4 instrukcii.

Rozdziat llI
Labezpieczenie pomieszczen i procedura postepowania z kluczami

§ 4.

. Wyznaczony przez Sekretarza Miejskiego dokonuje otwarcia strefy administracyjnej
przed rozpoczeciem pracy pracownikdw nie wczesniej niz na 30 minut przed godzing
rozpoczecia pracy urzedu. Do obowigzkdw tego pracownika nalezy takze
wydawanie kluczy od pomieszczeh biurowych i administracyjnych pracownikom
urzedu rozpoczynajgcym prace.

. Zamkniecie dostepu zewnetrznego do catej strefy administracyjnej po zakohczeniu
pracy i zatgczeniu systemu alarmowego w obiekcie nalezy do obowigzkdow
wyznaczonego przez Sekretarza Miejskiego.

§ 5.

. Pracownik, ktéry pobrat klucz(e) od pomieszczenia(en), przed otwarciem zamkow
sprawdza od strony wizualnej stan tych zamkéw, a takze uzywanych plomb (jezeli
takie sg przewidziane).

Po otwarciu pomieszczeh biurowych, przed przystgpieniem do pracy, pracownicy
sprawdzajq stan zastosowanych zabezpieczen sprzetu biurowego i komputerowego,
dokumentacji i innego wyposazenia.

. W przypadku stwierdzenia nieprawidtowosci lub naruszenia stanu zabezpieczen,
o ktérych mowa w ust. 1 i ust. 2, pracownik, ktéry to stwierdzit, natychmiast
powiadamia o tym swojego bezpodredniego przetozonego.

. Od momentu pobrania kluczy do momentu ich zdania na pracownikach
urzedujgcych w tych pomieszczeniach spoczywa petna odpowiedzialno$¢ za ich
zabezpieczenie.

§ 6.

Po zakohczeniu pracy pracownicy zobowigzani sg do uporzgdkowania swoich
stanowisk pracy oraz wykonania czynnosci zabezpieczajgcych adekwatnych do
zastosowanych rozwigzah technicznych i organizacyjnych polegajgcych na:

1) zabezpieczeniu dokumentacii;

2) zabezpieczeniu komputerdw i nosnikow informacii;

3) wytqgczeniu wszystkich urzgdzen energetycznych zasilanych energiq elektryczng

(czajniki, wentylatory itp.) zgodnie z zasadami bhp.;

4) zamknieciu okien i drzwi;

5) zdaniu kluczy od pomieszczen.
. Klucze od biurek stanowiskowych i szaf biurowych sg w posiadaniu pracownikéw,
ktérzy ponoszq petng odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

Duplikaty kluczy, bedgce kluczami zapasowymi do pomieszczen urzedu sg
przechowywane w szafie pancernej w Wydziale Organizacyjnym.
. Wydawanie kluczy zapasowych (o ktérych mowa w ust. 3) pracownikom moze
odbywac sie tylko w uzasadnionych sytuacjach oraz w przypadkach awaryjnych.
Klucze zapasowe po ich wykorzystaniu nalezy niezwtocznie zwréci¢ do depozytu.



§7.
1. Otwarcie urzedu w soboty, niedziele oraz S3Swieta mozliwe jest wytgcznie
w uzasadnionych przypadkach za zgodg Burmistrza, Zastepcy Burmistrza lub

Sekretarza Miejskiego, oraz w dni pracy Urzedu Stanu Cywilnego okreslone
w harmonogramie.

2. Osobg odpowiedzialng i uprawniong do otwierania strefy administracyjnej jest

pracownik wyznaczony przez Sekretarza Miejskiego lub inny upowazniony pracownik
urzedu.

§ 8.
Szczegodlnej ochronie dostepu podlegajg klucze do pomieszczen i szaf kancelarii tajne;.

Sposéb postepowania z kluczami i zabezpieczenia pomieszczenia kancelarii tajnej
regulujg odrebne przepisy.

§9.

Do otwierania pomieszczeh dla potrzelb wykonania czynnosci zwigzanych ze sprzgtaniem
wykorzystywane sq klucze zdane przez pracownikow.

Rozdziat IV
Postanowienia kohcowe

§ 10.

Do stosowania postanowien niniejszej instrukcji zobowigzuje sie wszystkich pracownikéw
urzedu oraz Sekretarza Miejskiego.




Zatgcznik Nr 2 do Zarzgdzenia Nr 149/IK/2017
Burmisirza Miasta Sierpca z dnia 21 listopada
2017r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
StUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE MIEJSKIM W SIERPCU

Rozdziat I.
Postanowienia ogdlne

8 i
Instrukcja  reguluje  zasady zarzgdzania systemem informatycznym  stuzgcym  do
przetwarzania danych osobowych w Urzedzie Miejskim w Sierpcu.

§ 2.
Przetwarzanie danych osobowych w Urzedzie Miejskim w Sierpcu odbywa sie na
zasadach okreslonych w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
Dz, z.2016 . poz.922).

§ 3.
Celem wprowadzenia niniejszej instrukcji jest ochrona danych osobowych zawartych
w systemach informatycznych eksploatowanych w lokalnych sieciach komputerowych
Urzedu. Instrukcja ta, zawiera w szczegdlnosci:

1) procedury nadawania uprawnieh do przetwarzania danych i rejestrowania tych
uprawnieh w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci;

2) stosowane metody i Srodki uwierzytelniania oraz procedury zwigzane z ich
zarzgdzaniem i uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakonczenia pracy oraz postepowania
w przypadku zaniku napiecia dla uzytkownikdw systemu;

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzqcych do ich przetwarzania;

5) sposdb, miejsce i okres przechowywania elekironicznych nodnikow informacii
zawierajgcych dane osobowe i kopii zapasowych zbioréw danych;

é) sposdb  zabezpieczenia systemu  informatycznego  przed  dziatalnoscig

oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego;

7) sposdb redlizacji wymogu odnotowania informaciji o odbiorcach, ktérym dane
osobowe zostaty udostepnione;

8) procedury wykonywania przeglgddw i konserwacji systeméw oraz no$nikéw
informaciji stuzgcych do przetwarzania danych.

Rozdzial 2.
Objasnienia

§ 4.




Przez uzyte w instrukcji okreslenia nalezy rozumiec:

1)

2)

3)

4)

5)

6)

7)

8)
9)

f)

11)

dane osobowe - wszelkie informacje o okreslonej lub dajgcej sie okreslic osobie
fizycznej;

zbiér danych - rozumie sie przez to kazdy posiadajgcy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriow, niezaleinie
od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

Adminisirator Danych Osobowych - (zwany w dalszej czesci AD) rozumie sig przez
to Burmistrz Miasta Sierpca, decydujgcego o celach i srodkach przetwarzania
danych osobowych;

przetwarzanie danych - rozumie sie przez to jokiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
przeglgdanie, opracowywanie, zmienianie, udostepnianie i usuwanie, zaréwno
w systemach informatycznych, jaki i metodami fradycyjnymi( kartoteki, ksiegi,
wykazy);

system informatyczny - rozumie sie przez to zespdt wspodtpracujgeych ze sobg
urzgdzen, programdw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych;

Administrator Systemu Informatycznego - (zwany w dalszej czgsci ASl) informatyk
lub super uzytkownik, zajmujacy sie zarzgdzaniem catosciq lub wydzielong czesciq
systemu informatycznego, odpowiadajgcy za jej sprawne dziatanie. Do zadan ASI
nalezy nadzorowanie pracy serwerdw, dodawanie i kasowanie kont ich
uzytkownikéw, konfiguracja komputerdw, instalowanie oprogramowania, dbanie
o bezpieczehstwo systemu informatycznego, nadzorowanie, eliminowanie
hieprawidtowosci, asystowanie i wspdtpraca z zewnetrznymi specjalistami przy
pracach instalatorskich, konfiguracyjnych i naprawczych;

viytkownik systemu informatycznego - pracownik Urzedu posiadajgcy
odpowiednie upowaznienia;

Urzgd - Urzgd Miejski w Sierpcu;

kierownik komérki organizacyjnej - Sekretarz / Kierownik / Komendant / Naczelnik
Wydziatu, w ktérym zatrudniony jest pracownik przetwarzajgcy dane osobowe;

odbiorcy danych - rozumie sie przez to kazdego, komu udostepnia sie dane
osobowe, z wytgczeniem:

osoby, ktérej dane dotyczq,
osoby upowaznionej do przetwarzania danych,

przedstawiciela w Rzeczypospolitej Polskiej, podmiotu majgcego siedzibe albo
miejsce zamieszkania w panstwie trzecim,

podmiotu majgcego zawartg umowe na pismie, w zakresie i celu przewidzianym
w umowie,

organdéw panstwowych lub organdw samorzqdu terytorialnego, ktérym dane sg
udostepniane w zwigzku z prowadzonym postepowaniem,

panstwie trzecim - rozumie sie przez to panstwo nienalezgce do Europejskiego
QObszaru Gospodarczego;

Inspektor Bezpieczehstwa Informacji - (zwany w dalszej czesci [Bl) osoba
wyznaczona przez Burmistrza Miasta, zgtoszona do GIODO. Do obowigzkdw [BI
nalezy w szczegolnosci:

a) prowadzenie ewidencji oséb upowaznionych do przetwarzania danych
osobowych,



b) zapewnienie przestrzegania przepisow o ochronie danych osobowych
w szczegolnosci:

— sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych oraz opracowywanie w tym zakresie
sprawozdania dla AD,

— nadzorowanie opracowania i aktualizowania dokumentaciji, o ktérej
mowa w art. 36 ust. 2 ustawy o ochronie danych osobowych,

— zapewnienie zapoznania sie z w/w przepisami oséb upowaznionych do
przetwarzania danych osobowych,

c) prowadzenie rejestru zbiordw przetwarzanych przez AD z wyjatkiem zbiorow,
o ktérych mowa w art 43 ust 1 zawierajgcego nazwe zbioru oraz informacie,
o ktérych mowa w art 41 ust 1 pkt 2-4a i 7 ustawy o ochronie danych
osobowych.

12) identyfikator uzytkownika - rozumie sie przez to ciqg znakdw literowych, cyfrowych
lub innych jednoznacznie identyfikujgcy osobe upowaziniong do przetwarzania
danych osobowych w systemie informatycznym;

13) hasto - rozumie sie przez to cigg znakdw literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym;

14) karta mikroprocesorowa - uniwersalny nosnik w postaci karty plastikowej
Z umieszczonym na niej mikroprocesorem, kidry pozwala na ochrong procesu
logowania uzytkownika, podpisywanie dokumentéw i poczty elekironicznej oraz
szyfrowanie;

15) pin - kod, przyznawany do kazdej karty mikroprocesorowej, umozliwiajacy
autoryzacje uzytkownika przy uzyciu karty mikroprocesorowej;

16) avtoryzacja - proces, w ktérym sprawdzane jest czy dana osoba ma prawo
dostepu do systemu informatycznego. Odpowiednie uprawnienia sq przypisane
do konkretnej, zidentyfikowanej osoby. Autoryzacja jest zwykle poprzedzona
uwierzytelnieniem (zidentyfikowaniem) osoby;

17) uwierzytelnienie - proces polegajgcy na zweryfikowaniu zadeklarowanej
tozsamosci  osoby. Uwierzytelnienie zwykle odbywa sie przez podanie
odpowiedniego loginu i hasta, moina tez uzy¢ do tego celu karty

mikroprocesorowe;j;

18) BIOS/UEFI - jest fo program znajdujgcy sie na state w komputerze, ktéry jest
uruchamiany, jako pierwszy po wtgczeniu komputera;

19) UPS - zasilacz awaryjny podtrzymujgcy prace komputera po zaniku napigcia
zasilajgcego,

20) sieé LAN - lokalna sie¢ komputerowa;

21) sieé publiczna - rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt 29
ustawy z dnia 16 lipca 2004 r, - Prawo telekomunikacyjne

22) zapora ogniowa - (ang. firewall - "Sciana ogniowa"), jeden ze sposobow
zabezpieczania sieci i systeméw informatycznych przed intruzami. Petni role
potgczenia ochrony sprzetowej i programowej sieci wewnetrznej LAN przed
dostepem z zewngtrz tzn. sieci publicznych, Internetu. Chroni tez przed
nieuprawnionym wyptywem danych z sieci lokalnej na zewnatrz;

23) urzgdzenia klasy UTM - (ang. unified threat management/zunifikowane
zarzgdzanie zagrozeniami), oferujgce kompletng wielowarstwowq ochrone przed
zagrozeniami z Internetu, takimi jak oprogramowanie szpiegowskie, wirusy, ataki
sieciowe iinne.



Rozdziatl 3.
Obowigzki pracownicze wynikajgce z ochrony danych osobowych

§5.
Obowigzek przestrzegania tajemnicy danych osobowych dotyczy wszystkich
pracownikdw, ktérzy majg dostep do informacji o charakterze danych osobowych.
Naruszenie zasad ochrony danych osobowych, w efekcie ktérego nastgpito
udostepnienie danych osobie nieupowaznionej, jest ciezkim naruszeniem obowigzkow
pracowniczych.
Kierownicy komorek organizacyjnych Urzedu sg zobowigzani do:
1) zastosowania niezbednych srodkéw technicznych i organizacyjnych, okreslonych
w przepisach powszechnie obowigzujgcych w celu zapewnienia ochrony
przetwarzania danych osobowych,

2) kontroli przestrzegania zasad i sposobu wykonywania operacji przetwarzania
danych przez podlegtych pracownikow,

3) sygnalizowania niezgodnosci aktéw prawnych oraz aktéw wewnetrznych Urzedu
Z przepisami ustawowymi w zakresie ochrony danych osobowych i przedstawienia
stosownych projektéw zmian, majgcych na celu ich dostosowanie do regulacii
ustfawowe.

Czynnosci przetwarzania danych osobowych moze dokonywac jedynie pracownik
upowazniony przez AD, w zakresie indywidualnych obowigzkdw pracowniczych.
Osoba upowazniona przez Administratora Danych Osobowych, jest zobowigzana do:

1) zapoznania sie z przepisami prawa w zakresie ochrony danych osobowych,

2) stosowania okreslonych procedur i srodkdw, majacych na celu zabezpieczenie
danych przed ich udostepnieniem osobom nieupowaznionym,

3) zachowania szczegdlnej starannodci w  frakcie wykonywania —operacii
przetwarzania danych w celu ochrony interesow oséb, ktérych dane dotyczq,

4) podporzgdkowanie sie poleceniom  kierownika komdérki  organizacyjnej
i przestrzegania ustalonych przez niego szczegodtowych zasad i procedur.

Rozdzial 4.
Postepowanie przy upowaznianiv oséb do przetwarzania danych osobowych

§6.
W przypadku przyjecia do pracy nowego pracownika, ktérego zakres obowigzkéw
obejmowaé bedzie przetwarzanie danych osobowych, kierownik komorki
organizacyjnej obowigzany jest skierowac wniosek do ABl o wydanie upowaznienia
do przetwarzania danych osobowych.

W przypadku przyjecia do pracy kierownika komérki organizacyjnej lub pracownika
na samodzielnym stanowisku pracy, ktérego zakres obowigzkéw obejmowac bedzie
przetwarzanie danych osobowych. Sekretarz Miasta obowigzany jest skierowac
wniosek do IBl o wydanie upowaznienia do przetwarzania danych osobowych.

Pracownik, ktéremu AD udzieli upowaznienia, jest zobowigzany do podpisania
o$wiadczenia o zapoznaniu sie z przepisami o ochronie danych osobowych oraz
polityki bezpieczehstwa.

Przepisy ustepu 1, 3, 5, 9 i 10 stosuje sie odpowiednio do praktykantow i stazystow
odbywajgcych praktyke lub staz w Urzedzie.



10.

1.

W przypadku zmiany stanowiska, bgdz zakresu obowigzkéw pracowniczych, kierownik
komérki organizacyjnej obowigzany jest bezzwtocznie skierowac wniosek o wydanie
nowego bqgdz cofniecie dotychczasowego upowaznienia do przetwarzania danych
osobowych do IBI.

W przypadku zmiany stanowiska, bqdz zakresu obowiqzkéw kierownika komorki
organizacyjnej lub pracownika na samodzielnym stanowisku pracy, Sekretarz Miasta
obowigzany jest bezzwtocznie skierowac wniosek o wydanie nowego bqdz cofnigcie
dotychczasowego upowaznienia do przetwarzania danych osobowych do IBI.

Wypowiedzenie umowy o prace przez pracodawce jest rownoczednie cofnigciem
upowaznienia do przetwarzania danych osobowych.

W sytuacji wypowiedzenia umowy o prace przez pracownika, upowaznienie traci
moc z datg rozwigzania umowy O prace.

Ewidencje pracownikéw upowaznionych do przetwarzania danych osobowych
prowadszi IBl.

Oryginaty wnioskéw o nadanie uprawnien, oswiadczenia i oryginaty upowaznien
znajdujg sie w akiach IBI.

Kopie upowaznieh do przetwarzania danych osobowych IBl przekazuje do kadr.

Rozdziat 5.
Postepowanie w przypadku naruszenia ochrony zbioru danych osobowych

§7.

. Za kontrole, przeglady i nadzér nad konserwaciq systemdw informatycznych stuzgeych

do przetwarzania danych osobowych odpowiedzialny jest ASl, a w szczegdlnosci:

1) na wniosek AD dokonuje kontroli oraz oceny stanu bezpieczenstwa danych
osobowych,

2) dokonuje kontroli  systemu informatycznego po  uzyskaniu informacii
o probie nieautoryzowanego dosiepu,

3) wystgpieniu zagrozenia wirusem komputerowym lub innym ztoliwym programem,
W przypadku uzasadnionego podejrzenia naruszenia zasad ochrony danych
osobowych w Urzedzie, pracownik zobowigzany jest do niezwtocznego
poinformowania o tym kierownika komorki organizacyjne;.

Kierownik komorki organizacyjnej, po dokonaniu oceny stanu faktycznego
i stwierdzeniu naruszenia, jest zobowigzany poinformowac o tym fakcie IBl.

W przypadku powtarzajgcego sie naruszenia zasad ochrony danych osobowych,
pracownik jest zobowigzany do niezwtocznego poinformowania o tym fakcie IBI.

Osobg odpowiedzialng za bezpieczenstwo danych osobowych w systemie
informatycznym jest ASI, kiérego zadaniem jest w szczegdlnosci przeciwdziatanie
dostepowi 0sdb  nieupowaznionych do systemu informatycznego, w ktérym
przetwarzane sq dane osobowe oraz podejmowanie odpowiednich dziatah
w przypadku wykrycia naruszen w systemie zabezpieczen.

Rozdziat é.

Ogélne zasady eksploatacji systeméw komputerowych i systeméw przetwarzania danych

osobowych

§8.

1. W obszarze przetwarzania danych osobowych mogg przebywac wytgcznie




pracownicy zatrudnieni przy przetwarzaniu danych, osoby kidrych dane dotyczq, ASl
oraz inne osoby indywidualnie upowaznione przez Burmistrza Miasta.

. Pomieszczenia w obszarze przetwarzania danych osobowych muszqg by¢ zamykane na
zamek w czasie nieobecnosci pracownikdw.

. Monitory komputeréw, na ktérych odbywa sie przetwarzanie danych osobowych
muszg by¢ zlokalizowane w sposéb uniemoziiwicjacy wglgd w nie osobom frzecim.

. Ekrany monitoréw komputeréw na ktérych odbywa sig przetwarzanie danych
osobowych muszqg by¢ automatycznie wytgczane po uptywie 15 minut nieaktywnosci
uzytkownika.

. Noéniki informatyczne zawierajgce dane osobowe, a przeznaczone do likwidaciji,
naprawy lub przekazania podmiotowi nieuprawnionemu do ofrzymania danych, przed
oddaniem sg pozbawiane zapisu.

. Wydruki komputerowe zawierajgce dane osobowe, O przeznaczone do likwidaciji, sqg
w ciggu dnia gromadzone na stanowiskach pracy i na koniec dnia niszczone
w niszczarce dokumentow.

. Zabronione jest wykorzystywanie systemdw informatycznych do celdw niezgodnych
7 przeznaczeniem, a w szczegdlnosci instalowania gier, komunikatoréw internetowych
oraz oprogramowania innego niz niezbedne do realizaci przetwarzania danych i/lub
realizacji innych zadan stuzbowych oraz instalowania oprogramowania przez osoby do
tego nieuprawnione i bez wiedzy ASI.

. Zabronione jest wykonywanie kopii danych osobowych oraz wydrukdéw  danych
osobowych w celach innych niz wynikajgce z zasad przetwarzania danych, archiwizacji
i/lub przekazania danych podmiotowi uprawnionemu.

. Noéniki danych zawierajgce dane osobowe muszg by¢é przechowywane
w zamknietych szafach.

Rozdziat 7.

Procedury nadawania uprawnief do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci

§9.
Nadawanie uprawnien do przetwarzania danych osobowych i rejestrowanie

uprawniei w systemie informatycznym odbywa sie na wniosek pisemny kierownika
komorki organizacyjne;.

Osobg odpowiedziaing za przyznanie identyfikatora i hasta jest ASl. Dziata on za
zgodq IBI.

Kazdemu z uzytkownikéw systemu informatycznego ustala sig identyfikator i hasto
dostepu, a w przypadku kart mikroprocesorowych identyfikator i pin, jak rowniez
uprawnienia do poszczegdlnych funkcji systemu informatycznego okreslone wedtug
zakresu obowigzkéw pracownika. Odpowiada za to ASI.

Hasto dostepu zmienia sie raz na miesigc.

W przypadku stosowania kart mikroprocesorowych dane stuzgce do uwierzytelniania
uzytkownika zmienia sie raz na rok.

Uzytkownik zmienia hasto w przypadku kompromitacii hasta.
Uzytkownik zmienia pin w przypadku kompromitacii pinu.

Uzytkownicy zobowigzani sg do utrzymania w tajemnicy haset dostgpu i piNow,
rowniez po uptywie ich waznosci.



9.

10.

Przy stwierdzeniu préby wtamania do systemu informatycznego lub podejrzeniu
o kompromitacje hasta, ASI blokuje konto i powiadamia IBI.

W przypadku rozwigzania, ustania stosunku pracy lub cofnigcia upowaznienia konto

jest blokowane w systemie informatycznym. Czynnos¢ tg wykonuje ASI na wniosek [BI.

Fakt ten musi by¢ odnotowany w ewidencji oséb przetwarzajgcych dane osobowe.

§ 10.

W przypadku gdy uzytkownik systemu informatycznego zmienit stanowisko pracy stosuje
sie zasady z § 9.

Rozdzial 8.

Stosowane metody i srodki uwierzytelniania oraz procedury zwigzane z ich zarzgdzaniem

i uzytkowaniem

§11.

Przydziatu identyfikatora i hasta oraz kart mikroprocesorowych dokonuje osobiscie ASI.

Uzytkownik przy pierwszym dostepie do systemu informatycznego jest zobowigzany do
Zmiany hasta.

Hasto musi sktadaé sie z co najmniej 8 znakdw, zawierac duze i mate litery, cyfry i co
najmniej jeden znak specjalny.

Pin do karty mikroprocesorowej musi sktadac sie z co najmniej 4 znakdw.
Hasta sg przechowywane w systemach bazodanowych w postaci zaszyfrowane.

Dane uwierzytelnigjgce sq przechowywane na karcie mikroprocesorowej w postaci
zaszyfrowane;.

Konto uzytkownika jest blokowane w przypadku trzech nieudanych prob dostepu.

Pin uzytkownika na karcie mikroprocesorowej jest blokowany w przypadku trzech
nieudanych prob dostepu.

Karty mikroprocesorowe nie mogg by¢ udostepniane innym osobom.

. Hasto i pin nie moze by¢ zapisywane lub przechowywane w miejscu dostepnym dia

o0sdb niepowotanych.

Rozdzial 9.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy oraz postepowania
w przypadku zaniku napiecia dla uzytkownikéw systemu informatycznego

§12.

Przed rozpoczeciem pracy uzytkownik zobowigzany jest do sprawdzenia stanu stacii
komputerowej. W szczegdlnosci uszkodzen lub ingerencii oséb trzecich.

Rozpoczynajgc prace na komputerze uzytkownik wprowadza wszystkie wymagane
identyfikatory i hasta w sposdb uniemozliwiajgcy ich ujawnienie innym osobom.

W przypadku niemozliwoéci dostepu do systemu informatycznego z powodu
zablokowania konta poprzez nieudane préby dostepu uzytkownik powiadamia o tym
fakcie ASI.

W przypadku diuzszej przerwy w korzystaniu z systemu informatycznego uzytkownik
obowigzany jest zawiesié prace w systemie poprzez zablokowanie konta uzytkownika,

wylogowanie sie z systemu informatycznego lub w inny sposéb zablokowanie stacii



11
12.

14.

o O kW=

roboczej.

W przypadku braku aktywnosci uzytkownika w systemie informatycznym trwajgcej
dtuzej niz 15 minut automatycznie wtgcza sie wygaszacz ekranowy. Ponowny dostep
do systemu informatycznego nastepuje po poprawnym uwierzytelnieniu.

Po zakohczeniu pracy uzytkownik powinien, prawidtowo wylogowac sie z systemu
informatycznego, wytgczy¢ komputer oraz UPS, wybra¢ karte mikroprocesorowdq
z czytnika.

W przypadku zaniku napiecia, ktére ma charakter frwaty, uzytkownik powinien:

jesli otrzymat komunikat, o braku napiecia, wytgczeniu serwera po okreSlonym czasie
natychmiast zapisaé dane, wylogowac sie z systemu informatycznego i bezpiecznie
wytgczy¢é komputer,

jedli nie ofrzymat komunikatu lub nie korzysta z sieci LAN powinien zapisa¢ dane
i bezpiecznie wytqczy< komputer.

Ponowna praca jest mozliwa po przywrdceniu napigcia w sieci energetyczne;.

W przypadku serii krotkich zanikdw napiecia (sygnalizowane dzwigkiem przez zasilacz
awaryjny lub komunikatami na ekranie monitora) nalezy zakohczy¢ prace oraz
powiadomic¢ AS| o niestabilnosci sieci energetycznej, ktdry okresli czy UPS jest sprawny.

. Ustawienie monitora powinno  uniemozliwia¢é podglgd danych osobom

nieuprawnionym szczegdlnie w procesie obstugi klienta.
Wydruki po wykorzystaniu niszczy sie w niszczarkach dokumentow.

Pomieszczenia w ktdrych sq przetwarzane dane osobowe zamyka sie¢ na czas
nieobecnosci oséb zatrudnionych przy przetwarzaniu danych osobowych.

. Osoby nieuprawnione mogqg przebywaé w pomieszczeniach, w  ktérych sq

przetwarzane dane osobowe tylko w obecnosci osoby uprawnione;.
Zabrania sie pod rygorem odpowiedzialnosci stuzbowej i karnej:
a) ujawniania danych osobowych,

b) kopiowania bazy danych Iub jej czedci poza przewidzianymi kopiami
bezpieczenstwa,

c) przetwarzania danych w sposdb inny niz opisany instrukcja,

d) instalacji nielegalnego oprogramowania mogacego naruszy¢ bezpieczenstwo
danych osobowych.

Rozdzial 10.

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania.

§ 13.
Kopie bezpieczenstwa wykonywane sq w trybie dziennym.
Kopie bezpieczenstwa sqg sporzagdzane automatycznie.
Raz na kwartat sg wykonywane kopie zapasowe na nosnikach jednorazowego zapisu.
Prowadzona jest ewidencja wykonywania kopii zapasowych.
Nosniki kopii zapasowych sg opisane.

Tworzone sqg kopie bezpieczehstwa nowych i aktualizowanych programéw oraz
narzedzi programistycznych do przetwarzania zbioréw danych. Przechowuje sie je w
szafie pancernej.

Kopiowanie danych osobowych na nosniki informaciji oraz robienie wydrukéw jest
zabronione, chyba ze istnieje konieczno$¢ ich sporzgdzania, kidra wynika
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7 natozonych na uzytkownika obowigzkdw i dozwolona jest przepisami prawa.

Wykorzystywanie noénikéw informaciji lub wydrukéw w celu innym niz wskazany jest
zabronione.

Rozdzial 11.

Sposdb, miejsce i okres przechowywania elektfronicznych no$nikéw informacii
zawierajgcych dane osobowe i koplii zapasowych zbioréw danych

§ 14.

. Elektroniczne noéniki danych i kopie bezpieczenstwa przechowuje sie poza miejscem

przetwarzania danych osobowych w szafie pancernej w zabezpieczonych pudetkach
lub innym opakowaniu ktére chroni przed kurzem i wilgociq.

. Dostep do no$nikéw zawierajgcych dane osobowe jest zabezpieczony poprzez:

1) catodobowy monitoring,
2) system alarmowy,
3) szafe pancerng.

. Szczegdtowe zabezpieczenia pomieszczen zawarte sq w ,Polityki bezpieczenstwa

Urzedu Miejskiego w Sierpcu”.

. Kopie dzienne sq przechowywane przez okres miesigca.
. Kopie kwartalne sqg przechowywane przez okres minimum 5 lat.
. Kopie bezpieczenstwa, ktdre ulegty uszkodzeniu lub staty sie niepotrzebne pozbawia sig

zapisu danych, a w przypadku gdy nie jest to mozliwe, niszczy fizycznie w stopniu
uniemozliwiajgcym ich odczytanie. Sporzgdza sig protokét zniszczenia nosnika.

. Uszkodzone noéniki przed ich wyrzuceniem nalezy fizycznie zniszczy¢ (przecigc,

przetamac zarysowac itp.).

Rozdziat 12.

Sposéb zabezpieczenia systemu informatycznego przed dziatalno$cic oprogramowania,

ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

§ 15.

Wszystkie stacje na ktdrych przetwarzane sq dane osobowe posiadajg wysoki poziom
zabezpieczen.

W celu ochrony dostepu do danych komputera z sieci publicznej wykorzystuje sie
system zapory ogniowej w systfemie operacyjnym oraz sprzgtowe rozwigzania np.
Firewall lub urzgdzenia klasy UTM.

Na kazdej stacji komputerowej na ktére] przetwarzane sq dane osobowe stosuje sig
aktywna ochrone antywirusowq, dziatajgcq w czasie rzeczywistym.

Aktudlizacja  programu  antywirusowego — przeprowadzana  jest  codziennie,
automatycznie bez udziatu uzytkownika.

Petne sprawdzenie systemu operacyjnego odbywa sig raz w tygodniu.

Wszystkie nosniki, ktérych zawartosé¢ jest wezytywana do komputera muszg byc
kazdorazowo sprawdzane programem antywirusowym. Odpowiedzialnym za te
czynnosci jest pracownik obstugujgcy komputer.

Kazdy uzytkownik w przypadku stwierdzenia wystgpienia komunikatu ostrzegajgcego
lub podejrzenia  dziatalinosci  wirusa  komputerowego  lub  szkodliwego




oprogramowdania ma obowigzek zgtosi¢ ten fakt ASI.

8. Do obowigzkéw ASl nalezy okresowe sprawdzenie funkcjonowania i aktualnosé
programu antywirusowego na wszystkich stacjach komputerowych przetwarzajgcych
dane osobowe,

9. W przypadku naruszenia bezpieczenstwa danych uzytkownik jest zobowigzany zgtosic
ten fakt IBI.

Rozdziat 13.

Sposéb realizacji wymogu odnotowania informacji o odbiorcach, kiérym dane
osobowe zostaly udostepnione

§ 16.

1. Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba ze przepis
innej ustawy stanowi inacze]. Wniosek powinien zawierac informacje umozliwiajgce
wyszukanie w zbiorze zgdanych danych osobowych oraz wskazywac ich zakres
i przeznaczenie.

2. W przypadkach, kiedy przetwarzane sg dane osobowe w systemie informatycznym,
nalezy odnotowaé informacje o odbiorcach, ktérym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny
uzywany jest do przetwarzania danych zawartych w zbiorach jawnych.

Rozdzial 14.

Procedury wykonywania przeglgdéw i konserwacji systeméw oraz nosnikéw informacji
stuzgcych do przetwarzania danych

§17.

1. Prace dotyczgce przeglgddw, konserwacji i napraw wymagajgce zaangazowanid
autoryzowanych firm zewnetrznych, sq wykonywane pod nadzorem ASl, bez
mozliwosci dostepu do danych osobowych.

2. Urzadzenia komputerowe, dyski twarde lub inne informatyczne no$niki danych,
przeznaczone do naprawy, pozbawia sie przed naprawqg zapisu danych osobowych
w sposob trwaty lub naprawia sie je pod nadzorem ASI.

3. Okresowq weryfikacje kopii bezpieczehstwa pod kontem ich przydatnosci do
odtworzenia danych przeprowadza ASl.

4. Noéniki informacji przekazywane na zewngtrz sq pozbawiane zapisdw zawierajgcych
dane osobowe. Niszczenie zapiséw odbywa sie poprzez usuniecie danych w sposdb
uniemozliwiajgcy ich odzyskanie.

Rozdziat 15.
Zasady postepowania z komputerami przenosnymi

§ 18.

Komputery przenosne, uzywane do przetwarzania danych osobowych, zabezpiecza sig
podczas fransportu oraz uzytkowania przed dostgpem do tych danych oséb
nieuprawnionych, w szczegdlnosci nalezy:

1) zabezpieczy¢ dostep do komputera hastem na poziomie BIOS/UEFI,

2) zabezpieczy¢é dostep do systemu operacyjnego poprzez obligatoryjne
wprowadzenie nazwy uzytkownika i hasta,

3) nie zezwalaé na uzywanie komputera osobom nieupowaznionym do dostepu do
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danych osobowych,

4) nie przechowywac lokalnie zbiorow z danymi osobowymi - mozliwa tylko praca
zdalna w systemie przetwarzania danych osobowych.

Rozdzial 16.
Przepisy koncowe

§19.

Niniejsza instrukcja przeznaczona jest dla uzytkownikdw systemu informatycznego i ich
przetozonych, ktérzy nadzorujq przetwarzanie danych osobowych.

Wykonanie postanowien instrukcji ma na celu ujednolicenie zarzgdzania systemem
informatycznym w Urzedzie Miejskim w Sierpcu.

Wszelkie zmiany Instrukcji mogq by¢ wprowadzane tylko na podstawie zarzgdzen AD.
Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta  dziatania
okreSlonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita
odpowiedniej osoby zgodnie z okreSlonymi zasadami wszczyna sie postepowanie
dyscyplinarne.

Przypadki nieuzasadnionego zaniechania obowigzkdw wynikajgcych z niniejszego
dokumentu mogqg by¢ potraktowane joko ciezkie naruszenie obowigzkow
pracowniczych, w szczegoélnosci przez osobe, ktdéra wobec naruszenia zabezpieczenia
systemu informatycznego lub uzasadnionego domniemania takiego naruszenia nie
powiadomita o tym IBI.

Orzeczona kara dyscyplinarna, wobec osoby uchylajgcej sie od powiadomienia Bl
nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawq z dnia 29 sierpnia
1997 roku o ochronie danych oraz mozliwosci wniesienia wobec niej sprawy
Z powddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych straf.
W sprawach nieuregulowanych niniejszym dokumentem majg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych rozporzgdzenia
Ministra Spraw Wewnetrznych i Administraciji z dnia 29 kwietnia 2004 roku w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jokim powinny odpowiadaé urzgdzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych oraz rozporzgdzenie Ministra
Sprawiedliwosci z dnia 28 kwietnia 2004 roku w sprawie sposobu technicznego
przygotowania systemdw i sieci do przekazywania informacji - do gromadzenia
wykazdw potgczen telefonicznych i innych przekazéw informacji oraz sposobdw
zabezpieczenia danych informatycznych .



