Burmistrza Miasta Sierpca
z dnia 14.10.2016 r.

w sprawie wprowadzenia ,Polityki bezpieczenstwa informacji w Urzedzie Miejskim
w Sierpcu”

Na podstawie art. 36 ust. 11 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (1. Dz. U. 2 2016 1. poz. 922) oraz § 3 ust. 3 rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100 poz. 1024), w zwigzku
z § 20 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. poz. 526)

zarzgdzam co nastepuje:

§1.
Naddadje ,Polityke bezpieczenstwa Informacji w Urzedzie Miejskim w Sierpcu”, zwang

dalej politykg bezpieczenstwa, w brzmieniu stanowigcym zatgeznik nr 1 do niniejszego
zarzgdzenia.

§ 2.
Zobowigzuje wszystkich pracownikéw upowaznionych do przetwarzania danych
osobowych do przestrzegania polityki bezpieczehstwa.

§ 3.
Kazdy pracownik Urzedu Miejskiego w Sierpcu, stazysta, praktykant lub inna osoba
fizyczna uzyskujgca dostep do zasobdw informacyjnych Urzedu musi zostac
zapoznana z politykg bezpieczenstwa, a fakt ten potwierdza pisemnym
oswiadczeniem, wg wzoru stanowigcego zatgceznik nr 2 do nhiniejszego zarzgdzenia.

§ 4.
Traci moc zarzgdzenie nr 106/WO/2015 Burmistrza Miasta Sierpca z  dnia
14 sierpnia 2015 r. w sprawie ustalenia ,,Polityki bezpieczehstwa przetwarzania danych
osobowych w Urzedzie Migjskim w Sierpcu” i ,Insfrukcji zarzgdzania systemem

informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie Miejskim
w Sierpcu”.

§ 5.
Wykonanie zarzgdzenia powierzam Sekretarzowi Miejskiemu.

§ 6.

Larzgdzenie wchodzi w zycie z dniem podpisania.




Urzad Miejski w Sierpcu

Zatgcznik nr 1

do Zarzgdzenia Nr ....../WO/2016
Burmistrza Miasta Sierpca

z dnia 14 pazdziernika 20161,

POLITYKA BEZPIECZENSTWA
INFORMACIJI
W URZEDZIE MIEJSKIM W SIERPCU

2016



1. Stownik pojec.
Dostepnosc -
Integralnos¢ -
Incydent -

Poufnosc¢ -

Ryzyko -

Rozliczalnos¢ -

Autentycznose -

Niezawodnosé -

Urzad Miegjski w Sierpcu

wtasciwos¢  bycia  dostepnym i uzytecznym na  zgdanie
upowaznionego podmiotu (na podstawie PN-ISO/IEC 27001),
wtasciwosé polegajgca na zapewnieniu doktadnosci i kompletnosci
aktywow (na podstawie PN-ISO/IEC 27001),

pojedyncze zdarzenie lub seria niepozgdanych lub niespodziewanych
zdarzeh zwigzanych z bezpieczenstwem informacii, ktére stwarzajg
znaczne prawdopodobienstwo zaktdécenia dziatan biznesowych i
zagrazajg bezpieczenstwu informacji (na podstawie PN-ISO/IEC 17799),
witasciwosé polegajgca na tym, ze informacja nie jest udostepniana
lub wyjawiana nieupowaznionym osobom, podmiotom lub procesom
(na podstawie PN-ISO/IEC 27001),

prawdopodobienstwo, ze okreflone zagrozenie w potgczeniv z
podatnosciq doprowadzi do utraty lub zniszczenia zasobdw
wtasciwosé pozwalajgca przypisac okreslone dziatanie do okreslonego
podmiotu (osoby fizycznej, procesu, systemu) oraz umiejscowic je w
czasie

witasciwos¢ zapewnidjgca, ze tozsamod¢ podmiotu lub zasobu jest
taka, jak deklarowana (autentyczno$¢ dotyczy uzytkownikow,
procesow, systemaow i informacii)

wiasciwos¢ oznaczajaca spdjne, zamierzone zachowanie i skutki.

Niezaprzeczalnos¢ - wiasciwos$é oznaczajgcea niemoznosé wyparcia sie swego uczestnictwa

w catosci lub w czesci wymiany danych przez jeden z podmiotow
uczestniczgcych w tej wymianie

System Zarzgdzania Bezpieczehstwem Informacii (SZBI) - cze$¢ catosciowego systemu

zarzgdzania, oparta na podejsciu wynikajgcym z ryzyka biznesowego,
odnoszgca sie do ustanawiania, wdrazania, eksploatacii,
monitorowania, utrzymywania i doskonalenia bezpieczenstwa
informaciji

System teleinformatyczny - zespdt wspdtpracujgceych ze sobg wedtug okreslonych regut

2. Wstep.

negatywny wptyw na biezqgcq dziatalnos¢ lub wizerunek organizacii.
Bezpieczenstwo informaciji oznacza jej ochrone przed szerokim spekfrum zagrozeh w celu
zachowania poufnosci,

zapewnienia ciggtosci dziatania organizacji i realizacii jej zadan statutowych na odpowiednim
poziomie.

urzgdzen, oprogramowania, procedur przetwarzania informacji i
narzedzi programowych zastosowanych w celu przetwarzania danych

Informacje podobnie jak inne waine aktywa, sq niezbedne do funkcjonowania kazdej
organizacji i z tego pow

odu zaleca sie ich odpowiedniq ochrone.

Readlizacja statutowych zadah kazdej organizacji wymaga, miedzy innymi, efekiywnego
dostepu do informacji oraz zapewnienia odpowiedniego poziomu bezpieczehstwa informacii.
Utrata poufnosci, integralnosci, dostepnodci, autentycznosci lub niezawodnosci moze miec

integralnosci i dostepnosci informaciji, a takze minimalizacji ryzyka oraz
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Urzgd Miejski w Sierpcu

Bezpieczenstwo informacji mozna osiqgng¢, wdrazajge odpowiedni zestaw zabezpieczen,
ktorymi mogq byé polityki, procesy, procedury, zabezpieczenia fizyczne, struktury organizacyjne
oraz funkcje oprogramowania i sprzetu. .

Polityka bezpieczehstwa informacji jest zbiorem zasad i procedur, kiérym muszg

podporzgdkowaé sie osoby posiadajgce dostep do zasobdw informacyjnych. Okresla réwniez
zasady ochrony infrastruktury, zasobdw informatycznych i ludzkich.

3. Cel polityki bezpieczeristwa informacji.

Celem polityki bezpieczenstwa informacji jest zapewnienie witaéciwej ochrony zasobow
informacyjnych w komérkach organizacyjnych Urzedu Miejskiego w Sierpcu zwanego dalej
Urzedem oraz stworzenie podstaw do wdrozenia Systemu Zarzgdzania Bezpieczenstwem
Informacii (SZBl).

Niniejszy dokument wyraza réwniez zaangazowanie Kierownictwa Urzgdu w zakresie
utrzymania odpowiedniego poziomu bezpieczehstwa informacji oraz okresla podstawowe
przyjete w tym obszarze cele i strategie.

Kierownictwo Urzedu aktywnie wspiera zapewnienie bezpieczenstwa informacji w cate]
organizacji wskazujgc kierunki dziatania, oraz przyjmujgc odpowiedzialno$¢ w zakresie
bezpieczenstwa informacii.

4. Zakres obowigzywania polityki bezpieczenstwa informaciji.

Dokument ten dotyczy wszystkich pracownikdéw Urzedu Miejskiego w Sierpcu, a takze innych
0sdb majacych dostep do chronionych informaciji (np. pracownikow firm zewnetrznych
redlizujgcych prace w Urzedzie). Dokument ma zastosowanie do  wszystkich informaciji
chronionych niezaleznie od formy, w jakiej sq przechowywane (papierowej, elekironicznej
i innej) z wyjagtkiem informacji niejawnych. Nalezy podkreslic, ze obszar ochrony informaciji
niejawnych posiada wiasne regulacje prawne i stosowne mechanizmy ochronne. Posiada
takze struktury organizacyjne dedykowane do ochrony informaciji niejawnych wytwarzanych,
przetwarzanych oraz przechowywanych w wydzielonych systemach teleinformatycznych.
Podstawowym aktem prawnym jest ustawa z dnia 5 sierpnia 2010 r. o ochronie informacii
niejawnych (fj. Dz. U. z 2016 r., poz. 1167). Dokument dotyczy réwniez wszystkich systemow
informatycznych zlokalizowanych w budynku Urzedu z wyjgtkiem systemow  stuzqcych
do przetwarzania informaciji niejawnych.

5. Wprowadzenie Systemu Zarzadzania Bezpieczenstwem Informacji w
Urzedzie Miejskim w Sierpcu.

Zgodnie z § 20 ust. 1 Rozporzgdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnoéci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemaow
teleinformatycznych (Dz. U. z 2012 r., poz. 526), Urzad jest zobowigzany ustanowi¢, wdrozy€,
eksploatowaé, monitorowaé, przegladaé, utrzymywac i doskonali¢ System Zarzgdzania
Bezpieczenstwem Informacji (SZBI) zapewniajacy poufnosc, dostepno$¢ i integralnosc
informacji  z uwzglednieniem takich atrybutéw, jak autentyczno$é, rozliczalnose,
niezaprzeczalno$é i niezawodnose.

Gtownymi celami stawianymi przed SZBI sq:

1) zapewnienie zgodnosci dziatan z obowigzujgcymi wymaganiami prawnymi;
2) ochrona systemow przetwarzania informaciji przed nieuprawnionym dostepem bqdz
Zniszczeniem;
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Urzgd Migjski w Sierpcu

3) zmniejszanie ryzyka utraty informacji do poziomu akceptowalnego;
4) zaangazowanie wszystkich pracownikdw Urzedu w ochrone informacii.

Wprowadzenie Systemu Zarzgdzania Bezpieczenstwem Informacii jest decyzjq strategiczng
kierownictwa Urzedu. Na projektowanie i wdrazanie Systemu Zarzgdzania Bezpieczenstwem
Informacji powinny mieé wptyw potrzeby i cele dziatania, wymagania bezpieczehstwa,
realizowane procesy oraz wielko$¢ i struktura organizacii.

W Urzedzie Miejskim w Sierpcu za ustanowienie wdrozenie, eksploatowanie, monitorowanie,
przeglgdanie, utrzymywanie i doskonalenie Systemu Zarzgdzania Bezpieczehstwem Informacii
odpowiada Burmistrz Miasta.

Zadaniem Sekretarza Miejskiego jest zapewnienie warunkdw niezbednych do ustanowienia
wdrozenia, eksploatowania, monitorowania, przeglgdania, ufrzymywania i doskonalenia
Systemu Zarzgdzania Bezpieczenstwem Informacii.

Polityka Bezpieczenstwa Informacji jest kluczowym elementem Systemu Zarzgdzania
Bezpieczenhstwem Informacii.

6. Organizacja Bezpieczenstwa Informacji.

W Urzedzie za bezpieczehstwo informacji, a w szczegdlnosci za opracowanie, wdrozenie
i utrzymanie polityki bezpieczenstwa informaciji, odpowiada Burmistrz Miasta.

Sekretarz Urzedu, naczelnicy wydziatdw oraz kierownicy innych komdrek organizacyjnych
odpowiadajg za wdrozenie i utrzymanie Polityki Bezpieczehstwa Informacii.

Burmistrz Miasta, powotuje Zespdt ds. Monitorowania Zagrozeh i Utrzymania Polityki
Bezpieczehstwa Informacii, kidry zobowigzany jest do natychmiastowego podjecia dziatan
okre$lonych w odpowiednich procedurach w przypadku naruszenia zasad bezpieczenstwa
informacii.

Zespdt ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenstwa Informacii
odpowiada za monitorowanie funkcjonowania mechanizméw bezpieczehstwa informacii,
witasciwe postepowanie z incydentami  zwigzanymi z bezpieczehstwem informacii
i przypadkami naruszenia zasad bezpieczenstwa informacji, dokonywanie corocznych
przeglgdéw PBl, opracowywanie zmian w stosownych dokumentach, procedurach
i infrastrukturze technicznej. Zespdt powotywany jest zarzgdzeniem Burmistrza Miasta.

W Urzedzie dziata administrator systeméw informatycznych, ktdry na  wniosek
naczelnikow wydziatdéw/ biur zarzgdzajg danym zasobem informaciji. ASI odpowiedzialny jest za
opracowanie, aktualizacje procedur lub instrukcji danego systemu.

Inspektor Bezpieczehstwa Informaciji odpowiada za nadzdr nad przestrzeganiem zasad

ochrony przetwarzanych w Urzedzie danych osobowych oraz opracowanymi w tym celu
dokumentami.

Administrator Systemu odpowiada za funkcjonowanie systemow i sieci teleinformatycznych,
redlizacje zadan zwigzanych z zarzgdzaniem systemem informatycznym Urzedu Miasta w tym
za zabezpieczenie sieci komputerowej tzn. wdrazanie stosownych srodkdw administracyjnych,
technicznych i fizycznych w UM, w celu zabezpieczenia zasobdw infrastruktury informatycznej
oraz ochrony danych przed nieuprawniong modyfikacjq, zniszczeniem, dostepem |
ujawnieniem, a takze ich utratq.
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Urzgd Miejski w Sierpcu

7. Utrzymanie odpowiedniego poziomu bezpieczenstwa informacji.

Niezbedng prakiykg po wdrozeniu mechanizmdédw ochrony informaciji jest monitorowanie
zagrozen i zabezpieczen, systematyczna weryfikacja i aktualizacja dokumentéw  Polityki
Bezpieczenstwa Informacji i stosowanych zabezpieczenh. Naktady ponoszone nd
zabezpieczenia muszg by¢ poprzedzone analizg ryzyka i kosztow, adekwatnie do
potencjalnych strat spowodowanych naruszeniem bezpieczenstwa. Zadaniem Polityki
Bezpieczenstwa Informacii jest zmniejszenie ryzyka ptyngcego z zagrozeh do akceptowalnego
poziomu, to znaczy:

- zapobieganie przypadkom naruszenia bezpieczenstwa zasobow informacyjnych Urzedu,

— zminimalizowanie mozliwosci takiego naruszenia bezpieczenstwa,

- umozliwienie wczesnego jego wykrycia,

— zminimalizowanie strat zwigzanych z takim naruszeniem oraz sprawne usuniecie jego
skutkow.

System Zarzgdzania Bezpieczehstwem Informacji wprowadzony w Urzedzie uwzglednia procesy
utrzymania odpowiedniego poziomu bezpieczehstwa w tym:

1. Zarzgdzanie ryzykiem.

2. Larzgdzania dostepem do zasobow.

3. Monitorowania poziomu bezpieczenstwa.

4, Zarzgdzania incydentem.

5. Nadzoru nad dokumentacjq Systemu Zarzgdzania Bezpieczehstwem Informacii.

Dla utrzymania odpowiedniego poziomu bezpieczenstwa informaciji istotne jest:

— systematyczne szkolenie oraz podnoszenie kwalifikacji zawodowych pracownikow
(w szczegdlnosci dotyczy to informatykow),

- prowadzenie przez pracownika Wydziatu Organizacyjnego ds. informatyki szkolen
wewnetrznych doskonalgcych praktyczne umiejetnosci z zakresu bezpieczenstwa
informacji (ochrona antywirusowa, szyfrowanie informaciji),

— okresowe wykonywanie przeglagdow Polityki Bezpieczenhstwa Informacii,

- przeprowadzanie audytéw bezpieczehstwa informacii,

8. Struktura dokumentacji Polityki Bezpieczenistwa Informacji.

Zagadnienia zwigzane z bezpieczenstwem informacji nalezy rozwazac na nastepujgcych
poziomach szczegdtowosci:

— Poziom organizacii,

- Poziom grupy informaciji,

— Poziom systemu informatycznego,

—  Poziom procedur, instrukcji i regulaminéw.

Na polityke bezpieczenstwa informacii organizacii sktadajg sie zasady bezpieczenstwa
obowigzujgce w Urzedzie zawarte w niniejszym dokumencie.

Polityka bezpieczenstwa grupy informacji powinna odzwierciedla¢ zasady bezpieczenstwa
i zarzgdzania wynikajgce z polityki bezpieczehstwa jednostki organizacyjnej oraz zasady
wynikajgce ze specyfiki danej grupy informaciji (np. dane osobowe, ptacowo - kadrowe,
informacje niejawne).

Poziom grupy informacji reprezentuje Polityka Bezpieczenstwa dla przetwarzanych

w Urzedzie Miegjskim w Sierpcu danych osobowych wraz z dokumentami zwigzanymi -
zatgeznik nr 9.
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Polityka bezpieczenstwa systemu informatycznego (opracowana dla konkretnego systemu
informatycznego) powinna odzwierciedlaé zasady bezpieczenstwa i zarzqdzenia zawarte w
Polityce Bezpieczenstwa Informacji w zakresie systemdw informatycznych oraz zasady
wynikajgce ze specyfiki informacii przetwarzanych w danym systemie informatycznym. Powinna
takze zawieraé szczegdtowe wymagania w  dziedzinie bezpieczehstwa oraz - opisy
zabezpieczen, ktére majqg by¢ zastosowane, a takze sposoby ich uzycia w celu zapewnienia
odpowiedniego poziomu bezpieczenstwa. Wazine jest, aby zastosowane podejicie byto
efektywne i racjonalne w stosunku do potrzeb danej jednostki organizacyjnej. Polityka
bezpieczenstwa systemu informatycznego powinna by¢ zatwierdzona. Wykaz zatwierdzonych
polityk bezpieczenstwa systemdw informatycznych zawiera zatgcznik nr 9.

Procedury, instrukcje i polityki szczegdtowe regulujg szczegdtowe zasady korzystania
z zasobdw informacyjnych, a takze uzytkowania systemoéw informatycznych. Poziom procedur,
instrukcji i polityk szczegdtowych reprezentujg nastepujgce dokumenty:

Polityka Kontroli Dostepu do Informacji - zatgcznik nr 1.

Zawiera zasady kontroli dostepu do informacji w Urzedzie, a w szczegdlnosci zapewniania
dostepu  uprawnionym  uzytkownikom i zapobiegania nieuprawnionemu  dostepowi,
zarzgdzania uprawnieniami i przywilejami, loginami i hastami, kontroli dostepu do sieci, w tym
zdalnego dostepu spoza Urzedu oraz postepowania ze sprzetem przenoSnym.

Polityka Tworzenia Kopii Zapasowych - zatgeznik nr 2.

Okredla zasady tworzenia, przechowywania i testowania kopii zapasowych danych.

Procedura zarzgdzania ryzykiem w bezpieczenstwie informacji - zatgeznik nr 3.

Okresla metodyke i zasady zarzgdzania ryzykiem w Urzedzie.

Procedura zarzgdzania incydentami zwigzanymi z bezpieczenstwem informacji - zatgeznik nr 4.

Okresla zasady postepowania z incydentami bezpieczenstwa informacii, zgtaszania zdarzen,
zgtaszania stabosci systemu bezpieczenstwa, odpowiedniego reagowania na incydenty,
analizy przyczyn, podejmowania dziatan naprawczych, wyciggania wnioskéw z incydentow |
gromadzenia materiatu dowodowego

Ewidencja i klasyfikacja systemoéw informatycznych - zatgcznik nr 5.

Okreéla zasady ewidencjonowania i klasyfikowania systemdw informatycznych.
Instrukcja w zakresie profilaktyki antywirusowej - zalgcznik nr 6.

Okredla zasady ochrony przed wirusami i innym ztosliwym kodem.

Instrukcja pracy na stanowisku - zatgeznik nr 7,

Okresla zasady pracy na stanowisku wyposazonym w monitor ekranowy i drukarke.
Instrukcja ochrony danych osobowych - zatgcznik nr 8

Okresla zasady ochrony danych osobowych.

Pozostate dokumenty zwigzane z funkcjonowaniem Systemu Zarzgdzania Bezpieczenstwem
informacji w Urzgdzie fo:

. Schemat postepowania z incydentami zwigzanymi z bezpieczehstwem informacii,
. Rejestr incydentdw zwigzanych z bezpieczehstwem informacii,
. Rejestr przegladdw PBI.
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9. Odpowiedzialnos¢ za ochrone informacji.

Skuteczna ochrona zasobdw informacyjnych Urzedu wymaga wspdlnego dziatania
i zaangazowania wszystkich pracownikéw. Zaréwno kierownictwo jak i wszyscy pracownicy sg
zobowigzani; odpowiednio do swoich obowigzkdw i zajmowanych stanowisk, do przestrzegania
Polityki Bezpieczenstwa Informaciji, a zwtaszcza zasad zawartych w procedurach, instrukcjach
i innych dokumentach Polityki. Pracownicy w szczegdlnosci zobowigzani sg do przestrzegania
procedur opisujgcych zasady korzystania z haset, procedur ochrony antywirusowe] oraz
procedur eksploatacji systemow informatycznych, a ftakze do przestrzegania zakazu
udostepniania  hasta do swojego komputera, zakazu korzystania z  nielegalnego
oprogramowania oraz zakazu instalowania jakiegokolwiek oprogramowania bez zgody
administratora systemu informatycznego. Pracownicy sq zobowigzani do uzywania zasobdw
informacyjnych Urzedu wytgcznie do celdw stuzbowych.

Ponadto wszyscy pracownicy sg zobowigzani do przestrzegania zasad ochrony
informacji prawnie chronionej np.: danych osobowych i informaciji niejawnych.

Catoksztatt obstugi informatycznej i utrzymania sieci komputerowej w Urzedzie Miejskim
w Sierpcu realizuje Wydziat Organizacyjny.

W przypadku oséb z ktorymi Urzad zawiera umowy cywilno-prawne, z ktérych wynika, ze bedqg
korzystali z zasobdw informacyjnych Urzedu, nalezy w zawieranej umowie wprowadzi¢ klauzule
dot. obowigzku przestrzegania postanowier Polityki Bezpieczenstwa Informacii.

Polityka Bezpieczenstwa Informacii obowigzuje wszystkich dostawcdw ustug i oprogramowania,
jednostki zewnetrzne i ich pracownikow, o ile w trakcie realizacji umowy otrzymujg dostep do
zasobdw informatycznych Urzedu, w tym przypadku nalezy w zawieranej umowie wprowadzic
klauzule dot, obowigzku przestrzegania postanowien Polityki Bezpieczenhstwa Informacji oraz
klauzule o mozliwosci przeprowadzenia audytu bezpieczenstwa informacji w jednostce
zewnetrznej . Dostep do zasobdw informatycznych i pomieszczen Urzedu uzyskujg po
wczesniejszym ofrzymaniu stosownego upowaznienia i zapoznaniu sie z Politykqg Bezpieczenstwa
Informaciji. Dostep do zasobdw jest ograniczony do okresu zdefiniowanego w umowie. W
uzasadnionych przypadkach nalezy przeprowadzié szkolenie w zakresie PBl obowigzujgcej w
Urzedzie.

Odpowiedzialno$¢ za bezpieczenstwo informacji Urzedu obejmuje nie tylko siedzibg Urzedu, ale
takze wszelkie sytuacje, w ktérych informacje zwigzane z dziatalno$cig Urzedu sq przetwarzane
poza jego siedzibg. Obejmuje to w szczegdinoici zdalny dostep do sieci komputerowej Urzedu,

10. Podstawowe zasady bezpieczenstwa informacji.

1. Skuteczna ochrona zasobdéw informacyjnych Urzedu wymaga wspdlnego dziatania
i zaangazowania wszystkich pracownikow.

2. W  sytuacjach kryzysowych, ujawnienie informacji wrazliwych pod wzgledem
poufnosci uznawane jest jako zagrozenie mniejsze od zniszczenia tych informacii.

3, Obowigzek ochrony zasobdw Urzedu, w przypadku wspdtpracy z kontrahentami
i jednostkami zewnetrznymi okredlany jest w ramach umow zawartych z tymi
podmiotami.

4, Pracownicy Urzedu zobowigzani sq do uzywania zasobow informacyjnych Urzedu

wytgcznie do celdw stuzbowych, chyba, ze regulacje szczegdtowe stanowig inaczej.
W zwigzku z tym wszyscy uzytkownicy zasobdw informacyjnych podlegajg kontroli
dostepu do nich.
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5; W celu zapewnienia bezpieczenstwa zasobdw Urzedu stosuje sie nastepujgce ogdine
zasady:
a) zasada przywilejow koniecznych - kazdy pracownik posiada prawa dostepu

do zasobdw Urzedu ograniczone wytgcznie do tych, ktére sqg konieczne
do wykonywania powierzonych mu obowigzkow,

b) zasada wiedzy koniecznej - pracownicy posiadajg wiedzge o zasobach Urzedu
ograniczong wytgcznie do zagadnien, ktére sqg konieczne do realizacji powierzonych
im zadan,

c) zasada asekuracji zabezpieczeh - ochrona zasobdw winna opieraC sie na co
najmniej dwdch mechanizmach zabezpieczenia,

d) zasada rozliczalnosci - Urzgd dgzy do zapewnienia jednoznacznej odpowiedzialnosci

pracownikdw za powierzone im  zasoby; wszyscy uzytkownicy zasobow
informacyjnych ponoszg odpowiedzialno$¢ za zaniedbanie swoich obowigzkow w
zakresie bezpieczehstwa informacii.

e) zasada czystego biurka - nalezy unika¢ pozostawiania dokumentow na biurku bez
opieki. Po zakonczeniu pracy nalezy uprzgtngé biurko z dokumentéw papierowych
oraz informatycznych nosnikdw danych. Zaleca sige przechowywanie pod
zamknieciem dokumentdw i nosSnikdw zawierajgcych wrazliwe lub  krytyczne
informacje stuzbowe.

f) zasada czystego ekranu - zamykanie sesji lub blokowanie komputera i terminala
pozostawionego bez opieki lub czasowo nieuzywanego (za pomocg mechanizmu
blokowania ekranu i klawiatury kontrolowanego hastem, tokenem lub innego
podobnego mechanizmu). Po zakohczonym dniu pracy komputer powinien zostac
wytgczony;

11. Dobdr zabezpieczen.

Urzad dobiera cele stosowania zabezpieczen i zabezpieczenia odpowiednio do wymagan
prawnych i wynikow analizy ryzyka dla bezpieczenstwa informacji. Zabezpieczenia fizyczne,
techniczne | organizacyjne powinny uzupetnia¢ sie wzajemnie zapewnigjgc wspdlnie
wymagany poziom bezpieczenstwa informacji. W doborze celdw stosowania zabezpieczeh i
zabezpieczen nalezy kierowac sie zaleceniami Polskiej Normy PN-ISO/IEC 17799.

12. Sankcje za naruszenie zasad bezpieczenstwa informacji.

Nieprzestrzeganie zasad zawartych w dokumentach Polityki Bezpieczenstwa Informacji Urzedu,
jest naruszeniem obowiqzkéw pracowniczych wynikajgcych w  szczegolnosSci z  ustawy
o pracownikach samorzgdowych oraz Kodeksu pracy i moze pociggng¢ za sobq skutki
dyscyplinarne oraz spowodowad pociggniecie do odpowiedzialnosci wynikajgcej z przepisdw
prawda.

13. Zasady rozpowszechniania dokumentu oraz tryb wprowadzania
zmian.

Do zapoznania sie z Politykg Bezpieczenstwa Informacji Urzgedu i dokumentami zwigzanymi
zobligowana jest kadra kierownicza oraz wszyscy pracownicy. Niniejszy dokument winien by¢
udostepniony réwniez uprawnionym podmiotom zewnetznym w celu zapoznania sie
i postepowania w zgodzie z postanowieniami niniejszego dokumentu.

Inspektor ds. Pracy i Zarzgdzania Kryzysowego odpowiedzialny za przeszkolenie nowych
pracownikdw w zakresie BHP i ochrony danych osobowych przekazuje, do zapoznania sig,
nowo zatrudnionym pracownikom oraz stazystom i praktykantom Polityke Bezpieczenstwa
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Informacji wraz z dokumentami zwigzanymi. Nowo zatrudniony pracownik oraz stazysta czy
prakiykant jest zobowigzany zapoznaé sie i ztozy¢ pisemne o$wiadczenie potwierdzajgce
znajomosé zasad, regut i postanowien zawartych w w/w dokumentach.,

Dokumentacija PBI powinna by¢ przeglgdana i weryfikowana:

na polecenie Burmistrza/Sekretarza,

w przypadku wystgpienia powaznych incydentéw zwigzanych z bezpieczenstwem
informacii,

w celu realizacji zalecen wynikajgcych z przeprowadzonych audytéw i konftroli,

w przypadku wejécia w zycie nowych przepiséw dotyczqcych bezpieczehstwa
informaciji,

w przypadku powaznych modyfikaciji infrastruktury teleinformatycznej,

w  przypadku zawarcia umoéw, z ktérych wynikajg zobowigzania  zwigzane
Z bezpieczenstwem informacii.

Zmiany w dokumentach wprowadza Zespdt ds. Monitorowania Zagrozen i Utrzymania Polityki
Bezpieczenstwa Informacji na podstawie okresowych przeglgddw. Zmieniony dokument
zatwierdza Burmistrz Miasta | wprowadza w drodze zarzgdzenia.

14.

10.

Przepisy prawne i polskie normy.

W Urzedzie informacje podiegaja ochronie zgodnie z nastepujgcymi wymogami prawa:
Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (j.t. Dz. U. z 2016 T,
poz. 922),

Ustawq o ochronie informacji niejawnych z dnia 5 sierpnia 2010 r. (j.t. Dz. U. z 2016 .,
poz. 1167),

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informaciji publicznej (j.t. Dz. U.z 2015

r., poz. 2058),

Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (j.t. Dz. U.z 2013r., poz.
262),

Ustawa z dnia 17 lutego 2005 1. o informatyzacii dziatalnosci podmiotéw realizujgeych
zadania publiczne (j.t. Dz. U.z2014r., poz. 1114 z pdzn. zm.)

Ustawa z dnia 21 listopada 2008 r. o pracownikach samorzgdowych (j.t. Dz. U. z 2016
r., poz. 902),

Ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy (t). Dz. U. z 2014 r., Nr 1502 z péin.
.

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadac urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r,, Nr 100,
poz. 1024).

Rozporzgdzenie Prezesa Rady Ministréow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymaganh bezpieczefstwa teleinformatycznego (Dz. U. z 2011 r.,, Nr
159, poz. 948)

Rozporzgdzenie Rady Ministréw z dnia z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnoéci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elekironicznej oraz minimalnych wymagan dia systemow
teleinformatycznych (Dz. U. z 2012r., poz. 526)
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11.  Rozporzgdzenie Ministra Pracy i Polityki Socjalnej z dnia 1 grudnia 1998 r. w sprawie
bezpieczenstwa i higieny pracy na stanowiskach wyposazonych w  monitory
ekranowe (Dz. U.z 1998 r., Nr 148, poz. 973, z pdZn. zm.).

Podstawq normalizacyjng dokumentu Polityki Bezpieczenstwa Informacii sq nizej wymienione
polskie normy:

1. PN ISO/IEC 27001;2007 Technika informatyczna - Techniki bezpieczehstwa - Systemy
zarzgdzania bezpieczenstwem informacji-Wymagania.

2. PN ISO/IEC 27005 Technika informatyczna - Techniki bezpieczehstwa - Zarzgdzanie ryzykiem
w bezpieczehstwie informacii.

3. PN-ISO/IEC 17799:2007 Technika informatyczna - Techniki bezpieczenstwa - Praktyczne
zasady zarzgdzania bezpieczenstwem informacii.
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Zatgeznik nr
Polityki Bezpieczenstwa Informacii
Urzedu Migjskiego w Sierpcu

POLITYKA KONTROLI DOSTEPU DO
INFORMACJI
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Definicje pojec stosowanych w polityce,

1

. Administrator systemu — pracownik Urzedu Miejskiego (UM) w Sierpcu, odpowiedzialny za

redlizacje zadah zwigzanych z zarzgdzaniem systemem informatycznym UM, w tym
za zabezpieczenie sieci  komputerowe] tzn.  wdrazanie  stosownych  Srodkdw
administracyjnych, technicznych i fizycznych w UM w celu zabezpieczenia zasobow
infrastruktury informatyczne] oraz ochrony danych przed nieuprawniong modyfikaciq,
zniszczeniem, dostepem i ujawnieniem, a takze ich utratqg.

. Stanowisko — pojedynczy komputer osobisty lub terminal przeznaczony do okreslonych zadan

zwigzanych miedzy innymi z dostepem do sieci komputerowej UM.

System informatyczny — zespdt wspdtpracujgcych ze sobqg urzgdzen, programow, procedur
przetwarzania informaciji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

. Zasoby informatyczne - ogdt systemdw informatycznych wykorzystywanych przez dang

organizacije.

. Spam - niechciane wiadomosci elektroniczne. Najbardziej rozpowszechniony jest spam

wysytany za poérednictwem poczty elekironicznej. Zwykle (chol nie zawsze) jest wysytany
masowo. Istotg spamu jest rozsytanie duzej liczby informacji komercyjnych o jednakowej
tresci do nieznanych sobie oséb. Nie ma znaczenia, jaka jest tre$¢ tych wiadomosci.

. Konto - to zbiéor zasobdw i uprawnieh majgcy unikalny identyfikator w  systemie

informatycznym lub sieci komputerowe.

. Uzytkownik — to byt (osoba lub inny system) korzystajacy z systemu komputerowego.

Uzytkownicy mogqg by¢ identyfikowani w celach zliczania czasu pracy, bezpieczehstwa, czy
tez zarzgdzania zasobami. Aby uzytkownik zostat zidentyfikowany, uzytkownik posiada konto
(konto uzytkownika), do ktérego przypisana jest nazwa (nazwa uzytkownika) i hasto (lub inny
sposdb autentykacji — np. informacje biometryczne). Uzytkownicy uzyskujg dostep do
systemow przez interfejs uzytkownika, a sam proces identyfikacji jest nazwany logowaniem
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1. Cel polityki
Celem polityki jest okredlenie zasad udzielania dostepu uzytkownikow do danych
zgromadzonych w sieci komputerowej Urzedu oraz uniemoiliwienie dostepu osobom

niepowotany. Dostep do okreslonych zasobéw informatycznych jest przydzielany na podstawie
udokumentowanych potrzeb uzytkownikow.

2. Zakres stosowania

Dziatania opisane w niniejszej polityce obowiqzujg, we wszystkich wydziatach, biurach
i pozostatych komérkach organizacyjnych Urzedu. Niniejsza polityka jest elementem Polityki
Bezpieczenstwa Informacji ustanowionej w Urzedzie.

3. Odpowiedzialnosc

Wszyscy uzytkownicy uzyskujacy dostep do zasobdw sieci komputerowej Urzedu jak réwniez
uzytkownicy stanowisk nie podtgczonych do sieci ale zainstalowanych na terenie Urzedu,
odpowiedzialni sq za przestrzeganie zasad opisanych w polityce w zakresie ochrony haset.
Administrator systemu odpowiedzialny jest za zaktadanie i usuwanie kont w  systemie,
przydzielanie i odbieranie dostepu do zasobéw uzytkownikom stanowisk, generowanie

uzytkownikom pierwszych haset dostepowych, przechowywanie wnioskéw o uruchomienie
stanowiska.

Naczelnicy/kierownicy wydziatéw/biur Urzedu korzystajgcy z sieci komputerowej Urzedu
odpowiedzialni sq za andlize celowosci uruchomienia stanowiska, za przygotowanie |
przekazanie do Wydziatu Organizacyjnego wnioskdw o skonfigurowanie stanowiska oraz
przydzielenie lub zikwidowanie konta uzytkownikowi, a takze zapoznanie podlegtych im
pracownikow z tresciq tej polityki.

4. Udzielanie dostepu do zasobow informatycznych.

4.1.Procedura przydzielania stanowisk roboczych

4.1.1. Naczelnik/kierownik wydziatu/biura sktada wniosek do Wydziatu Organizacyjnego
o zainstalowanie/zmiane przeznaczenia stanowiska w sieci komputerowej UM w
Sierpcu, (zwdr wniosku stanowi zat. Nr 1)

4.1.2. Sekretarz Miejski przekazuje wniosek administratorowi systemu

4.1.3. Administrator systemu akceptuje wniosek.

4.1.4. W przypadku braku akceptacji administratora systemu, wniosek jest odsytany
wnioskodawcy z okreSleniem przyczyny uniemozliwicjgce] zainstalowanie
stanowiska roboczego uzytkownika.

4.1.5. Administrator systemu na podstawie wniosku ustawia parametry stanowiska
roboczego oraz udostepnia zasoby oraz dokonuje instalacji - sprzetu.
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Uwagal

1.

2.

Naczelnicy/Kierownicy wydziatu/biura oraz inne komérki organizacyjne sq zobowigzani ztozy<
nowy whniosek w przypadku zmiany danych podanych we wniosku.

Administrator systemu ma prawo zablokowaé dostep do funkcji zasobdw systemu w
przypadku stwierdzenia niewtasciwego, hiezgodnego z treScig wniosku wykorzystywania
stanowiska roboczego,

4.2. Procedura uzyskiwania kont

4.2:1; Naczelnik/kierownik  wydziatu/biura  oraz inne  komdrki  organizacyjne
sq zobowigzany:

42.1.1. Itozy¢ nowy wniosek w przypadku zmiany danych podanych we wniosku
w terminie 7 dni od wystgpienia zdarzenia powodujgcego zmiane.

42.1.2. Itozy¢& wniosek o likwidacje konta w terminie 7 dni od wystgpienia zdarzenia
powodujgcego likwidacje konta.

Wzdr wniosku stanowi zatgceznik nr 2

4.2.2. Naczelnik WO przekazuje wniosek administratorowi systemu. W przypadku braku
akceptacji administratora, udzielana  jest  wnioskodawcy odpowiedz
z okredleniem przyczyny, uniemozliwiajgcej realizacje wniosku.

4.2.3. Administrator systemu sprawdza wniosek m.in. pod wzgledem zgodnosci
z wymogami ustawy o ochronie danych osobowych, a po jego akceptaci
ktéry ustala z uzytkownikiem nazwe konta.

4.2.4, Administrator systemu na podstawie wniosku zaktada konfo lub zmienia
parametry konta i przekazuje uzytkownikowi wszystkie dane niezbedne do
korzystania z niego, w tym hasto do pierwszego zalogowani.

4.2.5. W przypadku likwidacii konta, administrator usuwa lub blokuje konto w ferminie
okreslonym w tresci wniosku.

4.2.6. Administrator systemu, dokonuje koncowej konfiguracji poczty elekironicznej na
komputerze uzytkownika ( jezeli wniosek tego dotyczy) i innych niezbednych
elementéw potrzebnych uzytkownikowi do wykonywania zadanh okreslonych w
regulaminie stanowiska pracy po jego zainstalowaniu.

Uwagal

. Administrator systemu ma prawo zablokowaé konto, w przypadku stwierdzenia

niewtasciwego, niezgodnego z treScig wniosku wykorzystywania konfa.

5. Okreélenie sposobu przydziatu haset dla uzytkownikow i czestotliwosc ich

zmiany oraz wskazanie osoby/oséb odpowiedzialnej/odpowiedzialnych za te
czynnosci.

5.1. Uzytkownicy stanowisk roboczych sq zobowigzani zapoznacé sie z  ,Politykg
Bezpieczenstwa Informacji” oraz chroni¢é przed nieuprawnionym wykorzystaniem
wszelkie znane im lub bedgce w ich posiadaniu dane umozliwiagjgce dostep do
zasobow sieci komputerowej Urzedu. Oznacza to m.in. zakaz uvjawniania haset
umozliwigjgcych dostep do kont lub innych zasobdw, np. do plikdow zawierajgcych
hasta, klucze szyfrujgce, itp.

14z 66




Urzgd Miejski w Sierpcu

5.2. Po otfrzymaniu z WO haset umozliwiajgcych dostep do konta uzytkownik powinien
niezwtocznie zmieni¢ te hasta na inne, znane tylko sobie. Hasta powinny spetniac
nastepujgce wymagania:

5.2.1. Minimalna dtugo$¢ hasta powinna wynosi¢ 8 znakdw;

5.2.2. Hasto powinno uzywac duze i mate litery, znaki specjalne oraz cyfry;

5.2.3. Nie nalezy uzywac wyrazdw wystepujgcych we wszelkiego rodzaju stownikach,
nawet jesli zostang uzupetnione innymi znakami;

5.2.4. Nie nalezy uzywac¢ zadnych wyrazéw lub liczb wystepujgcych w danych
personalnych uzytkownika.

5.2.5. Nie nalezy uzywa¢ haset wynikajgcych z uktadu klawiatury (np.: gwerty)

5.2.6. Hasto nie moze sie powtarzac

5.3. Hasta nie wolno nigdzie zapisywac ani na papierze, ani w postaci elektronicznej — nalezy
je zapamietac. Niedopuszczalne jest zwtaszcza zapisywanie haset na kartkach
przyklejonych do monitora, klawiatury, czy biurka. Hasto nalezy zmieniac co ngjmniej raz
na miesige.

5.4. Postugiwanie sie danymi identyfikujgcymi lub uwierzytelniajgcymi nalezgcymi do innego
uzytkownika w celu dostepu do zasobdw sieci komputerowej Urzedu na jego konto lub
podejmowania jakichkolwiek innych dziatan (a zwtaszcza wykorzystanie podpisu
elekfronicznego) w jego imieniu jest zabronione.

5.5. Hasta do kont o wysokich uprawnieniach sq przechowywane w zaklejonych kopertach
w zabezpieczonej szafie pancernej. Na kazdej kopercie powinna by¢ informacja o
przeznaczeniu konta oraz data umieszczenia hasta w kopercie. Informacije o fizycznej
lokalizacji haset przechowuje administrator systemu.

6. Zasady postepowania dotyczgce dostepu pracownikow do systemow
informatycznych udostepnianych do celéw stuzbowych przez zewnetrzne
instytucje poprzez sie¢ Internet lub inng sie¢ rozlegts.

W przypadku, gdy pracownicy Urzedu uzywdajg w pracy systemu informatycznego
udostepnianego przez zewnetrzng instytucje (np.: ministerstwo) ochronie podlegajg jedynie
dane i programy umozliwiajgce uwierzytelnienie i dostep do ww, systemu (np.: loginy, hasta,
certyfikaty). Nalezy wtedy oprécz stosowania sie do zasad opisanych w ninigjszej polityce
stosowac sie do zalecen i polityki bezpieczehstwa instytucji udostepniajgcej system.

Pracownicy Urzedu korzystajg z systemu udostepnionego przez zewnetrzne instytucje
wytgcznie w siedzibie Urzedu i w godzinach pracy Urzedu, na sprzecie komputerowym
przeznaczonym do celdw stuzbowych, chyba, ze ustalenia z instytucjq udostepniajgca system
stanowiqg inaczej lub specyfika pracy w tym systemie wymaga odstgpienia od tej zasady.
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7. Kontrola dostepu do sieci komputerowej
Uzytkownicy powinni mie¢ bezposredni dostep tylko do zasobow okreslonych we whniosku

8. Zasady postepowania dotyczgce pracy na odlegtos¢ oraz urzadzen
przenosnych i nosnikéw danych wynoszonych poza siedzibe Urzedu.

Zdalny dostep do systemdw informatycznych realizowany jest przez szyfrowang wirtualng
sie¢ prywatng VPN tylko i wytgcznie po poprawnej identyfikacji i uwierzytelnieniu zdalnego
uzytkownika. Dostep do sieci VPN ograniczony jest tylko do tych uzytkownikdw, ktdrym ten
dostep jest niezbedny do redlizacji powierzonych zadah. Podstawq do uzyskania zdalnego
dostepu jest wniosek naczelnika wydziaty/biura ztozony w Wydziale Organizacyjnym oraz
Zapis w umowie jesli sprawa dotyczy podmiotu zewnetrznego. Zgoda po uzyskaniu opinii

Administratora Systemu. Administrator systemu prowadzi rejestr uzytkownikdw VPN,

Komputery przenosne wykorzystywane poza siedzibg sq zabezpieczone dodatkowo
poprzez hasta BIOS.

8.1. Wynoszenie urzqdzeh przenoé$nych bedgcych wtasnoiciq Urzedu poza jego siedzibe
moze wystepowaé wytgcznie w ramach wykonywania obowigzkdw stuzbowych po
wyrazeniu zgody przez Burmistrza/Sekretarza Miejskiego po wpisaniu ich do rejestru.

8.2. W przypadku utraty urzgdzenia nalezy niezwtocznie powiadomic przetozonych oraz
Administratora Systemu.

8.3. Administrator systemu prowadzi ewidencje urzqadzen przenosnych, ktére mozna wynosic
poza siedzibe Urzedu.

8.4. Wprowadzda sie obowigzek aktudlizacii rejestru przez wydziaty co pot roku.

8.5. Uzytkownik moze mie¢ prawa administratora na wynoszonym urzgdzeniu jedynie wtedy
jezeli jest to niezbedne w celu umozliwienia podtgczenia sie do sieci w kontrolowane;
jednostce.

9. Kontrola dostepu do pomieszczen serwerowni.

Wydziela sie strefe bezpieczenstwa w pomieszczeniu serwerowni Urzedu. Znajdujq sie tam
wszystkie serwery, ktdére przechowujg zasoby informatyczne Urzedu. Dostep do tego
pomieszczenia majg tylko uprawnieni pracownicy Wydziatu Organizacyjnego. Inne osoby
mogqg przebywac¢ w tym pomieszczeniu tylko w obecnodci oséb uprawnionych. Strefa
bezpieczenstwa obejmuje pokdj 36.

Strefa bezpieczehstwa jest obszarem ograniczonego dostepu nie przeznaczonym do ciggte]
pracy ludzi. W zwigzku z tym zabrania sie przechowywania tam innych sprzetéw lub rzeczy nie
zwigzanych z wykonywaniem zadan.

Dopuszcza sie instalowanie urzgdzen nalezgcych do zewnefrznych podmiotéw w
pomieszczeniach serwerowni UM pod warunkiem, ze zasady ich umieszczania i uzytkowania
bedq szczegdtowo okre§lone w porozumieniach zawieranych z tymi podmiotami.

Zasady te nie mogg sta¢ w sprzecznosci z postanowieniami niniejszej polityki. Podmioty
zewnetrzne, ktdrych urzadzenia znajdujg sie w serwerowni Urzedu powinny sie zapoznacé z

trescig Polityki Bezpieczenstwa Informacji UM i zaakceptowac jej postanowienia, sktadajgce
stosowne o$wiadczenie.
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10. Procedura przegladu uprawnien do systemow.

W celu utrzymania efektywnej konfroli nad dostepem do danych i systemow
informatycznych Administrator Systemu dokonuje 2 razy do roku na dzien 30 czerwca i 31
grudnia oraz w wypadku duzych zmian kadrowych, a takze w dowolnym czasie na wniosek
audytora zewnetrznego lub utrzymania PBI. Przeglqd musi obejmowac zardwno konta zwyktych
uzytkownikdéw, jak i konta o wysokich uprawnieniach. Danymi wejsciowymi sq informacje o
zmianach kadrowych. Wynikiem przeglgdu jest aktualizacja danych o uprawnieniach
potwierdzona sporzqadzeniem notatki przez Administratora Systemu.
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Zatgcznik nrl
Polityki Kontroli Dostepu

Whniosek
zainstalowanie / zmiane przeznaczenia stanowiska* w sieci komputerowej UM
w Sierpcu
1. Wnioskodawca:

[ | NOIZWISKO: 1riiurieirreeieieirecrte st ettt e s see e e e s s e r s s s s saa e sra s are s saa s srasea e s e b e s arberbeeassarsans
L LML B L LT NV NURR UL
VIVEIZIEH .. ncrmmsmmarsmimpsssmmtssetnssasnsnssrasenmpassmrsermspaermss somsmmramarse s s AT TR RS AR AR A
2. Gtowny uzytkownik stanowiska:

LS | S IS0 s i i i R B SR R S TR TS 035 Y S SO VAN TR s
STANOWISKO STUZIDIOWE ..eivii s ecitiee ettt ee sttt e e e rbr e e s sans e nne s e s mas s sobaan s sosbbbeesabsessanaassbns
6 7. L N NSRS T——

3. Lokalizacja stanowiska (pigtro, pokdj):

.................................................................................................................................................

.................................................................................................................................................

5. Przeznaczenie stanowiska (nalezy podaé wszystkie zasoby sieci komputerowej, do ktérych
stanowisko ma mie¢ dostep. Jesli nowe stanowisko - dodatkowo wpisa¢ stowo ,,NOWE")

.................................................................................................................................................

.................................................................................................................................................

..................................................................................................................

Data Pieczgtka i podpis Wnioskodawcy

*- niepotrzebne skreslic
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Latgeznik nr 2
Polityki Kontroli Dostepu

Whniosek o zatlozenie / zmiane / likwidacje* konta w zasobach informatycznych UM

Ts Whnioskodawca:
L L LT
e [ o e o .
NI 2T s ans e mms o i S A A S O T e e S v s
2. Dane osoby, ktéra jest/ bedzie* uzytkownikiem konta:
INUE T NOZWISKO: «.eitttieeeciiee et e e s ars e ae s e bb e s sbba s e esb b e s e baraa s e s e bab e e e s babnaseabaeenas

I O WIS KO S Z O VIS L s v ss v s v siimssimin wims v35 000 HE T S0 T S AR A O A R sV w3
WY AZIOH: 1riiieiiiiieeer ettt e e e e e e e s ebe e e s b e e sr e e s bae e nba e sanesanaesba s e ot b e sobbbe e bbbe e e bassebbesaenenns

..........................................................................................................................

...........................................................................................
..........................................................................
........................................................

..................................................................................................................

.....................................................................................................................................

......................................................................................................................................

5. Miejsce korzystania z konta:

Lp Lokalizacja stanowiska roboczego (pietro, pokdj)

..................................................................................................................

Data Pieczgtka i podpis Wnioskodawcy
*- niepotrzebne skreslic
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Latgeznik nr 2
Polityki Bezpieczenstwa Informacii
Urzedu Migjskiego w Sierpcu

POLITYKA TWORZENIA
KOPIl ZAPASOWYCH
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Definicje poje¢ stosowanych w polityce.

1.

Administrator systemu — pracownik Urzedu Miejskiego (UM) w Sierpcu, odpowiedzialny za
redlizacje zadan zwigzanych z zarzgdzaniem systemem informatycznym UM, w tym
za zabezpieczenie sieci komputerowe] tzn. wdrazanie stosownych Srodkow
administracyjnych, technicznych i fizycznych w UM w celu zabezpieczenia zasobow
infrastruktury informatycznej oraz ochrony danych przed nieuprawniong modyfikacia,
zniszczeniem, dostepem i ujawnieniem, a takze ich utratq.

Stanowisko — pojedynczy komputer osobisty lub terminal przeznaczony do okreslonych
zadah zwigzanych miedzy innymi z dostepem do sieci komputerowej UM.

System informatyczny - zespdt wspdtpracujgcych ze sobqg urzgdzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

Zasoby informatyczne - ogdét systemdw informatycznych wykorzystywanych przez dang
organizacje.

Kopia zapasowa - kopia danych lub oprogramowania. Celem jej wykonywania jest
odtworzenie systemu po awarii.
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1. Cel polityki

Polityka Tworzenia Kopii Zapasowych okredla zasady tworzenia, przechowywania
i testowania kopii zapasowych oraz odzyskiwania z nich danych i systemow informatycznych,

w celu zapewnienia integralnosci i dostepnosci informacji oraz Srodkdw  przetwarzania
informacii.

2. Zakres stosowania

Dziatania opisane w niniejszej polityce obowigzujg, we wszystkich wydziatach, biurach
i pozostatych komdrkach organizacyjnych Urzedu oraz innych jednostkach korzystajgcych z

sieci komputerowej Urzedu. Ninigjsza polityka jest elementem Polityki Bezpieczenstwa Informaciji
ustanowionej w Urzedzie.

w

. Wykonywanie kopii systemow informatycznych.

Na potrzeby zachowania ciggtosci dziatania systemow informatycznych i utrzymania
infegralnosci danych wykonuje sie kopie zapasowe zbioréw danych. Zadanie to readlizowane
jest codziennie w dni robocze. Kopie awaryjne sq wykonywane automatycznie przez skrypty
archiwizacyjne na zewnetrzny nosnik danych. Zakres tworzenia kopii zapasowych obejmuje:

a) Bazy danych zlokalizowane na serwerach;
b) Plikii katalogi na serwerach;
c) Systemy operacyjne serwerow.
Kopie zapasowe sporzadza sie réwniez w nastepujgcych przypadkach:
a) przed dokonaniem istotnej zmiany konfiguracyjnej (np. aktualizacji oprogramowania,
ustawien systemowych),
b) po przeprowadzeniu zmiany konfiguracyjnej (np. aktudlizacji oprogramowania,
ustawien systemowych, zmianie praw dostepu).
Kopie zapasowe, wykonane w danym dniu przechowywane sq przez okres 2 miesigcy oraz
zabezpieczone sq przed nieumysinym skasowaniem i przechowywane na zewnetrzny dysku
twardym znajdujgcym sie w serwerowni. Po ustaniu uzytecznosci kopii zapasowej jest ona

niezwtocznie usuwana. Informacje o fizycznej lokalizacji kopii zapasowych  przechowuje
administrator systemu.

Kopie zapasowe konfiguracji systemdw operacyjnych serwerdw wykonuje administrator
systemu po kazdej zmianie konfiguracji oprogramowania (np. po utworzeniu, rekonfiguracji lub
usunieciu konta uzytkownika w systemie, zmianie praw dostepu itp.)

Za prawidtowos¢ tworzenia kopii zapasowych odpowiada administrator systemu.

5. Wykonywanie kopii zapasowych danych roboczych uzytkownikow sieci

komputerowej Urzedu przechowywanych na serwerach.
14.1.  Administrator systemu odpowiada za wykonywanie kopii zapasowych danych
roboczych uzytkownikéw (kopie robocze) przechowywanych na serwerach

zZlokalizowanych w sieci komputerowe] Urzedu (bazy danych, katalogi uzytkownikéw,
katalogi grup).

14.2. Kopie danych sg wykonywane automatycznie wedtug procedury opisanej w punkcie 3.
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14.3. Za wykonywanie kopii zapasowych danych znajdujgcych sie na poszczegdinych
stacjach roboczych poza serwerowniq odpowiadajq uzytkownicy tych stacji roboczych.
Czestotliwosé tworzenia kopii zapasowych na stacjach roboczych zalezy od ilosci i wagi
przetwarzanych informacii. Niedopuszczalne jest przechowywanie kopii zapasowych na
tych samych noénikach na kiérych sq one przetwarzane. Uzytkownicy mogq zlecac
administratorowi systemu wykonanie kopii przetwarzanych przez nich danych (np. kopii
folderdw osobistych skrzynek pocztowych). Zlecenie nalezy ztozy¢ w formie
elektronicznej za pomocq systemu EZD.

15. Testowanie kopii zapasowych

Kopie zapasowe sprawdzane sg okresowo pod kgtem ich dalszej przydatnodci przez
administratora systemu nie rzadziej niz raz w miesigcu. Polega to na testowym odtworzeniu
zawartosci kopii na innym urzgdzeniu. Administrator systemu sporzgdza notatke po kazdym
tescie. Po stwierdzeniu nieprzydatnosci kopii zapasowych zbioréw noénik zostaje pozbawiony
danych lub wybrakowany w inny sposéb uniemoziwicjgcy dalszy odczyt informacii.

16. Odzyskiwanie danych i systeméw informatycznych z kopii zapasowych

Odzyskiwanie danych z kopii zapasowych jest wykonywane w nastepujacych przypadkach:

a) utraty catoici lub czedci danych na serwerze;

b) utraty integralnosci catosci lub czgéci danych na serwerze;

c) w celu odiworzenia poprzedniej wersji danych na wniosek z wydziatu podpisany przez

naczelnika danego wydziatu przekazany w systemie EZD;

d) na wniosek organu konfrolnego (np.: NIK);

e) przy przenoszeniu danych nd Nowy serwer.
Odzyskiwanie catego systemu informatycznego jest wykonywane w wypadku awarii sprzetowej
lub systemowej nosnikéw danych, na ktérych jest on zlokalizowany, uniemozliwigjqce]
korzystanie z danego systemu. Za odzyskiwanie danych z kopii zapasowych odpowiada
administrator systemu.
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Latgeznik nr 3
Polityki Bezpieczenhstwa Informaciji
Urzedu Miejskiego w Sierpcu

Procedura zarzgadzania ryzykiem
w bezpieczenstwie informacji
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1. Definicje pojec i skrotdw stosowanych w procedurze Zasoby - to, co stanowi

wartosc¢, aktywa Urzedu;
Zagrozenie - zdarzenie, ktére moze wywotac negatywne skutki, czynnik ryzyka;

Podatno$é - aspekty, ktére mogqg byc wykorzystane przez/ sprzyjac powstaniu zagrozenia,
stabosé, przyczyna, staby punkt;

Skutek - efekt wystgpienia zagrozenia, nastepstwo;

Imaterializowanie sie ryzyka - sytuacja, w ktérej ryzyko zaisthiato, wystgpienie ryzyka;
Zabezpieczenia - rozwigzania, ktére zmniejszajq ryzyko, mechanizmy kontroli, rodki konftroli;
Ryzyko rezydualne - ryzyko uwzgledniajgce zabezpieczenia i ich skutecznos¢, ryzyko
szczatkowe;

Ryzyko nieodlgczne - ryzyko nieuwzgledniajgce zabezpieczenh

STl - system teleinformatyczny.

KZTI - krytyczne zasoby teleinformatyczne

Polityka - Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskie]

2. Cel ustanowienia procedury

Celem Procedury Zarzgdzania Ryzykiem w bezpieczenstwie informaciji jest wsparcie PBI,
w zakresie ograniczania do minimum ryzyka dla bezpieczenstwa informacji w Urzedzie,
a w szczegolnosci okreslenie metodyki i zasad zarzgdzania ryzykiem w Urzedzie.

3. Metodyka zarzgdzania ryzykiem.

W Urzedzie Migjskim w Sierpcu do zarzgdzania ryzykiem w bezpieczenstwie informacji wybrana
zostata metodyka zaproponowana przez Ministerstwo Administracji i Cyfryzacji w celu

wykonania oceny ryzyka zgodnie z ,Politykg Ochrony Cyberprzestrzeni Rzeczypospolitej
Polskiej".

Zgodnie z tg Politykg, jak réwniez powszechnie stosowanymi metodykami i systemami
zarzgdzania bezpieczenstwem, w tym bezpieczenstwem teleinformatycznym dla zaplanowania
i redlizowania adekwatnych dziatah zapewniajgcych bezpieczehstwo teleinformatyczne
niezbedne jest:

a) dokonanie inwentaryzacji zasobow;

b) okreslenie zasobow kluczowych;

c) przeprowadzenie oceny ryzyka;

d) podjecie dziatan bedgcych nastepstwem oceny ryzyka.
Ocena ryzyka obejmuje:

- identyfikacje ryzyka,
— analize ryzyka,
- ewaluacije ryzyka.
Postepowanie z ryzykiem - to dziatania podejmowane w nastepstwie oceny ryzyka.

Zarzgdzanie ryzykiem obejmuje m.in. ocene ryzyka i postepowanie z ryzykiem.
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3.1. Zalozenia do dziatan zwigzanych z zarzgdzaniem ryzykiem oraz sprawozdawczosciqg

wynikajgcq z Polityki

1) W andlizie nie nalezy uwzgledniac STl, ktére przetwarzajq informacje niejawne w rozumieniu
ustawy z dnia 5 sierpnia 2010 r. o ochronie informaciji niejawnych (Dz. U. nr 182, poz. 1228).

2) Przez STl rozumie sie cato$¢ zasobow, w tym sprzet | oprogramowanie niezbedne do
prawidtowego swiadczenia ustugi lub ustug, dla ktérych stosuje sie STI.

3) Administrowanie przez Urzgd STl oznacza, ze Urzgd zarzgdza STl. STI moze mied
zastosowanie do redlizacji proceséw wewnetrznych i zewnetrznych, w tym Swiadczenia
ustug publicznych. Oceng ryzyka, jok rowniez sprawozdawczodcig nie sq objete STI
wykorzystywane przez Urzad, np. jezeli STI administruje MSW, a wykorzystuje go takze do
swoich procesdw i ustug UM, oceniajgcym ryzyko i sprawozdajgcym jest MSW

4) W celu efektywnego wykorzystania sit i Srodkow szczegdtowe] ocenie ryzyka
i sprawozdawczosci bedqg poddane KZTI.

5) Ocena ryzyka oraz dziatania z niej wynikajgce nie ograniczajq sig jedynie do zagrozeh
natury technicznej i uwzgledniajg réwniez zagrozenia generowane przez uzytkownikow ST
oraz inne strony zainteresowane.

6) Na potrzeby oceny ryzyka i przygotowania sprawozdania zidentyfikowane ryzyka dzieli sig
na:

— ryzyko wewnetrzne - ryzyko, ktdre jest zwigzane z wystgpieniem zagrozenia
wewnetrznego lub takiego, na ktdre jednostka ma wptyw (dziatanie albo zaniechanie
pracownika, dostawcy, awaria urzgdzenia spowodowana ztq eksploataciq itp.);

— ryzyko zewnetrzne - ryzyko, ktére jest zwigzane z wystgpieniem zagrozenia zewnetrznego
(dziatanie cyberprzestepcy, dziatanie sit przyrody itp.).

3.2. Odpowiedzialnosé

Odpowiedzialno$¢ za przeprowadzenie oceny ryzyka i przygofowanie sprawozdanid
podsumowujgcego wyniki oceny ryzyka ponosi wyznaczony pracownik: administrator systemow
informatycznych, ktéry w ramach realizacji tego zadania wspotpracuje z wtascicielami STI.

Odpowiedzialnos¢ za podejmowanie okreslonych dziatah w stosunku do zidentyfikowanych
ryzyk ponoszq wtasciciele STI.

3.3. Sposdb przeprowadzania oceny ryzyka

3.3.1. Ildentyfikacja systemow teleinformatycznych

Identyfikacja STl niezbednych do redlizacji funkcji i zadah samorzgdu zapewnianych przez
Urzgd, administrowanych przez Urzad.

3.3.2. Wybér krytycznych zasoboéw teleinformatycznych (KZTI)

Zidentyfikowane STI dzielone sg na dwie kategorie: krytyczne i pozostate.

Na wybdr KZTI ma wptyw istotnos¢/znaczenie KZTI. Przez istotnosc/znaczenie rozumie sie to, do
jakich ustug uzywany jest STl i jakie jest znaczenie tych ustug z punktu widzenia zadan i roli
samorzgdu. Uwzgledniane jest, jak brak funkcjonowania albo nieprawidtowe funkcjonowanie
STI wptynie na:

-~  bezpieczehstwo Panstwa i obywateli, w tym ich zycia i zdrowia, jak réwniez porzgdek
publiczny (pomimo ze niniejsza metodyka nie dotyczy STl stosowanych do przetwarzania
informacji niejawnych, jest prawdopodobne, ze cze$¢ STl moze mieC wplyw na
bezpieczenstwo Panstwa i obywateli);

— ciggtos¢ dziatania oraz realizowania funkcji i zadah Pahstwa, ktére na dzieh obecny
bytby niemozliwe do realizaciji bez STI;
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- mozliwos¢ realizowania konstytucyjnych praw i obowigzkéw obywatela;
- zaufanie obywateli do wtadzy publiczne;j.

3.4. Identyfikacja ryzyka
3.4.1. |dentyfikacja zagrozen zwigzanych z KZTI.

Dla kazdego z KZTl nalezy zidentyfikowac zwigzane z nim zagrozenia, ktére mogg spowodowad
o 1 Tee

a) niedostepnosc ustug,

b) nieuprawniony dostep do danych / kradziez danych,

c) nieuprawniong modyfikacje danych,

d) zniszczenie danych.
Na etapie identyfikacji zagrozehn sporzadzana jest lista zidentyfikowanych zagrozen.
ldentyfikacja zagrozeh dokonywana jest z zastosowaniem m.in. pracy zespotowej, lub
kwestionariuszy i ankiet. Przy Identyfikaciji zagrozeh wykorzystywane sg m.in.:

- rejestrincydentdw prowadszi Inspektor ds. Pracy i Zarzgdzania Kryzysowego,

- wyniki audytdw i kontroli,

- fachowa literatura,
specjalistyczne fora internetowe,
— informacje udostepniane przez producentdw oprogramowania i sprzetu.

Przyktadowe zagrozenia dotyczgce bezpieczehstwa teleinformatycznego wymieniono
w zatgczniku nr 1 do niniejszej Procedury.

3.4.2. Wybdr kluczowych zagrozien

W celu skoncentrowania oraz efektywnego wykorzystania sit i srodkdw wybierane sq w Urzedzie

zagrozenia kluczowe, ktérych liczba waha sie od kiku do kilkunastu. Dokonanie selekcii

zagrozeh odbywa sie przez podiecie arbitralne] decyzji osoby odpowiedzialne] za KZTI.

Dopuszcza sie rowniez dokonanie wyboru zespotowo, stosujgc np. gtosowanie, ocene

punktowq albo gtosowanie parami.

3.4.3. Przeanadlizowanie zagrozen pod wzgledem ich skutkéw i prawdopodobienstwa
wystgpienia

Analiza skutkdw zagrozen uwzglednia:

— skutki zwigzane z zyciem lub zdrowiem ludzi;
— skutki finansowe dla Gminy
— skutki zwigzane z nierealizowaniem funkciji i zadah Gminy;
— skutki zwigzane z zaufaniem obywateli do wtadzy publicznej.
Andliza prawdopodobienstwa  wystgpienia zagrozen, tam gdzie ma to zastosowanie,
uwzglednia:
- dane historyczne (informacje o zmaterializowaniu ryzyka w jednostce i otoczeniu);
- zabezpieczenia i ich skuteczno$¢ (w tym przeciwdziatajgce, detekcyjne, dajgce
mozliwos¢ skutecznej reakcji po wykryciu);
- podatnosci (wystepujgce stabosci);
—- ekspozycje (czas dostepnosci, liczba uzytkownikdw, liczba operacji, dostepnosé przez
internet);
— atfrakecyjnos¢ zasobu [m.in. korzy$¢ materialna, prestiz, korzy$¢ polityczna dla
potencjalnego cyberprzestepcy zwigzana z naruszeniem bezpieczehstwal);
- cyberprzestepce (potencjalny agresor, jego wiedza, motywacja i zasoby).
3.5. Andliza ryzyka
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3.5.1. Ocena skutkéw zagrozen i prawdopodobienstwa ich wystgpienia

Zgromadzone dane na temat skutkéw i prawdopodobienstwa, oceniane sq z zastosowaniem
ponizszej skali punktowej.

Skala oceny skutkdw

Ponizej znajduje sie macierz, ktéra ma utatwi¢ ocene skutku na wtasciwym poziomie. Kazde
zagrozenie andlizowane jest pod kgtem skutkow w czterech aspektach (krok 5: zycie lub
zdrowie, finanse, funkcje i zadania Gminy, zaufanie). W celu utatwienia i zapewnienia
obiektywnej i wywazonej oceny skutkdw, dla poszczegdinych aspektdw przyjeto charakterystyki
przypisane do odpowiednich poziomdw punktowych. Ocena punktowa skutku wyrazana jest
jako jedna warto$¢ w przedziale od 1 do 5, co oznacza odpowiednio skutek oceniony jako
nieznaczny (1) do bardzo duzy (5).

Moiliwe jest wystgpienie zagrozenia, kidre nie bedzie oddziatywato na wszystkie cztery aspekty,
przyktadowo nie bedzie oddziatywato na aspekt finansowy, ale jego wptyw np. na zycie lub
zdrowie spowoduje wysokg (4 albo 5 punktéw) ocene skutkéw. Moze rowniez wystgpic
sytuacja, w ktére] dane zagrozenie bedzie niosto za sobqg skutki, dla kidérych opis trzech
aspekiow bedzie wskazywat na ocene na poziomie 1 (np. sfraty ponizej 10 000, krétkie
i nieznaczne zaktécenia w redlizacji funkcji i zadan Gminy, nieznaczna utrata zaufania
obywateli do wtadzy publicznej), natomiast bardzo wysoka ocena w jednym aspekcie (np.
utrata zycia) spowoduje catosciowq ocene skutkdw na poziomie 4 czy nawet 5 punktdw.

Ocene skutkdw mozna przeprowadzi¢ stosujac metody matematyczne np. dokonanie oceny
punktowe] w poszczegdlnych aspektach i wyliczenia sredniej. Jednakze wyrazona punktowo
ocend jest wynikiem analizy, za$ ponizsza macierz ma charakter jedynie wspomagajgcy.

Okreslajgc wartos¢ skutku, zaktadany jest mozliwy, ale najbardziej negatywny scenariusz
wystgpienia zagrozenia.
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Skutki
S Skutki Skutki zwigzane z zwigzane z
Skutki zwigzane z| . . . . .
0 ; o finansowe dla nierealizowaniem zaufaniem
cena | Poziom (S) zyciem lub . v . .
; : Gminy, w tym funkcji i zadan obywateli do
zdrowiem ludzi . .
gospodarki Gminy wladzy
publicznej
Krotkotrwate i Ni i
) . nicznaczne leznaczna utrata
. Nieznaczne Straty ponizej . zaufania
| Nieznaczny — 10 000 zaklocenia w hosstat] do
obrazenia realizacii funkeiii | ;- d‘f Dlicone
zadan Gminy wiadzy pu = )
o Niewielkie Niewielka utrata
5 Mal Niewielkie Straty od 10 000 zakl6cenia w zaufania
Y obrazenia do 30 000 | realizacii funkeii 1 obywateli do
zadan Gminy |wladzy publicznej
Powazne Powazna utrata
3 LR Powazne Straty od 30 000 zaklocenia w zaufania
obrazenia do 50 000 | realizacii funkeii i obywateli do
zadan Gminy  |wladzy publicznej
Powazne i trwale | Powazna i trwata
4 Duz Powazne i trwate | Straty od 50 000 zakl6cenia w utrata zaufania
Y obrazenia do 100 000 | realizacii funkeii i obywateli do
zadan Gminy  |wladzy publicznej
Bowasng | Powazna i
. Straty powyzej dtugotrwaly brak dlugotrwa%a. Ubrata
5 Bardzo duzy Utrata zycia 100 000 realizacii funkeii i zaufania
) L) obywateli do
zadan Gminy . ;
wiadzy publicznej

Przy ocenie skutkdw uwzgledniane sg zabezpieczenia, kidre majg zastosowanie do

zmniejszenia skutkdw.

Skala oceny prawdopodobienstwa

Przy ocenie

prawdopodobienstwa,

andlizowane

jest

zagrozenie,

uwzgledniajgce

charakterystyki umieszczone w kolumnie ,Opis wspomagajgcy”. W przypadku wystgpienia
sytuacji, w ktorej poszczegdlne charakterystyki wystepujg w réznych przedziatach punktowych,
ocena oparta jest na osqdzie ocenigjgcych prawdopodobienstwo. W przypadku oceny
danych historycznych, uwzgledniane sq dane posiadane w UM, jak réwniez informacje z
otoczenia. Andliza podatnosci uwzglednia znane i wystepujgce w rzeczywistosci podatnosci. W
sytuaciji, w ktdrej jedna albo wiecej charakterystyk nie ma miata zastosowania nie jest
uwzgledniana, np. zagrozenie moze nie by¢ wywotane celowym dziataniem pracownika lub
innej strony zainteresowanej (nie ma zastosowania charakterystyka - cyberprzestepca).
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Ocena Poziom (P)

Opis wspomagajqgcy

| Bardzo mato
prawdopodobne

Dane historyczne: Nie wystepuje Zabezpieczenia: Liczne i bardzo
skuteczne Podatnosci: Brak Atrakcyinos$e: Bardzo mata
Ekspozycja: Nieistotna Cyberprzestepca: Przypadkowy

Mato
prawdopodobne

Dane historyczne: Bardzo nieliczne wystgpienia
Labezpieczenia: Liczne i skuteczne
Podatnosci: Bardzo nieliczne
Atrakcyinos¢: Mata
Ekspozycia: Bardzo mate znaczenie
Cyberprzestepca: Nieprofesjonalny, majgcy matg wiedzeg

3 Prawdopodobne

Dane historyczne: Nieliczne wystgpienia Zabezpieczenia: Liczne i
czesciowo skuteczne Podatnosci: Nieliczne Atrakcyjnosc:
Srednia Ekspozycia: Mate znaczenie
Cyberprzestepca: Profesjonalny, majgcy odpowiedniq wiedze

Bardzo
prawdopodobne

Dane historyczne: Wystgpienia Zabezpieczenia: Nieliczne i mato
skuteczne Podatnosci: Liczne Atrakcyinos¢: Duza Ekspozycija:
Duze znaczenie
Cyberprzestepca: Profesionalny, maigcy odpowiednig wiedzg i
zmotywowany

5 Pewne

Dane historyczne: Liczne wystgpienia Zabezpieczenia: Brak albo
nieliczne i nieskuteczne Podatnosci: Bardzo liczne Atrakcyjnosc:
Bardzo duza Ekspozycija: Bardzo duze znaczenie
Cyberprzestepca: Profesionalny, majgcy odpowiednig wiedze,
zmotywowany i wyposazony w niezbedne zasoby, w tym
finansowe

3.5.2. Ustalenie poziomu ryzyka
Poziom ryzyka (PR) jest obliczany jako iloczyn skutkéw (S) i prawdopodobienstwa

(P) PR=S P
3.5.3. Ewaluacja ryzyka

Ewaluacija ryzyka dokonywana jest wedtug ponizszej tabeli:

Kryteria Ewaluacja ryzyka
Wartos¢ punktowa PR | poziom ryzyka
1-5 Male Akceptowalne
6-9 Srednie  |Akceptowalne, wymagajace decyzji osoby odpowiedzialnej za STI

10 - 16 oraz 5 gdzie
P=1aS=5

Duze

Nieakceptowalne, wymagajace decyzji osoby odpowiedzialnej za
STI w zakresie dalszego postepowania z ryzykiem

18 -25 Bardzo Duze

Nieakceptowalne, wymagajgce decyzji kierownika jednostki
w zakresie dalszego postgpowania z ryzykiem
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3.5.4. Podjecie decyzji dotyczqcej postepowania z ryzykiem.

W stosunku do ryzyk podejmowane sg nastepujgce decyzje:

- zapobieganie, czyli dziatania polegajgce na zmnigjszeniu poziomu ryzyka;

- przeniesienie ryzyka na inng jednostke (przenoszgc ryzyko, nalezy pamietaé, ze jego
przeniesienie najczesciej nie zmniejsza odpowiedzialnosci za jego wystgpienie, co ma
istotne znaczenie z punktu widzenia dziatania gminy);

— unikanie, czyli m.in. zaprzestanie dziatan powodujgcych ryzyko;

- tolerowanie (akceptowanie) ryzyka w przypadku, gdy istniejg okreslone frudnosci
w przeciwdziataniu ryzykom lub gdy koszty planowanych dziatah doskonalgcych mogg
przekroczy¢ przewidywane korzysci.

Zgodnie z powyzszg metodykq realizowane jest monitorowanie ryzyka.
4. Monitorowanie ryzyka

Podstawowym celem monitorowania ryzyka jest uzyskanie potwierdzenia, ze wdrozond
procedura jest skuteczna. Rdwnie wazne jest wykrywanie sytuacji, gdy Srodki ochrony sg
niewystarczajgce bqgdz funkcjonowanie procedury jest ponizej przyjetych standardow. W obu
przypadkach konieczne jest podejmowanie zdecydowanych dziatan doskonalgcych.

Proces monitorowania ryzyka sktada sie z nastepujacych elementow:

a. Wejscie: wszystkie uzyskane informacje z systemu zarzgdzania ryzykiem,
b. Dziatanie: obserwacja ryzyka i czynnikdw ryzyka,
c. Wyijscie: ciggte dostrajanie systemu zarzgdzania ryzykiem.

Proces monitorowania ryzyka ma charakter ciggty.

Podczas etapu monitorowania powinny by¢ zbierane rowniez informacje o tym, jak zmienidjg
sie ryzyka:

Czy zmienity sie zagrozenia?

Czy zmienity sie podatnosci?

Czy zmienito sie prawdopodobiehstwo wystgpienia ryzyka?
Czy zmienit sie wptyw skutkow zaistniatego ryzyka?

Czy dziatania dla ztagodzenia ryzyka sg hadal odpowiednie?

5. Informowanie o ryzyku.
Komunikowanie ryzyka polega na wzajemnej wymianie informacji dotyczgeych ryzyka, miedzy
odpowiedzialnymi za zarzgdzanie ryzykiem, a zainteresowanymi stronami.

Powinno prowadzi¢ do wzrostu Swiadomosci ryzyka wiréd pracownikéw Urzedu, co moze
wspierac¢ naturalne mechanizmy kontroli wewnetrznej.

6. Dziatania zwigzane z zarzgdzaniem ryzykiem.

Na podstawie przedstawionej powyzej metodyki przynajmniej raz w roku podczas przeglgdu PBI
oraz po kazdej istotnej zmianie w Urzedzie mogqcej mie¢ wptyw na ryzyko, dokonuje sie
identyfikacji i oceny ryzyka oraz okresla metody przeciwdziatania ryzyku. Wykonywany jest takze
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przeglgd procesu zarzadzania ryzykiem w celu jego usprawnienia. Na podstawie wynikow
powyzszych dziatan sporzgdza sie arkusz sprawozdania podsumowujgcego wyniki analizy
ryzyka zgodnie z wzorem stanowigcym zatgcznik nr 2 do niniejszej Procedury. Jednoczesnie
stale realizowany jest proces monitorowania ryzyka. Podstawowym zrodtem danych do
monitorowania ryzyka jest proces zarzgdzania incydentami zwigzanymi z bezpieczehstwem
informacii.
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Zatgcznik nr 1 do Procedury
zarzgdzanid ryzykiem w
bezpieczehstwie informacii

Przyktadowe zagrozenia dotyczgce bezpieczenstwa teleinformatycznego

|

2,

© N o

10.
11.
12,
13.
14.
15,
16.
1.7
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.
27.
30.
3.
32,
33.

34.

35.
36.

Zainstalowanie ztodliwego oprogramowania (m.in. wirusy, robaki, bomby logiczne, konie
trojanskie) przez korespondencje elekironiczng

Zainstalowanie ztosliwego oprogramowania (m.in. wirusy, robaki, bomby logiczne, konie
trojanskie) przez strone www

Zainstalowanie ztodliwego oprogramowania (m.in. wirusy, robaki, bomby logiczne, konie
trojanskie) przez nosniki zewnetrzne

Zainstalowanie ztodliwego oprogramowania (m.in. wirusy, robaki, bomby logiczne, konie
trojanskie) w instalowanym oprogramowaniu

Zainstalowanie ztosliwego oprogramowania (m.in. wirusy, robaki, bomby logiczne, konie
trojanskie) w trakcie naprawy lub serwisu

Wykorzystanie luk w systemach urzgdzen mobilnych

Atak zewnetrzny ograniczajgcy dostep typu DDoS

Przejecie informacji przesytanych pocztg elekironiczng

Podstuchanie informacii przesytanych sieciq radiowq

Podstuchanie informacii przesytanych sieciqg fradycyjng

Wtamanie do STI

Atak socjotechniczny w celu przejecia danych (phishing)

Przekierowanie - pharming

Nieuprawniony fizyczny dostep do urzgdzen

Nieuprawniony dostep do nosnikéw danych (m.in. optycznych, magnetycznych)

Brak zasilania energetycznego

Zalanie wodg lub innymi substancjami z instalacji wewnetrznych

Pozar

Powddz

Przegrzanie sprzgtu

Awaria sprzetu

1ty stan techniczny sprzetu

Niewydolne urzgdzenia (zbyt wolne, nieodpowiadajace wymaganiom programowym)
Niestabilno$¢ tacza w ustudze dostepu do intfemetu

Niewystarczajaca przepustowose tgcza w ustudze dostepu do intemetu

Uzywanie oprogramowania niemajgcego wsparcia producenta

Kradziez sprzetu z siedziby jednostki

Kradziez sprzetu mobilnego

Podejrzenie informacii w siedzibie jednostki

Podejrzenie informacii przetwarzanej na sprzgcie mobilnym

Btedy uprawnionych uzytkownikow - niezapisanie danych

Btedy uprawnionego uzytkownika - skasowanie danych

Btgd uprawnionego uzytkownika - wystanie informaciji pocztq elekironiczng do
nieuprawnionej osoby

Btgd uprawnionego uzytkownika - administratora - btedna konfiguracja dajgca nadmierne
uprawnienia

Celowe dziatanie uprawnionych uzytkownikdw - zniszczenie informacii

Celowe dziatanie uprawnionych uzytkownikéw - sprzedaz informacii
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37.
38.
39.
40.
41.
42.
43.
44,
45,
46.

47.
48,

49,
50.
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Celowe dziatanie uprawnionych uzytkownikéw - sabotaz

Celowe dziatanie uprawnionych uzytkownikéw - naduzycie uprawnien

Celowe dziatanie - zniszczenie sprzetu

Brak $wiadomosci uzytkownikdw STl na temalt ryzyk (zagrozen, podatnosci, skutkow)
Brak znajomosci zasad i procedur bezpieczenstwa

Lbyt rzadko zmieniane hasta

Lbyt stabe hasta

Lbyt czesto zmieniane hasta

Nieprzestrzeganie przez uzytkownikéw STl zasad i procedur bezpieczenstwa
Nieprawidtowe zarzgdzanie uprawnieniami uzytkownikéw - nadanie nadmiernych
uprawnien

Nieprawidtowe zarzgdzanie uprawnieniami uzytkownikow - brak cofnigecia albo bardzo
opdinione cofniecie uprawnien

Zle skonfigurowane, w tym otwarte porty

Zle skonfigurowane systemy operacyjne

Brak zabezpieczen protokotdw komunikacyjnych
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Latgcznik nr 4
Polityki Bezpieczenstwa Informaciji
Urzedu Migjskiego w Sierpcu

Procedura zarzgdzania incydentami
zwigzanymi z bezpieczensiwem
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Definicje pojec¢ stosowanych w polityce.

1

. Administrator systemu - pracownik Urzedu Migjskiego (UM) w Sierpcu, odpowiedzialny za

redlizacje zadan zwigzanych z zarzgdzaniem systemem informatycznym UM, w tym
za zabezpieczenie sieci  komputerowej tzn.  wdrazanie stosownych  Srodkow
administracyjnych, technicznych i fizycznych w UM w celu zabezpieczenia zasobdw
infrastruktury informatycznej oraz ochrony danych przed nieuprawniong modyfikacjq,
zZniszczeniem, dostepem
i ujawnieniem, a takze ich utratq.

. Stanowisko — pojedynczy komputer osobisty lub terminal przeznaczony do okreslonych zadan

zwigzanych miedzy innymi z dostepem do sieci komputerowej UM.

. System informatyczny — zespdt wspdtpracujgeych ze sobg urzgdzen, programdw, procedur

przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

Zasoby informatyczne - ogdt systemdw informatycznych wykorzystywanych przez dang
organizacie.

Incydent zwiqzany z bezpieczenstiwem informacji - pojedyncze zdarzenie lub seria
niepozgdanych lub niespodziewanych zdarzeh zwigzanych z bezpieczehstwem informacii,
ktére stwarzajg znaczne prawdopodobienstw zaktdécenia dziatan statutowych organizacii |
zagrazajq bezpieczenhstwu informacii.

. Podatnosé¢ - stabos¢ systemu informatycznego, ktéra moze by¢ wykorzystana przez co

najmniej jedno zagrozenie

. Zespdt ds. Monitorowania Zagroien i Utrzymania Polityki Bezpieczenstwa Informacji -

wyznaczeni pracownicy Urzedu, ktérzy zajmujqg sie zarzgdzaniem incydentami zwigzanymi
z bezpieczenstwem informacji w Urzedzie zgodnie z zarzgdzeniem Burmistrza Miasta Sierpca
Nr...../WO/2016 z dnia 14 pazdziernika 2016 .

37266



Urzgd Miejski w Sierpcu

1. Cel polityki

Celem Procedury Zarzgdzania Incydentami Zwigzanymi z Bezpieczenstwem Informaciji jest

zapewnienie Ze zdarzenia zwigzane z bezpieczenstwem informaciji oraz stabosci systemow
informacyjnych, sq zgtaszane w sposdb umozliwiajgey szybkie podjecie dziatan korygujgcych.

2. Zakres stosowania

Dziatania opisane w niniejszej procedurze obowiqzuja, we wszystkich wydziatach, biurach i

pozostatych komdrkach organizacyjnych Urzedu oraz innych jednostkach korzystajgcych z sieci
komputerowej Urzedu. Niniejsza procedura jest elementem Polityki Bezpieczenstwa Informacii
Ustanowionej w Urzedzie.

3. Odpowiedzialnos¢.

Odpowiedzialno$¢ za prawidtowe zgtoszenie incydentéw dotyczgcych bezpieczenstwa

infrastruktury informatycznej spoczywa na pracownikach Urzedu dokonujgeych zgtoszeh.
Inspektor ds. Pracy i Zarzgdzania Kryzysowego jest odpowiedzialny za rozwigzanie problemu lub
zapobiezenie incydentowi dziata zgodnie z niniejszg procedura.

Zespdt ds. Monitorowania Zagrozeh i Utrzymania Polityki Bezpieczehstwa Informacii jest

odpowiedzialny za:

4,

1) Niezwloczne reagowania na incydenty bezpieczehstwa informaciji w okreslony iz gory
ustalony sposdb;

2) Ocene istniejgcych i potencjalnych zagrozeh w zakresie bezpieczenstwa informacii;

3) Ocene przyczyn i skutkdw incydentdw naruszenia bezpieczehstwa informacji w tym
gromadzenie materiatu dowodowego;

4) Przygotowywanie propozycji dziatan korygujgcych i naprawczych oraz nadzér nad
ich wprowadzaniem;

5) Dokonywanie okresowego przeglqdu i aktualizacii Polityki Bezpieczenstwa Informaci;

6) Prowadzenie dziatah zmierzajgcych do wzrostu $wiadomosci w zakresie zapewnienia
bezpieczenstwa informacji w Urzedzie;

7) Wspdtprace z Rzgdowym Zespotem Reagowania Na Incydenty Komputerowe CERT.

Klasyfikacja incydentéw.

Podziat zdarzen:

1)

2)

3)

Zdarzenia losowe zewnetrzne (np.: kleski zywiotowe, przerwy w zasilaniu), ich wystgpowanie
moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury
technicznej, ciggtos¢ pracy systemdw zostaje zaktdécona, nie dochodzi do naruszenia
poufnosci danych.

Zdarzenia losowe wewnetrzne (np.: niezamierzone pomytki operatorow, administratoréw,
awarie sprzetowe, btedy w oprogramowaniu), moze doj$¢ do zniszczenia danych, moze
zostaé zaktéecona ciggtosé pracy systemu, moze nastgpi¢ naruszenie poufnosci danych.
Idarzenia zamierzone, $wiadome i celowe - stanowiq najpowazniejsze zagrozenie
naruszenia poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury
technicznej i zaktdcenie ciggtosci pracy), zdarzenia fe mozemy podzieli¢ na:

a) Nieuprawniony dostep do danych z zewnatrz (wiamane do systemu),

b) Nieuprawniony dostep do danych z sieci wewngtrznej,
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c) Nieuprawniony transfer danych,

d) Pogorszenie funkcjonowania sprzetu i oprogramowania (np.: dziatanie wirusdw),

e) Bezpodrednie zagrozenie materialnych sktadnikdw systemu (np.: kradziez sprzetu).
Przyktady zdarzen ktére mogqg by¢ zakwalifikowane joko uzasadnione podejrzenie naruszenia
bezpieczenhstwa informacii:

1) Sytuacje losowe Iub nieprzewidziane oddziatywanie czynnikdw zewnetrznych na
infrastrukture teleinformatyczng jak np.. wybuch gazu, pozar, zalanie pomieszczen,
katastrofa budowlana, napad, dziatania terrorystyczne, niepozgdana ingerencja ekipy
remontowej itp.

2) Niewtasciwe parametry srodowiska jak zbyt wysoka temperatura lub nadmierna wilgotnosé
(w szczegdlnosci dotyczy to serwerowni).

3) Awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie
systemu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru,

4) Pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktdéra
zapewnia ochrone zasobdéw lub inny komunikat o podobnym znaczeniu.

5) Jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na
zaktdcenia systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie.

6) Nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie.

7) Stwierdzono probe Ilub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacii)

8) Nastgpita niedopuszczalna manipulacja danymi w systemie.

9) Ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg elementy
systemu zabezpieczen.

10) Praca w systemie lub w sieci komputerowe] wykazuje nieprzypadkowe odstepstwa od
zatozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony danych
osobowych, np.: praca w systemie lub w sieci osoby, ktéra nie jest formalnie dopuszczona
do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.

11) Ujawniono istnienie nieautoryzowanych kont dostepu do danych tzw. ,,bocznej furtki” , itp.

12) Podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia lub w
niedozwolony sposéb skasowano lub kopiowano dane osobowe.

13) Razgco naruszono dyscypline pracy w zakresie przestrzegania PBI (nie wylogowanie sie,
pozostawienie wtgczonego komputera po zakohczeniu pracy, nie zamkniecie pokoju z
komputerem, nie wykonanie w ustalonych terminach kopii bezpieczenstwa, prace na
danych osobowych w celach prywatnych, itp.

14) Stwierdzenie nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania danych,
w tym takze osobowych (otwarte szafy, regaty, biurka).

5. Zgtaszanie incydentow

Pracownicy Urzedu majg obowiqgzek zgtasza¢ zauwazione przez siebie incydenty oraz
notowaé wszystkie szczegdty zwigzane z incydentami. Punktem kontaktowym sg osoby
wchodzgce w sktad zespotu ds. monitforowania zagrozenh | utrzymania polityki
bezpieczenstwa Informacji. Incydenty mozina zgtasza¢ mailem do ww. oséb lub
telefonicznie pod numery .

58 i 53. Zgtoszenie musi zawierad:
e Imie i nazwisko zgtaszajgcego,

39z 66



Urzgd Miejski w Sierpcu

Miejsce i date wystgpienia incydentu,
Opis zdarzenia.

Zgtaszajgey incydent nie powinien podejmowaé zadnych dziatan na witasna reke jednak w
miare mozliwosci powinien zabezpieczy¢é materiat dowodowy, np.: robigc zdjecie ekranu
komputera co do ktérego zaistniato podejrzenie, ze jego dziatanie odbiega od normy. W
przypadku podeijrzenia istnienie wirusa komputerowego nalezy postepowac zgodnie z
Instrukcjg w zakresie profilaktyki antywirusowej, zat. nr 6 do PBI

Zespdt ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenstwa Informacji ocenia
poziom istotnosci incydentu dla Urzedu kierujgc sie nastepujgcymi kryteriami:

Wptyw incydentu na ciggtos¢ dziatania Urzedu i wypetnianie jego zadan
statutowych;

Krytycznosé systemow dotknietych skutkami incydentu bezpieczenstwa;

Wrazliwos¢ informacii, ktérych poufnosé, integralnos¢ czy dostepnos$¢ naruszono (na
przyktad czy naruszono bezpieczehnstwo informacii prawnie chronionej — np.: danych
osobowych, informaciji niejawnych);

Rozlegtos¢ wptywu incydentu na dziatanie systemodw ( nie dziata jeden komputer,
cata sie¢ itp.);

Rozmiar szkdd powstatych skutkiem incydentu;

Koszt usuniecia i naprawy skutkdw incydentu

Szacowany czas przywrécenia ciggtosci dziatania  dotknigtego incydentem
bezpieczehstwa systemu;

Zasoby wymagane do przywrdcenia ciggtosci dziatania systemu (personel, wsparcie
firm zewnetrznych, wymagane dodatkowe czy zamienne urzgdzenia oroz
oprogramowanie, czas odtwarzania systemow z kopii zapasowych itp.);

6. Postepowanie z incydentami

Obstuga incydentu rozpoczyna sie od jego doktadnego rozpoznania - ustalenia oznak
naruszenia bezpieczenstwa, identyfikacji rodzaju incydentu, identyfikacji i zabezpieczenia
dowoddw oraz poinformowania o zdarzaniu odpowiednich oséb.

1)

2)

3)

Inspektor ds. Pracy i Zarzgdzania Kryzysowego, ktdry przyjgt zgtoszenie, powiadamia
niezwtocznie kierownika jednostki lub osobe go zastepujgcq o fakcie i tresci
zgtoszenia.

Po analizie zdarzenia i okolicznosci z nim zwigzanych Inspektor ds. Pracy i Zarzgdzania
Kryzysowego wprowadza dane o incydencie do rejestru incydentow oraz
zabezpiecza materiat dowodowy. Zawiadamia cztonkdw Zespotu ds. Monitorowania
Zagrozen i Utrzymania Polityki Bezpieczehstwa Informacii.

Lespot zbiera sie niezwtocznie, dokonuje analizy materiatu dowodowego i podejmuje
decyzje o sposobie dalszego postepowania. Gromadzenie materiatu dowodowego:
dla dokumentéw papierowych: oryginat jest bezpiecznie przechowywany wraz z
informacjg, kto znalazt dokument, gdzie, kiedy i kto by byt Swiadkiem tego zdarzenia;
kazde §ledztwo moze wykazac, ze oryginat nie zostat naruszony

dla dokumentéw na nosnikach komputerowych zaleca sie: utworzenie obrazu lub
kopii (zaleznie od stosownych wymagan) wszelkich nosnikdw wymiennych; zaleca sie
zapisanie informacji znajdujgcych sie na dyskach twardych lub w pamieci
komputera, aby zapewnic ich dostepnose, zaleca sie zachowanie zapisdw wszelkich
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dziatan podczas procesu kopiowania oraz aby proces ten odbywat sie w obecnosci
Swiadkéw; zaleca sie przechowywanie oryginalnego nosnika i dziennika zdarzeh w
sposéb bezpieczny i nienaruszony (jesli to niemozliwe, to co najmniej jeden obraz
lustrzany lub kopie).

4) W przypadku stwierdzenia dziatan umysinych i ustaleniu sprawcy incydentu zespot
przekazuje wyniki analizy wraz z zabezpieczonym materiatem dowodowym
Burmistrzowi w celu wyciggniecia konsekwenciji dyscyplinarnych wobec sprawcy lub
podjecia krokéw prawnych wobec 0sdb trzecich.

5) Zespdt ds. Monitorowania Zagrozeh i Utrzymania Polityki Bezpieczenstwa Informacii
wycigga whnioski z kazdego incydentu i okresla jedli to mozliwe dziatania korygujgce i
zapobiegawcze w celu unikniecia ponownego wystgpienia incydentu.

7. Szkolenia.

Brak wiedzy i umiejetnosci poprawnego rozpoznania i klasyfikacji oraz oceny poziomu
istotnosci incydentu po sfronie zgtaszajgcego nie moze byé przyczyng zaniechania
powiadomienia oséb odpowiedzialnych w jednostce o zaistniatym incydencie lub podejrzeniu
jego wystgpienia, dlatego w miare posiadanych zasobdéw, nalezy przeprowadzaé okresowe
szkolenia pracownikow Urzedu w zakresie zarzgdzania incydentami. Niezaleznie od
prowadzonych szkoleh wskazane jest przeprowadzanie szkolenia kazdego nowozatrudnionego
pracownika celem zapewnienia znajomosci zasad prawidtowego zgtaszania incydentow.
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Urzgd Miejski w Sierpcu

Zatgeznik nr 5
Polityki Bezpieczehstwa Informacii
Urzedu Migjskiego w Sierpcu

Ewidencja i klasyfikacja systemow
informatycznych
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Urzgd Miejski w Sierpcu
Cel - Zapewnienie, ze informacje uzyskujg ochrone na odpowiednim poziomie.

Wszystkie informacije przetwarzane w systemach informatycznym podlegajq klasyfikacji wg
nastepujacych parametrow:

- wymaganego stopnia ich poufnosci,

- infegralnosci i autentycznosci,

— dostepnosci,

— iskutkdw niespetnienia tych wymaganh dla catoksztattu dziatania Urzedu.
W zwiqzku z powyzszym informacje mozna podzieli¢ na:
Krytyczng — jesli dowolne niespetnienie wymogdw w zakresie poufnosci, integralnosci,
autentycznosci lub dostepnosci moze spowodowac uniemozliwic¢ statutowe dziatanie
organizacji. Np.:

- wydanie decyzji niezgodnych z prawem,

—  kompromitacje Urzedu o zasiegu ogdlnokrajowym,

wazng — jesli dowolne niespetnienie wymogow zakresie wyzej okreslonym, moze powodowac
istotng destabilizacje pracy Urzedu.

Przyktadowo:
- wydanie btednej decyzji administracyjnej (np. dotyczgcej lokalizacji jakiego$ obiektu
skutkujgcej duzymi stratami materialnymi,
—  kompromitacje / utrate zaufania spotecznego

zwyktq — dowolne naruszenie wymogow bezpieczenstwa w zakresie wyze| przedstawionym nie
ma istothego wptywu na catoksztatt dziatania Urzedu.

W szczegdlnosci nie skutkuje podejmowaniem btednych tub niezgodnych z prawem decyzji
administracyjnych.

Wszystkie dziatajgce w Urzedzie systemy informacyjne muszg mie¢ udokumentowang
podstawe prawng pozwalajgcg na ich eksploatacie.

Spis dziatajgcych w Urzedzie systemodw informatycznych zawarty jest w zatgezniku ,,Spis
systemow informatycznych funkcjonujgcych w Urzedzie, wykorzystywanych do realizacji zadanh
regulaminowych”.

Kazdy system informacyjny eksploatowany w Organizacji podlega klasyfikacji wg
nastepujgcych parametréow:

- Maksymalnego czasu przestoju,

- Rangi.
Podobnie jak w przypadku klasyfikacji informacji, systemy informacyjne majq nastepujgca
range waznosci:

— Duza - dotyczy systemow przetwarzajgcych informacie krytyczne,

— Sredniq - dotyczy systeméw przetwarzajgeych informacije wazne,

— Niskg - dotyczy systemow przetwarzajgcych informacje zwykte.
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Urzad Miegjski w Sierpcu

Zatgcznik nr é
Polityki Bezpieczerstwa Informacii
Urzedu Miejskiego w Sierpcu

Instrukcja w zakresie profilaktyki
antywirusowej
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Metody i dziatania zwigzane z profilaktykg antywirusowg w systemach informatycznych
uzytkowanych w sieci komputerowej Urzedu.

Osobqg prowadzgcg dziatania profilaktyczne majgce na celu ochrone zasobdéw  sieci
komputerowej Urzgdu przed atakami wirusow komputerowych jest administrator systemu.

1.

c)

Administrator systemu wykorzystuje nastepujgce funkcje systemowe:

a) rejestracja i Sledzenie intonacji o dostepach lub prébach dostepu do zasobdw i ustug
danego systemu,

b) rejestracja i sledzenie komunikatéw o btedach w pracy systemu.

c) szyfrowanie i uwierzytelnianie intonacji przesytanych w sieci.

d) wykrywanie obecnosci fatszywego oprogramowania w danych wptywajgcych do
systemu z sieci.

e) kontrola integralnosci oprogramowania zainstalowanego w systemie.

. Ochrona antywirusowa zasobdéw informatycznych jest realizowana przez system

antywirusowy posiadajgcy nastepujgce funkcje:
zabezpieczenie zasobow informatycznych przed wirusami komputerowymi za pomocqg
modutu rezydentnego, skanujgcego na biezgco wszystkie zasoby komputera,
aktudlizacje baz sygnatur wirusdw na biezgco,
mozliwo$¢ automatycznego podejmowania dziatan w przypadku pojawienia sie
nowych, nieznanych wiruséw (np.: zablokowanie komunikacji z zafiksowanym
komputerem).
Aktudlizacja baz sygnatur wiruséw
Bazy sygnatur wirusow dla serwera sq aktualizowane bezposrednio z serwera
producenta systemu antywirusowego.
Bazy sygnatur wirusow dla stanowisk roboczych sqg aktualizowane bezposrednio z
serwera producenta systemu antywirusowego.
Aktudlizacja baz sygnatur wirusow odbywa sie nie rzadziej niz jeden raz kazdego dnia
roboczego.
Kontrola antywirusowa.
Zasoby informatyczne sqg skanowane na biezqgco za pomocq modutu rezydentnego.
Kontroli podlegajqg wszystkie pliki (odczytywane i zapisywane) w tym poczta
elektroniczna;
System antywirusowy jest zaprogramowany do wykonywania okresowych konftroli
antywirusowych catego systemu plikdw. Kontrole te sq wykonywane przez program
automatycznie nie rzadzigj niz jeden raz w tygodniu;
Zabrania sie korzystania ze stanowiska bez aktywnego programu antywirusowego;

Zalecenia dla vzytkownikéw stacji roboczych.

ls

Zabrania sig umieszczania w urzgdzeniach odczytujgecych dane na stanowisku
(czytniki CD- ROM, DVD, porty USB itp.) nosnikdw rozprowadzanych z réznego rodzaju
czasopismami, materiatami reklamowymi itp.

Zabrania sie bez zgody Burmistrza/Sekretarza Miejskiego uzywania na stanowisku
pracy urzadzehn do gromadzenia i przenoszenia danych, takich jak pamieci ,flash”
dotgczane przez porty USB, karty radiowe, urzqdzenia , bluetooth”, dyski wymienne,
modemy nie bedqcych wtasnoscig Urzedu.

Zabrania sie wykorzystywania do celéw stuzbowych bez zgody Burmistrza/Sekretarza
Miejskiego innych, niz dopuszczony w SUW, systemow poczty elekironiczne;.

Z uwagi na préby atakéw na systemy uzytkownikdw poprzez zainfekowanie poczty
elekironiczne] zaleca sie zachowanie szczegdine] ostroznosci przy otwieraniu
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otrzymanych tg drogg zatqcznikdw. W przypadku ofrzymania nieoczekiwanej
przesytki pocztowej, ktéra zawiera zatgcznik lub odsyta do tresci bezposrednio do
strony www zaleca sie aby nie otwiera¢ zatqcznika ani nie korzystac bezposrednio z
przestanych odnosnikow.

Zaleca sie wytgczenie opcji auto podglgdu zatgcznika w programie pocztowym
Outlook.

Korzystajgc z programow MS Office (Word, Excel itp.) i podobnych nalezy, jedli to
mozliwe, uaktywnic¢ ich wewnetrzny system ochrony przed wirusami MAKRO.

Nalezy systematycznie przeprowadzac kontrole antywirusowq stanowiska
programem dostarczonym przez Wydziat Organizacyjny.

Kazdy nosnik danych, uzywany do przenoszenia danych pomiedzy stanowiskami
komputerowymi, przed odczytaniem danych nalezy sprawdzi¢ programem
antywirusowym.

Postepowanie w przypadku ujawnienia lub podejrzenia istnienia wirusa:

1.

Gdy zachowanie systemu komputerowego odbiega od normy (komunikaty o
btedach, nieoczekiwane znikniecie lub pojawienie sig plikow lub katalogdw,
spowolniona praca systemu, dziwne lub niezrozumiate informacje pojawiajgce sie ha
ekranie itp.) nalezy réwniez przeprowadzi¢ kontrole antywirusowq systemu.

Jedli program antywirusowy stwierdzit istnienie wirusa na nosniku danych faki nodnik
nalezy natychmiast wyjac¢ z czytnika (stacji dyskietek, czytnika DVD-ROM,USB itp.),
wyraznie oznaczy¢ i przekazac¢ nosnik administratorowi systemu. Nastepnie nalezy
sporzqdzi¢ notatke stuzbowq ze zdarzenia i przeprowadzi¢ kontrole antywirusowq
catego systemu,

Po stwierdzeniu obecnosci wirusa w systemie przez program antywirusowy nalezy
niezwtocznie zgtosic ten fakt do administratora systemu pod numer telefonu 58.
Zabrania sie samodzielnego usuwania zainfekowanych plikdw.

Uzytkownik ma obowigzek zgtaszania do administratora systemu wszelkich
zauwazonych niestandardowych zachowan systemu antywirusowego.
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Latgeznik nr7
Polityki Bezpieczenstwa Informacii
Urzedu Miejskiego w Sierpcu

INSTRUKCJA PRACY NA STANOWISKU
WYPOSAZONYM W MONITOR
| DRUKARKE.
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Szczegdtowe zasady pracy na stanowisku okresla , Instrukcja BHP na stanowisku pracy z
komputerem i drukarkg".

Uwaga!

1.

Uzytkownikom nie wolno dopuszczacé osdéb nieuprawnionych do pracy na ich stanowiskach,

Zaleca sie stosowanie wygaszaczy ekranu zabezpieczonych hastem, ktdére uruchamiajqg sie

po czasie nie dtuzszym niz 5 minut.

Zabrania sie uzytkownikom samowolnego zmieniania parametréw konfiguracyjnych ich

komputerdw, a w szczegdlnosci tych dotyczgcych sieci komputerowej, gdyz moze to

zaktécic prace cate] sieci komputerowe] Urzedu. Zmiany ww. parametrdw mogq

dokonywac wytgcznie uprawnieni pracownicy Wydziatu Organizacyjnego po uzgodnieniu

Z administratorem systemu.

Zabrania sie uzytkownikom samodzielnego instalowania oprogramowania na ich

komputerach a w zwtaszcza oprogramowania nielegalnego i nie zaakceptowanego przez

Wydziat Organizacyjny.

Zabrania sie  uzytkownikom  wykorzystywania  sieci  komputerowe] Urzedu do

rozpowszechniania:

a) spamu;

b) tresci pornograficznych;

c) tresci, ktdre mogqg uniemozliwi¢ lub utrudni¢ korzystanie z komputera lub wywotac
szkode (np. wirusy, tancuszki);

d) tresci, ktére w jakikolwiek sposdb tamiq prawo Rzeczpospolitej Polskiej, wewngtrzne akty
prawne, niniejsze zasady lub etykiete, a w szczegdlnosci prawo autorskie;

e) tresci, ktdre budzg odraze bgdz naruszajg dobra osobiste lub materialne.
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Latgcznik nr 8
Polityki Bezpieczenstwa Informacii
Urzedu Miejskiego w Sierpcu

Instrukcja ochrony danych
osobowych
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Rozdziat 1
Postanowienia ogdlne

§1

Podstawe prawng do niniejszej instrukcji stanowiq:

1.

2.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(. Dz. U. 22016 r. poz. 922 z pdin. zm.), zwana dalej ,,ustawq”,

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentaciji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé¢ urzgdzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwane dalej
srozporzgdzeniem®.

§2

llekro¢ w instrukciji jest mowa o:

1.

danych osobowych — uwaza sie za nie wszelkie informacje dotyczgce zidentyfikowanej
lub motzliwej do zidentyfikowania osoby fizycznej; osobg mozliwg do zidentyfikowania
jest osoba, ktérej tozsamos¢ mozna okreslic bezposrednio lub posrednio, w szczegdlnosci
przez powotanie sie na numer identyfikacyjny albo jeden lub kilkka specyficznych
czynnikdw okreslajgcych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne,

zbiorze danych - rozumie sie przez to kazdy posiadajgcy uporzgdkowang strukiure
zestaw danych o charakterze osobowym, dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony czy podzielony funkcjonalnie,
przetwarzaniv_danych - rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, uvdostepnianie i usuwanie,
a zwiaszcza te, ktére wykonuje sie w systemach informatycznych,

usuwaniu_danych - rozumie sie przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktdéra nie pozwoli na ustalenie tozsamosci osoby, ktdrej dane dotyczq,
administratorze danych - rozumie sie przez to Burmistrza Miasta Sierpca lub inng
upowazniong przez niego osobe,

zgodzie osoby, ktére] dane dotyczg - rozumie sie przez to oswiadczenie woli, ktérego
tresciq jest zgoda na przetwarzanie danych osobowych tego, kto sktada odwiadczenie;
zgoda nie moze by domniemana lub dorozumiana
z oSwiadczenia woli o innej fresci,

systemie _informatycznym - rozumie sie przez to zespdt wspotpracujgcych ze sobg
urzgdzen, programdw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

zabezpieczeniu danych w  systemie informatycznym - rozumie sie przez
to wdrozonej eksploatacje stosownych Srodkédw technicznych i organizacyjnych
zapewnidjgcych ochrone danych przed ich nieuprawnionym przetwarzaniem,
Inspektorze bezpieczehstwa informacji - rozumie sie przez fo: w zakresie systemow
informatycznych i manualnych inspektora ds. pracy i zarzgdzania kryzysowego.

§3
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Instrukcja okredla:

1.
v

3.

zasady postepowania przy przetwarzaniu danych osobowych,

prawa osob fizycznych, ktérych dane osobowe sg lub mogg by¢ przetwarzane w
zbiorach danych,

zabezpieczenie zbiordw danych osobowych,

wzdr zgody osoby na przetwarzanie jej danych osobowych stanowi zatgcznik nr 1 do
niniejszej instrukcii,

wzér oSwiadczenia © zachowaniu w  tajemnicy danych osobowych oraz
0 zapoznaniu si e z przepisami dotyczgcymi ochrony danych osobowych, ktéry stanowi
zatgeznik nr 2 do ninigjszej instrukcii,

wzdr upowaznienia do przetwarzania danych osobowych, ktéry stanowi zatgcznik nr 3
do ninigjszej instrukcii.

§ 4

1. Dane osobowe mogqg by¢ przetwarzane:

1)

w systemach informatycznych (mogg by¢ nimi réwniez pojedyncze komputery),

2) w kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach ewidencyjnych
2. Przetwarzanie danych osobowych jest dopuszczalne tylko wtedy, gdy spetniony jest, co
najmniej jeden z wymienionych ponizej warunkow:

1)

4)

5)

osoba, ktérej dane dotyczq, wyrazi zgode na przetwarzanie danych (chyba, ze chodzi o
usuniecie dotyczqcych jej danych), zgoda nie moze by¢ domniemana lub dorozumiana
z odwiadczenia woli o innej tresci, lecz musi wyraznie dotyczy¢ przetwarzania danych,

na przetwarzanie danych zezwalajg przepisy prawa,

przetwarzanie danych jest konieczne do realizacji umowy, gdy osoba, kidre] dane
dotyczq, jest jej strong lub gdy jest to niezbedne do podjecia koniecznych dziatah przed
zawarciem umowy,

przetwarzanie danych jest niezbedne do wykonania okreSlonych prawem zadan
realizowanych dla dobra publicznego,

przetwarzanie danych jest niezbedne do wypetnienia prawnie usprawiedliwionych
celéw administratoréw danych lub oséb trzecich, kiérym sq przekazywane te dane,
a przetwarzanie danych nie narusza praw i wolnosci osoby, ktdrej dane dotycza.

3. Jezeli przetwarzanie danych jest niezbedne dla zywotnych intereséw osoby, kidrej dane
dotyczqg, a spetnienie warunkdw, o ktdrych mowa w ust. 2 pkt 1 jest niemozliwe, administrator
danych moze przetwarza¢ dane bez zgody tej osoby, do czasu gdy uzyskanie tej zgody
bedzie mozliwe.

4, Zabrania sie przetwarzania danych ujawnigjgcych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowq,
partyjng lub zwigzkowq, jak réwniez danych o stanie zdrowia, kodzie genetycznym,
natogach lub zyciu seksualnym.

53z 66



Urzgd Miejski w Sierpcu

Rozdziat 2
Labezpieczenie danych osobowych
§5
1. Inspektor bezpieczenstwa informacji jest obowigzany do zastosowania $rodkdw
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych

osobowych, a w szczegdlnosci powinien zabezpieczyé dane przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ustawy, zmiang lub utratqg, uszkodzeniem lub zniszczeniem.

2. Wymogi w zakresie zastosowania rodkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzqgdzenia i systemy informatyczne stuzqce do przetwarzania danych
osobowych zawarte zostaty w ,,Polityce bezpieczenstwa informaciji”

§ 6
Kazda osoba przed dopuszczeniem do pracy przy przetwarzaniv danych osobowych zostaje
zaznajomiona z  przepisami  dotyczgcymi ochrony danych osobowych, a szczegdlnie
z przepisami karnymi zawartymi w rozdziale 8 ustawy o ochronie danych osobowych z dnia
29 sierpnia 1997 r. (1j. Dz. U.z 2016 1. poz. 922 z pdzn. zm.).

§7
1. Zbiory danych osobowych podlegaj g ochronie i zabezpieczeniu:

1) po zakohczeniu pracy dokumenty lub nosniki zawierajgce dane osobowe winny byé
zabezpieczone w szafach zamykanych na klucz oraz pomieszczeniach, w sposéb
uniemotzliwigjgcy zapoznanie sie z ich trescig osobom trzecim,

2) pracownicy zatfrudnieni przy ich obstudze nie mogq zezwala¢ na uzytkowanie
komputera osobom nieupowaznionym,

3) przebywanie w pomieszczeniach osob nieupowaznionych jest dopuszczalne tylko
w obecnoici osoby zatrudnionej przy przetwarzaniu tych danych,

4) pomieszczenia powinny by¢ zamykane na czas nieobecno$ci w  nich oséb
zatrudnionych.

2. Monitory komputerow powinny by¢ tak ustawione, aby uniemozliwi¢ osobom postronnym
wglgd do danych osobowych,

3. Dokumenty, wydruki itp., ktére zawieradjg dane osobowe i sg przeznaczone do usuniecia,
nalezy zniszczy<¢ w stopniu uniemozliwiagjgcym ich odczytanie.

§8

1. Kazdy pracownik posiadajgcy dostep do danych osobowych sktada o$wiadczenie o
zachowaniv w fajemnicy danych osobowych oraz o zapoznaniu sie z przepisami
dotyczgecymi ochrony danych osobowych,

2. Zobowidgzuje sig Inspektor ds. Pracy i Zarzgdzania Kryzysowego do pobierania oswiadczen, o
ktérych mowa w ust, 1 od nowo zatrudnionych pracownikow.

3. Zakresy czynno$ci osdb  zafrudnionych przy przetwarzaniu  danych  osobowych,
w stopniu odpowiednim do zadan, powinny uwzgledniaé obowigzki z zakresu
odpowiedzialnosci za bezpieczehstwo danych osobowych.

4. OSwiadczenia, o ktérych mowa w ust. 1 sporzqgdza sie w trzech egzemplarzach, z ktérych po
jednym egzemplarzu otrzymujq:
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1) Wydziat Organizacyjny (Kadry),
2) Inspektor bezpieczenstwa informacji,
3) osoba sktadajgca oswiadczenie.

§9
1. OSwiadczenia, o ktérych mowa w § 8 wust. 1 sktadajg radni Rady Miegjskigj
w Sierpcu jezeli majg oni dostep do danych osobowych przetwarzanych
w Urzedzie Miejskim w Sierpcu
2. Niezachowanie tajemnicy dotyczgcej danych osobowych skutkuje konsekwencjami
przewidzianymi w ustawie.

§ 10

1. OSwiadczenia, o ktérych mowa w § 8 ust. 1 sktadajg stazysci i prakitykanci, jezeli
w frakcie wykonywania obowigzkéw majqg oni dostep do danych osobowych. Oswiadczenia
te odbiera Inspektor ds. Pracy i Zarzgdzania Kryzysowego

2. Niezachowanie tajemnicy dotyczgcej danych osobowych skutkuje mozliwoscig
natychmiastowego rozwigzania umowy o odbycie stazu i prakiyki oraz konsekwencjami
przewidzianymi w ustawie.

§11
1. Zobowigzuje sie naczelnikdw wydziatdw przygotowujgecych umowy cywilnoprawne do
zawarcia w ich tresci obowigzku zachowania w tajemnicy danych osobowych, do ktérych
majqg dostep podmioty w trakcie ich realizacii.
2. Naruszenie tego obowigzku skutkowaé bedzie mozliwoscig natychmiastowego rozwigzania
umowy z winy wykonawecy, ze skutkami przewidzianymi w ustawie oraz umowie.

§12

Osoby zatrudnione przy przetwarzaniu danych osobowych, majgce do nich dostep,
obowigzane sg do zachowania ich w tajemnicy zardwno w czasie zatrudnienia, jak tez po jego
ustaniu.

§13

1. Przetwarzanie danych osobowych moze byc& realizowane jedynie
W pomieszczeniach biurowych budynku przy ul. Piastowskiej 11 a.

2. Przetwarzanie danych osobowych dopuszczalne jest poza obszarem okresSlonym
w ust. 1 tylkko w sytuacjach wynikajgcych ze specyfiki realizowanych obowiqzkdow
stuzbowych i musi by¢ okre§lone w upowaznieniu do przetwarzania danych osobowych,
ktérego wzor stanowi zatgeznik nr 3 do niniejszej instrukcii.

§ 14
1. Dane osobowe mogq by¢ przetwarzane przez uprawniong osobe w zakresie okreSlonym w
upowaznieniu do przetwarzania danych osobowych.
2. Upowaznienie, ktérym mowa w ust. 1 jest wydawane przez administratora danych na
whniosek naczelnika Wydziatu.
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3. Wydane upowaznienia podlegajq rejestracji w Rejestrze Upowaznieh do Przetwarzania

Danych Osobowych, ktdry prowadzi Inspektor ds. Pracy i Zarzadzania Kryzysowego.

Rozdziat 3

Prawa 0séb fizycznych, ktérych dane osobowe sq lub mogg byé przetwarzane w zbiorach
danych

§15

. W przypadku zbierania danych osobowych, od osoby, ktérej one dotyczg, administrator

danych jest obowigzany poinformowac te osobe:

1) oistnieniu zbioru jej danych osobowych,

2) o adresie swojej siedziby i petnej nazwie,

3) o celu zbierania danych, a w szczegdlnosci o znanych mu lub przewidywanych
odbiorcach lub kategoriach odbiorcéw danych,

4) o prawie wglgdu do swoich danych oraz ich poprawiania,

5) o dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o
jego podstawie prawnej.

2. Obowigzek, o ktérym mowa w ust. 1 nie istnieje, jezeli:

1) ustawa zezwala na przetwarzanie danych bez ujawnienia faktycznego celu ich
zbierania,

2) osoba, ktérej dane dotyczq, posiada informacie, o ktérych mowa w ust. 1.

§16
. W przypadku uzyskania danych osobowych nie od osoby, ktdrej one dotyczg, administrator
danych jest obowigzany poinformowadé te osobe bezposrednio

po utrwaleniu zebranych danych:

1) adresie swojgj siedziby i petnej nazwie,

2) o celu i zakresie zbierania danych, a w szczegdlnosci o odbiorcach lub kategoriach
odbiorcéw danych,

3) zrédle, z ktérego uzyskano dane,

4) prawie wglgdu do swoich danych oraz ich poprawiania,

5) prawie zgdania zaprzestania przetwarzania danych oraz o prawie sprzeciwu wobec
przetwarzania danych.

2. Obowigzek, o ktérym mowa w ust. 1 nie istnieje, jezeli:

1) przepis prawa przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy
osoby, ktérej dane dotyczq,

2) dane przewidziane do zebrania sg ogdlnie dostepne,

3) dane te sq niezbedne do badah naukowych, dydaktycznych, historycznych,
statystycznych lub badania opinii publicznej, ich przetwarzanie nie narusza praw i
wolnoéci osoby, ktére] dane dotyczg, a poinformowanie oséb wymagatoby
nadmiernych naktaddw lub zagrazatoby redlizacji celu badania,

4) administrator danych nie przetwarza dalej zebranych danych po ich jednorazowym
wykorzystaniu,

5) dane sq przetwarzane przez administratora danych na podstawie przepisow prawa,
osoba, kitorej dane dotyczg posiada informacje, o  ktdrych  mowa
w ust, 1,
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3. Zobowiqgzuje sie naczelnikdw wydziatdw do prowadzenia ewidencji podmiotow, ktdrym
udostepniono dane osobowe z zakresu dziatania komaorki organizacyjne.

§17

1. Na administratorze danych i naczelniku wydziatu ciqzy obowigzek ochrony integralnosci i

poprawnosci przetwarzanych informacji, szczegdlnie jest on obowigzany:

1) przetwarzac je zgodnie z prawem,

2) zbierac¢ dane dla oznaczonych, zgodnych z prawem celdéw i nie poddawad dalszemu
przetwarzaniu niezgodnemu z tymi celami,

3) gromadzi¢ dane merytorycznie poprawne i adekwatne w stosunku do celdw, w jakich
sq przetwarzane,

4) przechowywac je w postaci umozliwiajgcej identyfikacje osdb, ktérych dotyczg nie
dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

2. Przetwarzanie danych w celach innych niz ten, dla kiérego zostaty zebrane, jest
dopuszczalne, jezeli nie narusza praw i wolnosci osoby, ktdrej dane dotyczqg oraz nastepuje w
celach badah naukowych, dydaktycznych, historycznych lub  statystycznych, z
zachowaniem przepiséw art, 23 i 25 ustawy o ochronie danych osobowych.

3. Niedopuszczalne jest ostateczne rozstrzygniecie indywidualnej sprawy osoby, ktérej dane
dotyczq, jezeli jego treS¢ jest wytqgcznie wynikiem operacji na danych osobowych,
prowadzonych w systemie informatycznym Nie dotyczy to sytuacji, gdy rozstrzygniecie

zostato podjete podczas zawierania lub wykonywania umowy i uwzglednia wniosek osoby,
ktérej dane dotycza,.

§18

1. Administrator danych przetwarzajgcy dane w zbiorach, ma obowigzek udzielania informaciji
na wniosek osoby, ktorej dane przetwarza i przestrzegania jej praw wynikajgcych z ustawy,
takich jak:

1) prawo do informaciji o:

a) fakcie przetwarzania danych jej dotyczgceych,

b) petnym adresie siedziby i petnej nazwie administratora danych, celu, zakresie
i sposobie przetwarzania danych,

c) dacie, od ktérej dane zostaty wtgczone do zbioru,

d) tresci danych,

e) sposobie udostepniania danych oraz o odbiorcach lub kategorii odbiorcdw danych,

f) Zrédle, z ktérego pochodzg dane jej dotyczqce, chyba ze administrator danych jest
zobowigzany do zachowania w tym zakresie tajemnicy panstwowej, zawodowej lub
stuzbowej,

2) prawo zqdania uzupetnienia, uaktualnienia i sprostowania danych, czasowego lub
statego wstrzymania ich przetwarzania lub ich usuniecia, jezeli sg one niekompletne,
nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo sqg zbedne do
realizacji celu, dla ktérego zostaty zebrane,

3) prawo wniesienia pisemnego, umotywowanego zgdania zaprzestania przetwarzania jej
danych ze wzgledu na szczegding sytuacje, prawo to nie przystuguje, gdy administrator
danych posiada zgode osoby na wykorzystywanie danych, upowaznia go do tego
przepis prawa lub gdy przetwarza dane w celu wykonania umowy,
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4) prawo wniesienia sprzeciwu wobec przetwarzania jej danych w celach marketingowych
lub wobec przekazania jej danych osobowych innemu administratorowi danych,

5) prawo wniesienia do administratora danych zgdania ponownego, indywidualnego
rozpatrzenia sprawy rozstrzygnietej z naruszeniem art. 2é6a ust. 1 ustawy.

2. W przypadku wniesienia zgdania, o ktorym mowa w ust. 1 pkt 5 administrator danych bez
zbedne] zwtoki rozpatfruje sprawe albo przekazuje jg wraz z uzasadnieniem swojego
stanowiska Generalnemu Inspektorowi Ochrony Danych Osobowych, ktdry wydaje stosowng
decyzje,

§19

1. Na wniosek osoby, kitdérej dane dotyczg administrator danych jest obowigzany,
w terminie 30 dni, poinformowaé o przystugujgcych jej prawach, a zwtaszcza wskazac w
formie zrozumiatej odnos$nie danych osobowych jej dotyczgcych:

1) jakie dane osobowe zawiera zbidr,

2) wjakisposéb zebrano dane,

3) wjakim celuizakresie dane sq przetwarzane,

4) w jakim zakresie oraz komu dane zostaty udostepnione.

2. Informaciji, o ktérych mowa w ust. 1 udziela sie na pismie.,

§ 20

1. Administrator danych odmawia udostepnienia danych podmiotom i osobom, kidre nie sg
uprawnione do ich ofrzymania na mocy przepisdw prawa, jezeli spowodowatoby to:
1) ujawnienie wiadomosci stanowigcej fajemnice panstwowg,
2) zagrozenie dla obronnosci lub bezpieczenstwa panstwa, zycia i zdrowia ludzi, mienia lub
bezpieczehstwa i porzgdku publicznego,
3) zagrozenie dla podstawowego interesu gospodarczego lub finansowego panstwa,
4) istotne naruszenie dobr osobistych oséb, ktérych dane dotyczg lub innych oséb.
§ 21
1. Administrator danych jest obowigzany zgtosi¢ zbidr danych do rejestracji Generalnemu
Inspektorowi Danych Osobowych.
2. Administrator danych zwolniony jest z obowigzku, o ktérym mowa w ust.]
w przypadkach okreslonych w art. 43 ust, 1 ustawy o ochronie danych osobowych.
3. Zobowiqzuje sie naczelnikéw wydziatdw do dokonywania ustalenn w zakresie rejestracii
zbioréw danych osobowych z Inspektor ds. Pracy i Zarzadzania Kryzysowego.
4, Zobowigzuje sie naczelnikdw wydziatdw do dokonywania wszelkich zmian zwigzanych
z aktualizacjq zbiorow danych osobowych podlegajgcych rejestracii.
5. Imiany, o ktérych mowa w ust. 4 winny by¢ zgtoszone Inspektor ds. Pracy i Zarzgdzania

Kryzysowego, celem zawiadomienia Generalnego Inspektora Ochrony Danych Osobowych
o zmianach w zbiorze.

Rozdziat 4
Odpowiedzialno$¢ za naruszenie przepisdw ustawy o ochronie danych osobowych

§ 22
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Zasady odpowiedzialnosdci karnej za naruszenie obowigzkdw zwigzanych z ochrong danych
osobowych okresla ustawa o ochronie danych osobowych.

§ 23
Obowigzki | odpowiedzialnos¢ poszczegdlnych  pracownikdw  Urzedu  Miegjskiego
w Sierpcu zakresie ochrony i zabezpieczania danych osobowych powinien okreslac

indywidualny  zakres czynnosci tej osoby oraz o$wiadczenie, o kidérym mowa
w § 8 ust. 1.
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Latgcznik nr
do ,Instrukcja ochrony danych osobowych™

Zgoda na przetwarzanie danych osobowych

Ja, nizej podpisana/ny wyrazam zgode na przetwarzanie moich danych osobowych
w podanym wyzej/nizej zakresie

........................................................................................................................

[zakres przetwarzanych danych powinien by¢ zdefiniowany, jezeli nie wynika wprost
z formularza, pod ktdrym zgoda jest zamieszczonq]

[nazwa administratora danych i jego adres]

W CRIACN. e e [cel przetwarzania danych  (np.
otrzymywanie newslettera z informacjami marketingowymi, przesytania ofert marketingowych)].

.................................................................

Data, miejsce i podpis osoby wyrazajgcej zgode*
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Latgeznik nr 2
do ,Instrukcja ochrony danych osobowych”

OSWIADCZENIE

Imie i nazwisko

.......................................................................................................................

Stanowisko stuzlbowe

............................................................................................................

Nazwa komorki organizacyjnej

...........................................................................................

Stwierdzam wiasnorecznym podpisem, ze zapoznatem/am/ sie z ,Instrukcja ochrony danych
osobowych™

Jednoczesnie, zgodnie z przepisami Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (j.t. Dz. U. z 2016 r, poz. 922), zobowiqzuje sie do ochrony przed niepowotanym
dostepem, nieuzasadniong modyfikacjg lub zniszczeniem, nielegalnym ujawnieniem lub
pozyskaniem, danych osobowych przetwarzanych w Urzedzie Miejskim w Sierpcu oraz do
zachowania ich w tajemnicy w czasie frwania jak i po ustaniu zatrudnienia.

Réwnoczeénie oéwiadczam, ze zostatem/am/ poinformowany/a/ o odpowiedzialnosci
stuzbowej i karnej zwigzanej z ochrong danych osobowych.

.................................................................................................................

przyjmujgcy o$wiadczenie sktadajgey oswiadczenie
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Zatgcznik nr 3
do ,Instrukcja ochrony danych osobowych"

Sierpc, d. v

Upawaznienie NF .o
do przetwarzania danych osobowych

Na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (j.1. Dz. U.
22016, poz. 922),

(imie i nazwisko osoby upowaznionej)
zatrudniony w ;
Urzgd Miejski w Sierpcu ul. Piastowska 11 a

L L 1T L T ——
do przetwarzanid od dniQ ......o.veiiiiiin

AV (0 - = 11 = AP

......................................................................

( Administrator Danych )

Oswiadczam, ze zapoznatem(am) sie z obowigzujgcymi przepisami  prawa  oraz
postanowieniami polityka bezpieczenstwa informacji obowigzujgce] w  Urzedzie Miejskim
w Sierpcu, akceptuje jej tres¢ oraz zobowigzujg sie do ich przestrzegania i stosowania.
Swiadomy(a) obowigzku ochrony danych osobowych na zajmowanym stanowisku w zakresie
udzielonego upowaznienia do przetwarzania, zobowigzuje sie do zachowania w fajemnicy
danych osobowych i sposobu ich zabezpieczania, réwniez po odwotaniu upowaznienid,
a takze po ustaniu zatrudnienia.

.....................................................

osoba upowazniond
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Zatgcznik nr 4

do , Instrukcja ochrony danych osobowych"

WYKAZ ZBIOROW DANYCH OSOBOWYCH PRZETWARZANYCH
W URZEDZIE MIEJSKIM W SIERPCU

o
=

Nazwa zbioru

Nr zgloszenia

Nr ksiggi

Ewidencja Ludnosci

Dowody Osobiste

Urzad Stanu Cywilnego

Ewidencja Podatkow

Optaty za Wieczyste Uzytkowanie

Gospodarka Nieruchomosciami

Ochrona Srodowiska

Place

Cle Nl | |W|IN|—

]j:widencja Podatku — Podatek od
Srodkéw Transportowych

Rejestr Wydanych Decyzji o Warunkach
Zabudowy

11

Planowanie Przestrzenne

12

Miejska Komisja Rozwigzywania
Probleméw Alkoholowych

13

Oswiata i Wychowanie

14

Kadry

15

Dzierzawa gruntow

16

Rejestr przedsiebiorcow wykonujacych
dziatalno$¢ gospodarcza w zakresie
przewozu 0s6b taksoéwka

17

O$wiadczenia Majatkowe

18

Rejestr skarg i wnioskow

19

Rejestr korespondencji

20

Wykaz decyzji na wycinke drzew

21

Wykaz decyzji o srodowiskowych
uwarunkowaniach

22

Numeracja porzadkowa nieruchomosci

23

Zobowigzanie do wnoszenia oplaty
Smieciowe]

24

Plan usuwania materialéw
zawierajacych azbest z terenu miasta
Sierpc wraz z inwentaryzacji
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25

Program usuwania i unieszkodliwiania
materiatow zawierajagcych azbest z terenu
miasta Sierpc

26

Wykaz 0s0b przeznaczonych do
kwalifikacji wojskowej me¢zezyzn

7

Wykaz 0s6b przeznaczonych do
kwalifikacji wojskowej kobiety

27

Wykaz dzieci realizujgcych obowigzek
przedszkolny, i obowigzek nauki

28

Wykaz pracownikéw miejskich
organizacyjnych jednostek
upowszechniania kultury

29

Obstuga programu Systemu Informacji
Oswiatowe;]

30

Zbior bytych pracownikéw miejskich
o$wiatowych jednostek organizacyjnych-
rencisci, emeryci

31

Zbior 0s6b ubiegajacych sig o stypendia
1 zasitki szkolne

32

Zbiér pracodawcedw ksztalcacych
miodocianych pracownikow

33

Rejestr mieszkancow

34

Rejestr zamieszkania cudzoziemeow

35

Zbiér 0sob ubiegajgcych si¢ o stypendia
i zasitki szkolne
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Latgeznik nr 9
Polityki Bezpieczenstwa Informacii
Urzedu Miejskiego w Sierpcu

Polityki bezpieczenstwa systemow
informatycznych obowigzujgce
w Urzedzie Miejskim w Sierpcu
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L.p. |Nazwa
1 Wytyczne w ohszarze bezpieczenistwa informacji w projektach EA i BW
2 Polityka bezpieczenstwa Rad Sp. z 0.0.
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Zatgceznik nr 2

do Zarzgdzenia Nr ....../WO/2016
Burmistrza Miasta Sierpca

z dnia 14 pazdziernika 2016 .

...........................................

...........................................

wydziat/biuro

Oswiadczenie
0 zapoznaniu sie z Politykg Bezpieczenstwa Informacii

Ja nizej podpisana/y oSwiadczam, ze zapoznatam/em sie oraz zrozumiatam/em
Polityke Bezpieczenstwa Informacji Urzedu Miejskiego w Sierpcu i zobowigzuje sie do
przestrzegania zawartych w niej zasad, regut i postanowien. Jednoczednie oswiadczam,
ze jestem $wiadoma/y tego, iz wszelkie wykonywane przeze mnie operacje w sieci
komputerowej UM www (z pocztq elektroniczng wigcznie), w szczegdlinosci dotyczgce
zasoboéw wrazliwych pod wzgledem poufnosci, mogg by< monitorowane.

(imig i nazwisko, podpis)




