LARZADIZENIE NR 133/ZK/2018

BURMISTRZA MIASTA SIERPCA

z dnia 29 pazdziernika 2018 r.
w sprawie zatwierdzenia ,,Polityki Bezpieczenstwa Danych Osobowych”

Na podstawie Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 201ér. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dziennik Urzedowy Unii Europejskiej nr 119, poz. 1)
zarzgdzam co nastepuje:

§1.
W celu zapewnienia bezpieczenstwa danych osobowych gromadzonych
i przetwarzanych przez Administratora Danych Osobowych jakim jest Urzgd Miejski
w Sierpcu zatwierdzam Polityke Bezpieczenstwa Danych Osobowych stanowigcq
zatgcznik nr 1 do zarzgdzenia.

§2.
Na stanowisko Inspektora Ochrony Danych Osobowych powotuje Pana Jakuba
Kosmacinskiego

§3.
Traci moc Zarzgdzenie nr 149/1K/2017 Burmistrza Miasta Sierpca z dnia 21 listopada
2017r.

§ 4.

Zarzgdzenie wchodzi w zycie z dniem podpisania

syl LALLL

¥ Dudziviski
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Polityka bezpieczeristwa

1. Wstep

1.1 Stowniczek
Administrator (ADO) — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych.

Administratorem w rozumieniu Polityki jest Burmistrz Miasta Sierpca (ul. Piastowska 11A, 09-200
Sierpc).

Administrator Systemoéw Informatycznych (ASI) — podmiot nadzorujgcy systemy informatyczne
Administratora.

adekwatnos$¢ — zasada, zgodnie z ktéra dane osobowe muszg by¢ gromadzone tylko w zakresie
niezbednym do wykonania celu, w ktérym dane sg przetwarzane (w szczegdlnosci oznacza to brak
mozliwosci zbierania danych osobowych ,na zapas”), w szczegdlnosci dla wypetniania cigzacych na
ADO obowigzkéw prawnych.

autoryzacja — proces, ktorego celem jest potwierdzenie czy uzytkownik posiada uprawnienia do
witasciwego zakresu danych. Dla okreslenia uprawnien konieczne jest najpierw stwierdzenie
tozsamosci, dlatego autoryzacja nastepuje dopiero po pomysinej weryfikacji tozsamosci na podstawie
loginu i hasta.

dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej,
takie jak imiona, nazwiska, adresy zamieszkania, numery dokumentéw tozsamosci itp.

dostepnosc — zasada, zgodnie z ktdrg dostep do danych osobowych i zwigzanych z nimi aktywdéw maja
osoby upowaznione tylko wtedy, gdy istnieje taka potrzeba.

hasto — cigg znakéw literowych, cyfrowych badz innych znany jedynie uprawnionemu uzytkownikowi
zapewniajacy uwierzytelnienie i dostep do systemu informatycznego.

Inspektor Ochrony Danych (I0OD) — osoba wspierajagca ADO w realizacji obowigzkéw, wynikajacych z
przepiséw o ochronie danych osobowych (w tym RODO i Ustawy).

integralnos$¢ — zasada, zgodnie z ktérg dane osobowe sg przechowywane w sposéb bezpieczny (za
pomocg odpowiednich srodkdw technicznych lub organizacyjnych) i nie sg zmieniane lub niszczone w
sposdb nieautoryzowany.

login/identyfikator — cigg znakéw literowych, cyfrowych badz innych jednoznacznie identyfikujacy
uzytkownika, zapewniajgcy uwierzytelnienie i dostep do systemu informatycznego.

minimalizacja — wykorzystanie danych osobowych tylko w zakresie niezbednym dla celu, dla ktérego
zostaty zebrane.

naruszenie ochrony danych osobowych — przypadkowe lub niezgodne z prawem zniszczenie, utrata,
zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobowych
przestanych, przechowywanych lub w inny sposéb wykorzystywanych.

ograniczenie przechowywania — zasada, zgodnie z ktérg dane sg gromadzone przez okres nie dtuzszy
niz jest to niezbedne ze wzgledu na cel, dla ktérego dane zostaty zebrane; dane osobowe mozna
przechowywac przez okres dtuzszy, o ile bedg one przetwarzane wyfacznie do celdw archiwalnych w
interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych na
mocy art. 89 ust. 1 RODO.
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Polityka bezpieczenstwa — ten dokument.
poufnos¢ — zasada, zgodnie z ktérg dane nie s3 udostepniane nieupowaznionym podmiotom.

prawidtowos¢ — zasada, zgodnie z ktdrg zbierane dane osobowe sg prawidtowe, a w razie potrzeby
uaktualniane.

przejrzystosc — zasada, zgodnie z ktérg dane sg zbierane w sposdb jasny dla osoby, ktdrej dane dotycza.

przepisy o ochronie danych osobowych — powszechnie obowigzujgce przepisy prawa dotyczace
ochrony danych osobowych i bezpieczenstwa informacji, w tym RODO i Ustawa.

przetwarzanie danych osobowych — wszystkie operacje wykonywane na danych osobowych (w formie
papierowej lub elektronicznej), takie jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub niszczenie.

PUODO (Prezes Urzedu Ochrony Danych Osobowych) — organ wtasciwy do spraw ochrony danych
osobowych w Polsce.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

rozliczalnos$¢ — zasada, zgodnie z ktérg dziatania osoby lub podmiotu mogg by¢ przypisane w sposéb
jednoznaczny tylko tej osobie lub temu podmiotowi.

rzetelnosc — zasada, zgodnie z ktdrg dane sg zbierane w sposdb rzetelny od osoby, ktdrej dane dotycza.

szczegolne kategorie danych/dane wrazliwe — dane osobowe ujawniajagce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe, przynaleznos$¢ do zwigzkéw
zawodowych, dane genetyczne, dane biometryczne, dane dotyczace zdrowia, seksualnosci lub
orientacji seksualnej osoby, ktdérej dane dotycza.

Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.
uwierzytelnianie — proces, ktérego celem jest weryfikacja tozsamosci uzytkownika.

zgodnos$¢ z prawem — zasada, zgodnie z ktdrg dane s3 zbierane na podstawie jednej z przestanek
wskazanych w art. 6 ust. 1 RODO lub art. 9 ust. 2 RODO oraz zgodnie z innymi przepisami o ochronie
danych osobowych.

1.2 Cel Polityki
1. Niniejsza Polityka jest politykg ochrony danych osobowych w rozumieniu RODO. Polityka
zostata opracowana na podstawie przepiséw RODO, Ustawy oraz innych powszechnie
obowigzujgcych przepisdw, dotyczacych ochrony danych osobowych i bezpieczeristwa
informacji.
2. Celem Polityki jest zapewnienie takiego poziomu bezpieczeristwa danych osobowych
przetwarzanych przez ADO, ktéry uchroni je przed:
1) przetwarzaniem przez osoby nieuprawnione,
2) nieuprawnionym dostepem, zmiang, uszkodzeniem lub zniszczeniem.
3. Realizujgc cel Polityki, ADO stosuje srodki techniczne, organizacyjne i informatyczne.
4. ADO zapewnia przetwarzanym przez siebie danym osobowym ponizsze wtasciwosci:
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1) poufnosé,

2) integralnosc,

3) dostepnosé,

4) rozliczalnosg,

5) zgodnosé z prawem.
ADO deklaruje petne zaangazowanie i determinacje celem:

1) zapewnienia bezpieczenstwa przetwarzanych danych osobowych,

2) prawidtowego zabezpieczenia systemu informatycznego stuzgcego do przetwarzania

danych osobowych.

ADO na biezgco dostosowuje systemy informatyczne stuzgce do przetwarzania danych i
wszelkie systemy zabezpieczen przetwarzania danych osobowych do wymogdéw okreslonych
w przepisach o ochronie danych osobowych.
W zwigzku z realizacjg celu Polityki ADO moze wprowadzac¢ dodatkowe wytyczne, regulaminy
i instrukcje.
Niniejsza Polityka oraz dokumenty z nig powigzane sg aktualizowane wraz ze zmieniajgcym sie
stanem faktycznym lub prawnym w celu zapewnienia, ze zasady ochrony danych okreslone w
Polityce lub dokumentach pozostajg aktualne i adekwatne.
Do stosowania Polityki zobowigzane sg wszystkie osoby zatrudnione u Administratora lub
wspotpracujgce z Administratorem (niezaleznie od podstawy zatrudnienia lub wspoétpracy),
ktdrym przyznano dostep do danych osobowych.

1.3 Podstawowe zasady

1.

2.

ADO przetwarza dane osobowe z poszanowaniem nastepujacych zasad:
1) zgodnos$¢ z prawem

rzetelnosc i przejrzystosc

adekwatnos¢

A W N

)

)

) minimalizacja
) prawidtowosc
)

)

)

Y

ograniczenie przechowywania
integralnos¢ i poufnosc
rozliczalnos¢

00

ADO jest odpowiedzialny za stosowanie zasad opisanych w Polityce i jest w stanie wykazac ich
przestrzeganie.

2. Podmioty zaangazowane w ochrone danych osobowych i ich
obowigzki
2.1 Administrator danych osobowych (ADO)

1.

2.
3.
4.

ADO realizuje zadania z zakresu ochrony danych osobowych.
ADO decyduje o celach i Srodkach przetwarzania danych.
ADO nadaje osobom zatrudnionym upowaznienia do przetwarzania danych osobowych.
ADO stosuje $rodki techniczne, organizacyjne i informatyczne zapewniajgce ochrone danych
osobowych odpowiednig do zagrozen, kategorii przetwarzanych danych oraz zabezpiecza
posiadane dane przed ich udostepnieniem, zmiang, utratg, uszkodzeniem, zniszczeniem lub
przetwarzaniem przez osobe nieuprawniona.
ADO w szczegdlnosci zapewnia:

1) srodki techniczne i organizacyjne niezbedne dla zapewnienia bezpiecznego

przetwarzania danych osobowych w pomieszczeniach do tego przeznaczonych,

4/11



Polityka bezpieczeristwa

10.

11.

12.

2) systemisprzet informatyczny zapewniajgcy bezpieczne przetwarzanie danych,
3) dopuszczenie do przetwarzania danych wytgcznie oséb posiadajgcych odpowiednie
upowaznienie,
4) prowadzenie ewidencji 0séb upowaznionych,
5) kontrole nad tym jakie dane, kiedy i przez kogo zostaty wprowadzone, usuniete lub
komu i przez kogo zostaty przekazane,
6) osobom zatrudnionym mozliwos¢ zdobywania wiedzy dotyczacej ochrony danych
osobowych.
W razie wykazania przez osobe, ktérej dane dotyczg, ze s3 one niekompletne, nieaktualne,
nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo sg zbedne do realizacji celu, dla
ktérego zostaty zebrane, ADO jest zobowigzany, bez zbednej zwtoki do uzupetnienia,
sprostowania, uaktualnienia, czasowego Ilub statego wstrzymania przetwarzania
kwestionowanych danych lub ich usuniecia ze zbioru.
ADO prowadzi rejestr czynnosci przetwarzania, zgodnie z art. 30 ust. 1 RODO. Wzér stanowi
zatacznik do Polityki.
Jezeli ADO jest podmiotem przetwarzajgcym dane w stosunku do podmiotu zewnetrznego,
prowadzi rejestr kategorii czynnosci przetwarzania, zgodnie z art. 30 ust. 2 RODO. Wzér
stanowi zatacznik do Polityki.
ADO dokonuje ogdlnej analizy ryzyka przetwarzania danych osobowych, a jezeli przetwarzanie
danych osobowych moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych — dodatkowo analize oceny skutkéw. Analizy s dokonywane zgodnie z procedura
stanowiacg zatgcznik do Polityki.
W sytuacjach okreslonych w art. 32-33 RODO ADO zawiadamia o naruszeniu ochrony danych
osobowych PUODO lub osoby, ktérych dane dotycza.
ADO prowadezi rejestr naruszen ochrony danych osobowych. Wzdr rejestru stanowi zatacznik
do Polityki.
ADO wyznacza inspektora ochrony danych (I0D).

2.2 Inspektor ochrony danych (I0D)

1.

2.

Do zadan |OD nalezy:

1) informowanie ADO oraz oséb zatrudnionych, ktére przetwarzajg dane osobowe, o ich
obowigzkach zwigzanych z ochrong danych osobowych i doradzanie im w tych
sprawach;

2) monitorowanie przestrzegania Polityki i przepiséw o ochronie danych osobowych, w
tym w szczegdlnosci podziat obowigzkdw, dziatania zwiekszajgce Swiadomosé,
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z
tym audyty;

3) udzielanie na Zzadanie zaleced co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO

4) wspodtpraca z PUODO,

5) petnienie funkcji punktu kontaktowego dla PUODO w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO
oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych
sprawach

IOD moze by¢ osoba, ktéra posiada odpowiednie kwalifikacje zawodowe, a w szczegdélnosci
wiedze fachowg na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci
wypetnienia zadan, wskazanych w ust. 1 powyzej.
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3.

Dane kontaktowe inspektora ochrony danych (imie, nazwisko oraz adres poczty elektronicznej
lub numer telefonu):

1) s3 publikowane na stronie internetowej (lub w sposdb ogdlnie dostepny w miejscu

prowadzenia dziatalnosci) ADO,

2) sa przekazywane PUODO zgodnie z art. 10 Ustawy.
W dokumencie powotujgcym 10D osoba powotana do petnienia funkcji musi by¢ wskazana z
imienia i nazwiska.
ADO moze powierzy¢ |OD wykonywanie innych obowigzkéw, jezeli nie naruszy to
prawidtowego wykonywania przez |I0D zadan zwigzanych z ochrong danych osobowych.
I0OD podlega bezposrednio najwyzszemu kierownictwu ADO.
Administrator zapewnia 10D s$rodki i organizacyjng odrebnos¢, niezbedne do niezaleznego
wykonywania przez niego zadan.

2.3 Administrator systemoéw Informatycznych (ASI)

1.

ADO moze wyznaczy¢ na Administratora Systemow Informatycznych (ASI) osobe zatrudniong
u ADO lub powierzy¢ wykonywanie obowigzkéw ASI podmiotowi zewnetrznemu.

Do podstawowych zadan ASI nalezy zapewnienie przestrzegania zasad ochrony danych
osobowych przetwarzanych za pomoca systemdéw informatycznych, okreslonych w Polityce
bezpieczenstwa i zatacznikach do niej.

AS| odpowiedzialny jest rowniez za zarzgdzanie bezpieczeristwem przetwarzanej informacji.
AS| podczas wykonywania obowigzkéw z zakresu ochrony danych osobowych podlega
bezposrednio najwyzszemu kierownictwu ADO.

Jezeli ADO nie wyznaczyt ASI lub nie powierzyt jego obowigzkéw podmiotowi zewnetrznemu,
za zapewnienie przestrzegania zasad ochrony danych osobowych przetwarzanych za pomoca
systemoéw informatycznych odpowiada ADO.

Jezeli tres¢ Polityki bezpieczenstwa lub zatgcznikdw do niej odwotuje sie do praw lub
obowigzkdéw ASI, to w przypadku niewyznaczenia ASI wszystkie te prawa i obowigzki realizuje
ADO.

2.4 Osoby upowaznione do przetwarzania danych osobowych

1.
2.

Do przetwarzania danych osobowych sg dopuszczone wytgcznie osoby, ktére upowaznit ADO.
Przed przystgpieniem do przetwarzania danych osobowych osobie majacej przetwarza¢ dane
osobowe wydaje sie upowaznienie, ktdrego wzér stanowi zatacznik do Polityki.
Przed przystgpieniem do przetwarzania danych osobowych osoba majgca przetwarzac dane
osobowe podpisuje oswiadczenie, zawarte w tresci upowaznienia, o ktérym mowa w ust. 2
powyzej.
Osoby upowaznione sg obowigzane do zachowania w tajemnicy danych osobowych oraz
sposobdw ich zabezpieczenia.
Po nadaniu upowaznienia osobie upowaznionej nadawany jest dostep do aplikacji, programoéw
lub systemow. Dostep jest uzalezniony od:
1) zakresu obowigzkéw uzytkownika,
2) zakresu upowaznienia do przetwarzania danych osobowych uzytkownika, nadanego
zgodnie z niniejszymi procedurami,
3) zasady nadawania minimalnych uprawnien, wystarczajgcych uzytkownikowi do
wykonywania powierzonych mu zadan
W przypadku zakoriczenia wspdtpracy z osobg zatrudniona:
1) jej upowaznienie automatycznie wygasa,
2) jej dostep do aplikacji, programoéw lub systemodw jest blokowany.
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Osoby uprawnione do przebywania w pomieszczeniach, w ktdrych przetwarza sie dane
osobowe, ale niebedgce osobami upowaznionymi (np. cztonkowie personelu sprzatajgcego),
sktadajg oswiadczenie o zachowaniu poufnosci, zgodnie ze wzorem stanowigcym zatacznik do
Polityki.

Osoba upowazniona, podejrzewajgca lub stwierdzajgca zaistnienie zdarzenia mogacego
doprowadzi¢ do naruszenia bezpieczeistwa danych osobowych, zobowigzana jest do
natychmiastowego poinformowania o tym zdarzeniu.

3. Przetwarzanie danych

1.

~

Przetwarzanie danych osobowych jest dopuszczalne tylko wtedy, gdy jest spetniona jedna z
przestanek wskazanych:

1) w art. 6 ust. 1 RODO (dotyczy danych osobowych zwyktych)

2) art. 9 ust. 2 RODO (dotyczy szczegdlnych kategorii danych osobowych, w tym danych

o stanie zdrowia).

W przypadku powziecia jakichkolwiek watpliwosci co do ewentualnej zgodnosci z prawem
planowanych dziatah w zakresie przetwarzania danych, nalezy zwrécic sie do 10D z wnioskiem
o rozstrzygniecie watpliwosci.
Przed udzieleniem przez I0D odpowiedzi w przedmiocie istniejgcych watpliwosci
niedozwolone jest zbieranie danych osobowych i ich utrwalanie, a w przypadku posiadania juz
danych osobowych ktdérych watpliwosé dotycz nalezy, do czasu rozstrzygniecia watpliwosci,
wstrzymacd wszystkie dziatania na danych osobowych, co do ktdrych istniejg watpliwosci czy sg
prawnie uzasadnione.
Wobec osdéb, ktérych dotyczg przetwarzane dane osobowe, ADO realizuje obowigzek
informacyjny na zasadach okre$lonych w art. 13-14 RODO. ADO dba o to, by przekazywane w
zwigzku z tym informacje byty tatwo dostepne, a takze przekazywane w sposob jasny, czytelny
i zrozumiaty dla odbiorcy.
ADO realizuje réwniez inne uprawnienia 0soéb, ktérych dane dotycza, okreslone w art. 15-22
RODO. Wykonujac te zadanie, ADO dba zwtaszcza o:

1) potwierdzenie tozsamosci oséb sktadajgcych wnioski,

) przekazywanie danych w sposdb jasny, czytelny i zrozumiaty,
3) tatwosc¢ dostepu do danych,
) odpowiadanie na wnioski niezwtocznie, nie pdzniej niz w terminach wynikajgcych z art.

12 ust. 3 RODO.
Realizowanie prawa do bycia zapomnianym opisuje zatacznik do Polityki.
Realizowanie prawa dostepu do danych opisuje zatgcznik do Polityki.
ADO dokumentuje sposoéb realizacji praw osdb, ktérych dane dotycza.

N

I

4. Powierzenie przetwarzania danych osobowych

1.

ADO moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na pismie,
przetwarzanie danych.
Przed powierzeniem przetwarzania danych osobowych innemu podmiotowi ADO powinien
zweryfikowac, czy ten podmiot zapewnia wystarczajgce gwarancje wdrozenia odpowiednich
srodkow technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito
prawa osob, ktérych dane dotycza.
Umowa powierzenia przetwarzania danych osobowych moze by¢ zawarta:

1) nawzorze, ktéry stanowi zatacznik do Polityki lub
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2) na wzorze przekazanym przez podmiot przetwarzajgcy (zgodnym z wymaganiami, o
ktérych mowa w zataczniku do Polityki).

5. Srodki bezpieczestwa, stosowane u ADO

1.

ADO zapewnia zastosowanie $rodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnoscii rozliczalnosci przetwarzanych danych zaréwno w formie
papierowej, jak i elektronicznej;
Do srodkdw technicznych zalicza sie:

1) srodki ochrony fizycznej,

2) srodki dotyczace infrastruktury informatycznej, w tym srodki stosowane w ramach

systemow informatycznych;

Zaleznos¢ miedzy srodkami technicznymi a Srodkami organizacyjnymi wynikajg z zastosowania
urzgdzen oraz technologii, ktére wptywajg na funkcjonowanie organizacji, w szczegdlnosci
koordynacji pracy.
Gtéwna koncepcjg majaca na celu efektywne podejscie do ochrony przetwarzanych danych
jest tgczenie réznych zabezpieczen, co ma na celu stworzenie kilku warstw ochronnych.
ADO w wymienionych powyzej obszarach wdrozyt srodki zapewniajgce jak najwyzsze
standardy bezpieczenstwa przy uwzglednieniu ryzyka, stanu wiedzy technicznej, kosztéw ich
wprowadzenia oraz zasobdw organizacyjnych.
Ponizej wymienione srodki ochrony zostaty szerzej opisane w zatgcznikach do Polityki
okreslajacych szczegdtowe zasady dotyczgce bezpieczeristwa przetwarzanych danych
Kazda upowainiona osoba ma obowigzek zapoznania sie i stosowania zasad dotyczacych
ochrony danych osobowych przetwarzanych w sposéb zaréwno elektroniczny jak i
papierowym. Z wytaczeniem czesci poufnych ADO udostepnia do tres¢ dokumentu w wersji
elektronicznej lub papierowej wedtug wiasnego wyboru.

5.1 Rozwigzania organizacyjne
ADO stosuje nastepujace Srodki organizacyjne:

1)

zostata opracowana Polityka wraz z szeregiem szczegdtowych uregulowan, stanowigcych tresé
zatacznikéw do Polityki,

do przetwarzania danych osobowych zostajg dopuszczone wytgcznie osoby posiadajgce wazne
upowaznienie do ich przetwarzania,

prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych,
osoby zatrudnione przy przetwarzaniu danych osobowych zostaty zobowigzane do zachowania
ich w tajemnicy,

osoby upowaznione do przetwarzania danych osobowych zostaty zaznajomione z przepisami
dotyczacymi ochrony danych osobowych oraz wewnetrznymi regulacjami ADO, odnoszgcymi
sie do postepowania przy przetwarzaniu danych osobowych,

osoby posiadajgce upowaznienie do przetwarzania danych osobowych zostaty przeszkolone w
zakresie ochrony danych osobowych i zabezpieczen systemu informatycznego, szczegélnosci
sytuacji zwigzanych z postepowaniem w przypadku wystgpienia zdarzen wskazujacych na
incydent bezpieczenstwa,

podjeto ustalenia dotyczace okresowych kontroli dotyczace przestrzegania przez
uzytkownikéw wprowadzonych regulacji,

osoby postronne majg dostep do pomieszczen, w ktdrych sg przetwarzane dane osobowe,
wytgcznie w obecnosci osoby upowaznionej lub za wiedzg i zgodg ADO.
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5.2 Rozwigzania fizyczne
ADO stosuje nastepujace zabezpieczenia fizyczne:

1)
2)

3)
4)

5)
6)

system alarmowy (min. czujki ruchu zainstalowane w pomieszczeniach, gdzie przechowywane
sg dane osobowe),

zabezpieczenia przeciwpozarowe (min. gasnica nadajgca sie do gaszenia sprzetu
elektronicznego),

zamykanie pomieszczen (np. drzwi zamykane na klucz, zamki szyfrowe, karty dostepu),
zabezpieczenie okien w miejscach narazonych na ryzyko wtamania (np. kraty lub rolety
antywtamaniowe),

dostep 0séb upowaznionych do szafek, szaf lub szuflad zamykanych na klucz,

dostep do niszczarek dokumentéw papierowych.

5.3 Rozwigzania informatyczne
ADO stosuje nastepujace zabezpieczenia informatyczne:

1)

w N

U b
—_ = —

mechanizmy uwierzytelniajagce w systemach informatycznych zorganizowane w sposéb
kaskadowy,

mechanizmy odpowiedzialne za autoryzacje uzytkownikéw w systemach informatycznych,
rozwigzania zapewniajace nienaruszong prace w systemie min. aplikacje antywirusowe,
Srodki gwarantujace ciggta prace systemdéw informatycznych (min. zasilaczy UPS),

srodki gwarantujgce mozliwos¢ odtworzenia srodowiska informatycznego w przypadku
wystgpienia zdarzenia zaktdcajgcego ciggtosc dziatania (min. wykonywanie kopii
zapasowych).

technologie ograniczajgce dostep do infrastruktury informatycznej w szczegélnosci ustug
sieciowych (min. zapora ogniowa chronigca styk sieci),

srodki zapewniajgce monitorowanie infrastruktury informatycznej w szczegdlnosci obszaréw
dotyczacych bezpieczenstwa.

6. Naruszenia ochrony danych osobowych

1.

Kazda osoba upowazniona do przetwarzania danych osobowych jest odpowiedzialna za ich
bezpieczenstwo.
Osoba podejrzewajaca lub stwierdzajgca zdarzenie, moggce prowadzi¢ do naruszenia
ochrony danych osobowych, ma obowigzek zgtoszenia tego odpowiedniej osobie.
Przyktadowa lista zdarzen, o ktérych mowa w ust. 2 powyzej ze wskazaniem osdb, ktére maja
by¢ zawiadomione, stanowi zatgcznik do Polityki.
Zgtoszenie naruszenia lub podejrzenia naruszenia ochrony danych do 10D dokonuje sie na
formularzu, ktéry stanowi zatacznik do Polityki.
Po otrzymaniu zawiadomienia o naruszeniu lub podejrzeniu naruszenia ochrony danych
osobowych 10D, we wspodtpracy z ADO, dokonuje weryfikacji stanu danych osobowych i ich
zabezpieczen.
W razie stwierdzenia naruszenia ochrony danych osobowych ADO, we wspdtpracy z IOD i ASI:
1) podejmuje niezbedne czynnosci zmierzajgce do uniemozliwienia ponownego
wystgpienia naruszen,
2) podejmuje niezbedne czynnosci, majgce na celu uniemozliwienie lub ograniczenie
dostepu do danych osobowych oséb nieupowaznionych,
3) gromadzi i zabezpiecza wszelkie informacje i dokumenty, mogace przyczyni¢ sie do
ustalenia przyczyn i zrédta naruszenia,
4) niezwtocznie przywraca prawidtowe dziatanie systemu informatycznego,
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5) dokonuje analizy stanu zabezpieczen,
6) szacuje rozmiar szkdd powstatych na skutek naruszenia,
7) dokonuje zgtoszenia do Prezesa Urzedu Ochrony Danych Osobowych lub
odpowiednich oséb fizycznych, zgodnie z art. 33-34 RODO.
ADO we wspdtpracy z 10D oraz ASI podejmujg niezbedne dziatania, majgce na celu
uniemozliwienie ponownego wystgpienia naruszen. Wskazane dziatania mogg obejmowaé w
szczegoblnosci:
1) przeprowadzenie przegladu i konserwacji komputerdéw, sprzetu komputerowego oraz
oprogramowania komputerowego,
2) przeprowadzenie szkolen dla oséb upowaznionych,
3) wyciggniecie przewidzianych przepisami prawa konsekwencji wzgledem o0soéb
odpowiedzialnych za zaistniate naruszenia,
4) zawiadomienie odpowiednich organéw (np. Policji), jezeli do naruszenia doszto na
skutek zachowania noszgcego znamiona czynu sprzecznego z prawem.

7. Postanowienia koncowe

1.

2.

Polityka obowigzuje od dnia jej wprowadzenia w zycie w sposdb przyjety u ADO. Wszelkie
zmiany niniejszego dokumentu obowigzujg od dnia ich wprowadzenia w zycie w sposéb
przyjety u ADO.

Z dniem wprowadzenia w zycie Polityki traci wazno$¢ wczesniej obowigzujagca u ADO
dokumentacja dotyczgca ochrony danych osobowych. Zastrzezenie to nie dotyczy upowaznien
do przetwarzania danych osobowych, wystawionych przed dniem wprowadzenia w zycie
Polityki.

Kazdy, kto przetwarza dane posiadane przez ADO, zobowigzany jest do stosowania przy
przetwarzaniu danych osobowych postanowien zawartych w niniejszej Polityce.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu
potraktowane beda jako ciezkie naruszenie obowigzkéw pracowniczych lub niewykonanie
zobowigzania w przypadku stosunku prawnego innego niz stosunek pracy.

W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy powszechnie
obowigzujgcego prawa, w tym przepisy o ochronie danych osobowych.

8. Zataczniki

LN R WNRE

L e g
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Analiza ryzyka — procedura postepowania

Dostep do danych — procedura postepowania
Oswiadczenie o poufnosci

Praca w systemach IT (wersja dla ADO)

Praca w systemach IT (wersja dla uzytkownikéw)

Prawo do bycia zapomnianym — procedura postepowania
Protokot likwidacji

Rejestr czynnosci przetwarzania

Rejestr kategorii czynnosci przetwarzania

. Rejestr naruszen ochrony danych osobowych
. Tabela form naruszenia

. Upowaznienie do danych osobowych

. Wymagania dotyczace umoéw powierzenia

. Wzér umowy powierzenia

. Zabezpieczenia fizyczne
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16. Zgtoszenie naruszenia do 10D
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Analiza ryzyka

1. Wstep

1. ADO przeprowadza i dokumentuje analizy adekwatnosci srodkéw bezpieczeristwa danych
osobowych. W tym celu ADO:

1) zapewnia odpowiedni  stan  wiedzy o bezpieczenstwie informacji,
cyberbezpieczenstwie i ciggtosci dziatania - wewnetrznie lub ze wsparciem
podmiotéw wyspecjalizowanych.

2) kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktére
przedstawiaja.

3) przeprowadza analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych dla
czynnosci przetwarzania danych lub ich kategorii.

4) analizuje mozliwe sytuacje i scenariusze naruszenia ochrony danych osobowych
uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia
praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie wystgpienia
i wadze zagrozenia.

2. ADO ustala mozliwe do zastosowania organizacyjne i techniczne S$rodki bezpieczenstwa
i ocenia koszt ich wdrazania. W tym celu ADO ustala przydatnos¢ i stosuje takie srodki i
podejscie jak:

1) pseudonimizacja,

2) szyfrowanie danych osobowych,

3) inne srodki cyberbezpieczenstwa sktadajgce sie na zdolnos¢ do ciggtego zapewnienia
poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania,

4) Srodkizapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof, czyli zdolnosci
do szybkiego przywrdécenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego.

3. ADO dokonuje oceny skutkow planowanych operacji przetwarzania dla ochrony danych
osobowych tam, gdzie zgodnie z analizg ryzyka ryzyko naruszenia praw i wolnosci oséb jest
wysokie. ADO stosuje przyjetg u siebie metodyke oceny skutkow.

2. Procedura zarzadzania ryzykiem

1. Celem analizy ryzyka jest ocena zagrozen dla poprawnego i bezpiecznego przetwarzania
danych oraz wybér i wdrozenie sSrodkéw zmniejszajacych prawdopodobienstwo ich
wystapienia.

2. Ogodlna analiza ryzyka przetwarzania danych osobowych jest przeprowadzana obowigzkowo.

3. Analiza oceny skutkéw (DPIA - Data Protection Impact Assessment) jest przeprowadzana
obowigzkowo, jezeli przetwarzanie danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych.

4. Analiza ryzyka polega na okresleniu wielkosci ryzyka, na zidentyfikowaniu grup informacji oraz
obszardéw jej przetwarzania, ktére wymagajg zabezpieczenia.

5. Zarealizacje analizy ryzyka odpowiedzialny ADO, we wspétpracy z I0OD, ASl i innym wskazanymi
przez ADO osobami.

6. Podstawg przeprowadzenia analizy ryzyka jest:

1) lista zagrozen
2) lista pytan uzupetniajgcych
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7. Llista zagrozen:
1) Ujawnienie haset dostepu.
2) Dostep 0sob nieupowaznionych.
3) Niemoznos¢ odtworzenia informacji.
4) Dziatanie szkodliwego oprogramowania.
5) Nielegalne wykorzystanie oprogramowania.
6) Awaria ustug Swiadczonych przez strone trzecia.
7) Awaria systemow IT.
8) Awaria urzadzen.
9) Przerwa w dostarczaniu mediéw niezbednych do funkcjonowania systemow IT.
10) Wtamanie do systemu IT
11) Bfad uzytkownika.
12) Brak reakcji na naruszenia bezpieczeristwa.
13) Zniszczenie lub nieuprawniona zmiana informacji.
14) Naruszenie bezpieczenstwa przy wspoétpracy ze stronami trzecimi.
15) Naruszenie prawa.
16) Oszustwa w transakcjach online.
17) Ujawnienie informacji osobom nieuprawnionym.
18) Kradziez.
19) Zagrozenia Srodowiskowe (powddz, pozar).
20) Wtamanie do pomieszczenia/budynku lub inne nieuprawnione wejscie.
21) Btedy w zarzadzaniu.
8. Etapy przeprowadzania analizy ryzyka w organizacji:
1) okreslenie prawdopodobienstwa wystgpienia zagrozenia
2) okreslenie skutkdw wystgpienia zagrozenia
3) okreslenie poziomu ryzyka dla danego zagrozenia
4) wypetnienie arkusza oceny ryzyka
9. Okreslenie prawdopodobienstwa wystgpienia zagrozenia:
1) przy ocenie prawdopodobienstwa wystgpienia zagrozenia dla kazdego zagrozenia
nalezy:
a) formutowac pytania uzupetniajgce
b) wskazywad liczbe incydentow
c) wykorzysta¢ wiedze na temat ocenianego zagrozenia.
2) prawdopodobienstwo wystgpienia zagrozenia okresla sie wedtug nastepujacej skali:
a) mate (negatywna ocena na mniej niz 25% pytan),
b) srednie (negatywna ocena na 25-50% pytan),
c) duze (negatywna ocena na 50-75% pytan),
d) bardzo duze (negatywna ocena na wiecej niz 75% pytan).
10. Ocena skutkéw wystgpienia zagrozenia:
1) dla kazdego zagrozen wymienionych na liscie zagrozen wskazanych powyzej, nalezy
okresli¢ skutek jego wystgpienia.
2) skutek wystgpienia zagrozenia moze przyjmowac nastepujgce wartosci:
a) malty;
b) sredni;
c) duzy;
d) bardzo duzy
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11. Okreslenie poziomu ryzyka dla danego zagrozenia.
1) uwzgledniajgc ocene prawdopodobienstwa wystgpienia zagrozenia oraz skutku
wystgpienia zagrozenia, nalezy wskazaé poziom ryzyka.

Prawdopodobieristwo

wystgpienia/Skutek 1 2 3 4
wystgpienia

zagrozenia _ ]
1 N N |[S S
2 N |S |[S

3 N |S

4 S

12. Wypetnienie arkusza oceny ryzyka
1) W arkuszu oceny ryzyka nalezy umiescic
a) prawdopodobienistwo wystgpienia zagrozenia;
b) skutek wystgpienia zagrozenia;
c) ryzyko
2) W ostatniej rubryce nalezy wskaza¢ odpowiednie obszary wymagajgce poprawy oraz
sugerowane sposoby zabezpieczen.

ARKUSZ ANALIZY RYZYKA
.. . Obszar . Proponowane
L.p. Zagrozenie Prawdopodobienistwo | Skutek Ryzyko wymagajacy zabezpieczenie
poprawy
1
2
3
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Dostep do danych

Jezeli do ADO wptynie zadanie dostepu do danych, nie naleiy postepowaé pochopnie — ponizej
przedstawiamy kroki, wedtug ktérych nalezy postepowaé w przypadku wptyniecia takiego wniosku, w
tym wniosku o dostarczenie kopii danych osobowych:

1.

Sprawdzamy tozsamosci osoby, ktdra zgtosita zgdanie — nalezy mie¢ pewnos¢, ze pod naszego
klienta nie podszyta sie osoba trzecia. Mozna to zrobi¢ w bardzo prosty sposdb: nalezy
sprawdzié, czy zgdanie zostato wystane ze Zrédfa, ktdre znajduje sie w naszej bazie danych, np.
z adresu e-mail, ktory jest przypisany do wnioskujgcej osoby (np. czy p.nowak@abc.pl nie prosi
o dostep do danych j.nowak@abc.pl).

Nalezy podja¢ wszelkie mozliwe starania zeby te tozsamosc¢ ustalié.

Jezeli osoba zgtaszajgca zgdanie znajduje sie w naszej bazie danych, sprawdzamy jakiego
rodzaju dane o tej osobie przetwarzamy, np. imie, nazwisko, adres zamieszkania, adres e-mail,
numer telefonu, itp.

Sprawdzamy, na jakiej podstawie s przetwarzane dane osobowe: takimi podstawami sg w

szczegoblnosci:

umowy,

zgody (np. na dziatania marketingowe) lub

odrebne przepisy prawa (np. dotyczgce podatkdow, ubezpieczen, oswiaty itp.).

Realizujemy zgdanie o ktdre prosi dana osoba — zgodnie z art. 15 RODO osoba, ktdrej dane sa
przetwarzane, ma prawo do otrzymania informacji na temat danych osobowych
przetwarzanych na jej temat oraz do uzyskania kopii tych danych. Zgodnie z zgdaniem
Administrator powinien:

umozliwi¢ osobie zgtaszajgcej wniosek wglad do bazy danych administratora danych
(np. poprzez dedykowany kanat do pobierania danych — o ile istnieje);

przekaza¢ osobie zgtaszajgcej wniosek dokument zawierajacy dane eksportowane
z bazy danych;

Jezeli zapewnienie wgladu lub przekazanie wnioskujagcemu dokumentu z danymi eksportowanymi z
systemu nie jest mozliwe, mozna sporzadzi¢ dokument, ktéry bedzie zawierat wszystkie niezbedne
informacje — wzér dokumentu stanowi zatgcznik do niniejszej instrukcji.

Dokumenty sg przekazywane poprzez przestanie do osoby wnioskujacej kopii danych — zgodnie ze
ztozonym whnioskiem, np.:

poczta,

kurierem,

drogg elektroniczng w formie zahastowanej (hasto do pliku musi by¢ przekazane inng drogg —
telefonicznie badZz esemesem na wskazany numer telefonu; nie ma potrzeby
ewidencjonowania numeru telefonu, jest on wykorzystywany jedynie do wystania hasta do
pliku).

Dokumentujemy realizacje zadania w sposob pozwalajgcy na ustalenie komu (imie
i nazwisko, adres e-mail z ktdrego wystano zgdanie), kiedy, przez kogo, w jakiej formie
i na jakie dane zostata przekazana odpowiedz na zadanie.

Przy realizacji zadania dostepu do danych nalezy pamietac o tym, ze:
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1) Osobie zgtaszajgcej zgdanie jesteSmy zobowigzani udzieli¢ wszelkich informacji dotyczacych jej
danych osobowych, ktére podlegajg przetwarzaniu oraz informacji o:

e celu przetwarzania danych,
e okresie, w ktérym dane beda przechowywane,

o fakcie przekazania danych wspétpracujgcym podmiotom (na podstawie umoéw powierzenia
przetwarzania danych),

e przystugujgcych prawach.

2) Pierwsza kopia danych udzielana jest nieodptatnie, za kolejne kopie administrator danych
moze pobieraé opfate, ktérej wysokos¢ musi byé miarkowana (tzn. musi ksztattowac sie
w rozsgdny sposob i nie moze generowac zyskow dla administratora danych z tytutu
wykonania zgdania).

3) Odpowiedz na zgdanie musi by¢ zrealizowana w terminie do jednego miesiaca.

W razie watpliwosci nalezy skonsultowac sie z zarzgdem, Dziatem IT lub Inspektorem Ochrony Danych.

ZALACZNIKI:
1. Wzdér odpowiedzi na zgdanie
2. Wzér ewidencji realizacji zgdania dostepu do danych osobowych

3. Wyjasnienie zasad wynikajacych z artykutu 15 RODO
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Zatacznik nr 1

WZOR ODPOWIEDZI NA ZADANIE

,dnia_. . r.
Dane administratora:
Dane wnioskodawcy:
W odpowiedzi na zgdanie dostepu do przetwarzanych danych z dnia _ . . r. ponizej

przekazujemy informacje niezbedne do realizacji wniosku.

Rodzaj przetwarzanych danych

Whpisujemy zgodnie ze stanem faktycznym: imie, nazwisko,
adres zamieszkania, adres e-mail, numer telefonu

Podstawa przetwarzania danych

Podajemy zgodnie z obowigzkiem informacyjnym

Cel przetwarzania danych

Podajemy zgodnie z obowigzkiem informacyjnym

Okres, w ktérym dane bedga
przechowywane

Podajemy zgodnie z obowigzkiem informacyjnym

Czy dane zostaty przekazane
podmiotom wspdtpracujgcym z
Administratorem?

TAK/NIE

Prawa osoby zgtaszajacej zgdanie

Podajemy zgodnie z obowigzkiem informacyjnym

(podpis osoby upowaznionej przez administratora danych)
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Zatacznik nr 2

WZOR EWIDENCIJI REALIZACJI ZADANIA DOSTEPU DO DANYCH

Lp.

Data
wptyniecia
zadania

Dane osoby
zgtaszajace zadanie

Forma zadania
(e-mail, pismo,
telefon, osobiscie)

Data
realizacji
zadania

Forma realizacji
zadania

Rodzaj
przekazanych
danych

Podpis osoby
realizujgcej zadanie
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Zatacznik nr 3

WYJASNIENIE ZASAD WYNIKAJACYCH Z ARTYKULU 15 RODO

Jednym z filaréw ochrony danych osobowych jest zagwarantowanie osobie fizycznej prawa dostepu
do informacji o przetwarzanych przez administratora danych oraz uzyskania ich kopii. Zgodnie z art. 15
RODO, kazda osoba ma prawo uzyskac potwierdzenie, czy jej dane sg przetwarzane — jezeli ma to
miejsce administrator danych powinien poinformowac¢ dang osobe o:

celu przetwarzania jej danych osobowych,

kategorii przetwarzanych danych (np. imie i nazwisko, adres e-mail, informacje o stanie
zdrowia),

odbiorcach lub kategoriach odbiorcéw, ktérym dane zostaty lub zostang ujawnione (ze
zwréceniem szczegdlnej uwagi na odbiorcow w organizacjach miedzynarodowych lub
panstwach trzecich — w tym przypadku nalezy réwniez poinformowaé wnioskujgcego o
zabezpieczeniach zwigzanych z przekazaniem danych, zgodnie z art. 46 RODO?),

planowanym okresie przechowywania danych osobowych (a w przypadku, kiedy nie bedzie
mozliwe wskazanie konkretnego terminu przetwarzania danych, kryteriéw niezbednych do
okreslenia tego okresu),

przystugujacych danej osobie uprawnieniach, tj. prawie do sprostowania, usuniecia lub
ograniczenia przetwarzania danych osobowych oraz o mozliwosci wniesienia sprzeciwu wobec
takiego przetwarzania i skargi do organu nadzorczego,

zrédle, z ktorego dane zostaty pozyskane w przypadku, kiedy nie nastgpito to bezposrednio
od osoby ktérej dane dotyczg (w sytuacji, w ktérej Administrator korzystat z wielu zrodet
informacji, dopuszczalne jest przedstawienie ogélnych informacji o ich Zzrédle pochodzenia, np.
poprzez poinformowanie odbiorcy, Ze jego dane zostaty pozyskane ze Zrddet
ogolnodostepnych)

profilowaniu i automatycznym podejmowaniu decyzji wobec podmiotu danych — o ile takie
dziatania sg prowadzone. W tym przypadku nalezy powiadomic¢ wnioskujgcg osobe o zasadach
podejmowania wskazanych dziatan oraz o ich znaczeniu i przewidywanych konsekwencjach
majacych bezposredni wpltyw na osobe, ktérej dane dotyczg. Ponizej przyktady obrazujgce
omawiane dziafania:

v' w przypadku monitorowania aktywnosci uzytkownika na naszej stronie internetowe;j
(czas spedzony na jej przegladaniu oraz otwierane zaktadki) musimy go o tym
poinformowa¢, ale nie musimy mie¢ na to odrebnej zgody. lJezeli jednak
wykorzystywany przez nas do monitorowania (profilowania) algorytm bedzie
wywotywat skutki prawne dla tej osoby lub podobnie na nig wptywat, uzytkownik
strony musi udzieli¢ nam zgody na nasze dziatanie;

v wykorzystujac algorytm odrzucajacy z puli ztozonych CV np. osoby po 30 roku zycia,
nie majgce prawa jazdy, nie majgce wyksztatcenia wyzszego w stopniu magistra, na
podjecie opisanych dziatan wymagana jest zgoda osoby sktadajgcej dokumenty,

" Art. 46 RODO: Przekazywanie z zastrzezeniem odpowiednich zabezpieczer — artykut ten okre$la w jakich sytuacjach i przy podjeciu jakich dziatan
zabezpieczajacych, dane osobowe moga by¢ przekazane do panstwa trzeciego lub organizacji miedzynarodowych.
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poniewaz dziatania te wykonywane sg bez udziatu cztowieka i majg istotny wptyw na
danego kandydata.

Tres¢ Art. 15 RODO wskazuje rowniez, ze Administrator zobowigzany jest do nieodptatnego:
e udostepnienia zgdanych informacji oraz
e przekazania pierwsze]j kopii danych osobowych, ktére podlegajg procesowi przetwarzania,

osobie, ktdrej te dane dotyczg. Kwestia pobieranych optat za kolejne udostepnienie danych, zgodnie
z omawianym artykutem RODO, pozostaje w gestii administratora danych: kolejne udostepnienia mogg
rowniez by¢ bezptatne lub moze byé za nie pobierana opfata, ktdrg ustala adminiostrator danych, ale
ktdrej wysokosc jest miarkowana (tzn. musi ksztattowac sie w rozsgdny sposéb i nie moze generowac
zyskéw dla Administratora z tytutu wykonania zgdania).

Do decyzji osoby zgtaszajacej zgdanie, cho¢ w ramach zamknietego katalogu okreslonego w
omawianym art. 15 RODO, pozostaje zakres uzyskanych informacji czy danych, ktdre sg przekazywane
w postaci kopii (podmiot danych moze wnioskowaé o informacje na temat jednej z przetwarzanych
danych badz na temat catosci, moze réwniez prosic¢ o kopie lub wglad do przetwarzanych danych).

Zasada ta nie ogranicza jednak prawa Administratora do przyjecia takich rozwigzan organizacyjnych i
technicznych, ktére skutkowatyby kazdorazowym udostepnieniem osobie zgtaszajgcej zagdanie catosci
jej danych, ktére podlegajg procesowi przetwarzania. Nalezy réwniez pamietaé, ze w przypadku
watpliwosci Administrator ma prawo zwrdci¢ sie do osoby wystepujgcej z zgdaniem z prosbg o
doprecyzowanie wnioskowanego zakresu.

Istotng kwestig jest réwniez to, ze udzielenie odpowiedzi na zgdanie osoby, ktérej dane sa
przetwarzane, nie stanowi podstawy do usuniecia danych czy skrécenia okresu ich archiwizowania,
wynikajgcego z przepisdw prawa. Prawo dostepu do danych nie jest réwniez jednoznaczne z prawem
do przenoszenia danych (ktére wynika z art. 20 RODO) oraz nie wyczerpuje zgdania podmiotu danych
dotyczacego przestania jego danych innemu podmiotowi.



OSWIADCZENIE O POUFNOSCI*

W zwigzku z wykonywanymi przeze mnie czynnosciami, zwigzanymi bezpos$rednio z dostepem do
pomieszczen Urzedu Miejskiego w Sierpcu, w ktérych odbywa sie przetwarzanie danych osobowych

ja, nizej podpisana/podpisany: Ewa Krydzirnska

e os$wiadczam, iz jestem S$wiadoma/Swiadomy tego, ze nie przystuguje mi prawo do
przetwarzania danych osobowych administrowanych przez Administratora, w szczegdlnosci
prawo wgladu do dokumentéw papierowych ani dostepu do systemu informatycznego
stuzgcego do przetwarzania danych osobowych,

e zobowigzuje sie do niedokonywania przetwarzania danych osobowych,

e zobowigzuje sie do niezwtocznego informowania Administratora (Burmistrza Miasta Sierpca
lub oséb jego reprezentujgcych) o stwierdzonych naruszeniach bezpieczeristwa danych
osobowych,

e zobowigzuje sie do tego, ze w przypadku wejscia w posiadanie danych osobowych w zwigzku
z zaistniatym naruszeniem bezpieczenstwa danych zachowam te dane w poufnosci.

Oswiadczam takze, ze znane mi sg przepisy prawa dotyczgce ochrony danych osobowych oraz ze
jestem $wiadoma/$wiadomy odpowiedzialnosci prawnej (w tym karnej) zwigzanej z naruszeniem
tych przepiséw. Przyjmuje ponadto do wiadomosci, ze naruszenie tych przepiséw moze stanowic
ciezkie naruszenie obowigzkéw pracowniczych, ktére moze byé podstawg rozwigzania umowy o
prace w trybie art. 52 Kodeksu pracy lub natychmiastowego rozwigzania umowy cywilnoprawnej, bez
zachowania okresu wypowiedzenia.

(data i podpis osoby sktadajgcej oswiadczenie)

! Niniejsze oéwiadczenie wypetniaja osoby, ktére w ramach obowigzkéw stuzbowych NIE PRZETWARZAIJA
DANYCH OSOBOWYCH. Osoby, ktére w ramach obowigzkdéw stuzbowych przetwarzajg dane osobowe,
otrzymujg JEDYNIE upowaznienie do przetwarzania danych osobowych.
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/asady dotyczace uzywania urzadzen
mobilnych

1. W przypadku dopuszczenia do uzytku urzadzen typu telefon komérkowy, tablet, iPad itp.,
nalezy zabezpieczy¢ je:

1) kodem PIN — uzywanym w celu rozpoczecia pracy na urzadzeniu po jego wigczeniu;
2) kodem PIN, gestem lub hastem — uzywanym w celu wznowienia pracy na urzgdzeniu
po jego zablokowaniu lub przerwaniu pracy.

2. Kod PIN oraz dodatkowe zabezpieczenie urzadzenia przenos$nego, sg znane tylko jego
uzytkownikowi. Uzytkownik nie moze ujawniaé tych danych osobg postronnym.

3. W razie zapomnienia kodu PIN lub dodatkowego zabezpieczenia, uzytkownik informuje o tym
ASl i postepuje zgodnie z jego wskazéwkami.

4. Kod PIN oraz informacje dotyczace dodatkowego zabezpieczenia, nie powinny by¢
zapisywane przez uzytkownika na kartkach, w notesach itp., pozostawianych w miejscu pracy
lub poza nim.

5. Uzytkownik urzadzenia przenosnego nie doprowadza do sytuacji, w ktérych urzadzenie to
mogtoby zosta¢ zgubione lub skradzione (np. nie pozostawia go w samochodzie, kieszeni
kurtki oddawanej do szatni itp.)

6. W przypadku zgubienia lub kradziezy urzadzenia przenosnego uzytkownik informuje o tym
ASl i postepuje zgodnie z jego wskazéwkami

7. Uzytkownik komputera przenosnego, uzywajacy go poza biurem, korzysta wytacznie z
bezpiecznych sieci wi-fi, oferowanych przez hotele, restauracje, lotniska itp. miejsca, np.
zabezpieczonych hastem dostarczonym przez te miejsca.

8. ADO moze podjg¢ decyzje o obowigzkowej instalacji na urzadzeniach przenosnych
programow antywirusowych lub innego oprogramowania stuzgcego bezpieczenstwu danych.
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Praca w systemach IT (wersja dla ADO)
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1. Zasady uwierzytelniania w systemach IT

1.

10.

11.

Podczas wpisywania hasta w formatce logowania nie powinno ujawniac sie znakéw — znaki te
powinny by¢ ukryte lub zamaskowane znakami specjalnymi.

Liczba btednych préb logowania powinna by¢ ograniczona (minimum do pieciu préb), a po
przekroczeniu dozwolonej liczby prob logowania, dostep do systemu powinien by¢
zablokowany.

Wskazane jest, zeby systemy wymuszaty zmiane hasta w regularnych odstepach czasu. Okres
zmiany hasta nie powinien by¢ mniejszy niz 90 dni.

Jesli w systemie informatycznym wystepuje mozliwos¢ ustawienia ponownego uzycia
historycznego hasta, warto$¢ parametru musi blokowac przynajmniej pie¢ ostatnich haset
uzytkownika.

Hasta nie moga by¢ zapisywane w systemie informatycznym w postaci jawnej — hasta musza
by¢ przechowywane w systemach w zaszyfrowanej formie.

Podczas zmiany hasta system powinien wymagac¢ potwierdzenia zmiany starym hastem oraz
dwukrotnego wprowadzenia nowego hasta.

Nowe hasta powinny by¢ udostepniane w sposéb gwarantujgcy poufnosé, po
przeprowadzaniu jednoznacznej identyfikacji uzytkownika.

Login kazdego uzytkownika, zdefiniowany w systemie informatycznym, musi by¢ unikalny i
musi identyfikowac tylko jednego uzytkownika.

Login uzytkownika umozliwiajgcy zalogowanie do systemu informatycznego nie podlega
zmianie.

Login pracownika, ktéry utracit uprawnienia do przetwarzania danych osobowych, nie moze
by¢ ponownie nadany innemu uzytkownikowi.

Wszelkie dostepy uzytkownikéw, z ktdrymi umowa ulegnie rozwigzaniu, powinny by¢
zablokowane niezwtocznie po zakonczeniu wspdtpracy.
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12

13.

14.

15.

16.
17.

18.

19.

20.

21.

22.

23.

2. 73
1.

. Wszelki dostep do systemoéw informatycznych pracownika, w przypadku postepowania
dyscyplinarnego, powinien zosta¢ prewencyjnie zablokowany.

Wskazane powyzej czynnosci, zwigzane z blokowaniem dostepu, powinny zostaé
udokumentowane.

Bez wzgledu na przyczyny odebrania lub nadania dostepu, historia czynnosci wynikajacych z
dziatan na kontach nie moze zosta¢ usunieta.

Dostepy uzytkownikdw do systeméw informatycznych powinny podlegaé okresowemu
przeglagdowi i weryfikacji ze stanem faktycznym.

Tworzenie kont grupowych jest zabronione o ile ADO nie wyrazi na to zgody.

Konta typu “gos$c¢” oraz inne konta, ktére nie sg przypisane do konkretnej osoby i nie s3
wymagane do prawidlowego dziatania systemu czy proceséw wspomagajgcych
przetwarzanie, sg niedozwolone. ADO moze jednak w uzasadnionych przypadkach wyrazi¢
zgode na wykorzystywanie takich kont. Utworzenie konta przeznaczonego dla zewnetrznych
uzytkownikow, m.in. pracownikéw dostawcy oprogramowania czy bezposredniego wsparcia
informatycznego, powinny wynika¢ z zapisow umowy.

Konta zewnetrznych uzytkownikdw powinny by¢ specjalnie oznaczone — najlepiej, zeby byty
aktywne tylko na czas wykonywanych prac, a ich uprawnienia powinny by¢ ograniczone do
minimum.

W szczegélnych wypadkach dopuszcza sie uzycie kont, ktére nie podlegajg wymogom
czasowej zmiany hasta. Konta takie mogg byc¢ tworzone tylko do wtasciwego funkcjonowania
proceséw systemowych.

Wszystkie hasta domysine nalezy zmieni¢ przed wprowadzeniem rozwigzania do srodowiska
produkcyjnego.

Konta administratorskie oraz konta uzytkownikdédw z uprawnieniami wykraczajgcymi poza
uzytkowga obstuge systeméw informatycznych, powinny by¢ szczegdlnie kontrolowane pod
wzgledem nadawania i zmiany uprawnien.

Wszelkie czynnosci wykonywane przez administratora i uzytkownikéw z uprawnieniami
wykraczajgcymi poza uzytkowgq obstuge aplikacji, powinny by¢ przypisane do indywidualnego
konta takiego uzytkownika.

ADO powinien potozy¢ szczegdlny nacisk na odpowiednie rejestrowanie czynnosci
wykonywanych przy wykorzystaniu kont niestandardowych. Rejestr powinien by¢
przechowywany nie krdcej niz jeden rok, o ile ADO nie zatwierdzi innych okreséw
przechowywania dla konkretnych logdéw lub nie zostanie to uregulowane ustawowo. Rejestr
moze mieé¢ posta¢ logu wykonywanego automatycznie przez zastosowany system
monitorujacy.

sady autoryzacji w systemach IT

Uzytkownicy, po zalogowaniu, powinni mie¢ dostep tylko do tych funkcji, ktére wynikajg z
przyznanych uprawnien.

Przyznane pracownikom uprawnienia powinny by¢ adekwatne do wykonywanych
obowigzkéw stuzbowych.

Zmiana uprawnien do systemdw informatycznych moze nastgpi¢ tylko na podstawie
whnioskéw zatwierdzonych przez ADO.

Wszelkie uprawnienia uzytkownikow, z ktorymi umowa ulegnie rozwigzaniu, powinny by¢
zablokowane niezwtocznie po zakorczeniu wspétpracy.

Przed czynnosciami zwigzanymi z odbieraniem uprawnien powinny zosta¢ wystawione
stosowne dokumenty. Historia zwigzana z nadaniem, zmiang i odebraniem uprawnien nie
moze zostaé usunieta.
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6.

Uprawnienia uzytkownikéw w systemach informatycznych powinny podlega¢ okresowemu
przegladowi.

3. Zasady konfiguracji i wykorzystywania stacji roboczych

1.

Wygaszacz ekranu komputera powinien by¢ skonfigurowany w taki sposéb, by uruchamiat sie
automatycznie. Czas uruchomienia wygaszacza uwarunkowany jest od dostepu oséb
postronnych do pomieszczenia, w ktérym znajduje sie komputer.

Wytaczenie wygaszacza ekranu musi wymagaé od uzytkownika podania loginu i hasta do
systemu operacyjnego.

Wszystkie stacje robocze podtgczone do sieci ADO muszg byé objete ochrong systemu
zabezpieczajgcego oraz podlegaé regularnej aktualizacji zabezpieczen.

O ile ADO nie udzielit na to zgody, zadna zewnetrzna stacja robocza nie moze by¢ potgczona
do jego srodowiska informatycznego.

W przypadku wyrazenia zgody na podigczenie stacji zewnetrznej, np. nalezgcej do
pracownika firmy zewnetrznej, ADO powinien zwrdci¢ szczegdlng uwage na to, czy stacja
taka posiada min. aktualny system ochrony przed szkodliwym oprogramowaniem.

4. Zasady dostepu zdalnego do infrastruktury ADO

1.

Zdalny dostep do infrastruktury informatycznej ADO moze zostaé¢ przyznany, jesli bedzie
realizowany przy uzyciu konta okreslonego w umowie. Do jego realizacji uzyte zostang
mechanizmy zapewniajgce silne uwierzytelniania.

W celu uzyskania dostepu do sieci wewnetrznej ADO, podmioty zewnetrzne muszg chronié
swojg infrastrukture zgodne z ogdlnie przyjetymi standardami zabezpieczen.

W celu udostepnienia zdalnej obstugi konkretnemu uzytkownikowi, nalezy nada¢ mu
indywidualny identyfikator i ograniczy¢ mozliwos¢ dziatania jedynie do konkretnych
komputeréw i/lub aplikacji wymagajgcych wsparcia.

W miare mozliwosci konto pracownika zewnetrznego, umozliwiajgce skorzystanie ze
zdalnego dostepu do infrastruktury informatycznej, powinno by¢ uruchamiane wytgcznie na
zadanie i aktywne w przedziale czasu niezbednym do wykonania zadania. Jesli to mozliwe,
dziatanie uzytkownika powinno by¢ monitorowane przez pracownika ADO uczestniczgcego w
prowadzonych pracach.

5. Zasady konfiguracji i wykorzystywania elementow sieciowych u ADO

1.

Wszystkie potaczenia pomiedzy sieciami muszg zosta¢ zatwierdzone przez ADO i muszg by¢
zabezpieczone przez zapore sieciowg oraz wiasciwg kontrole dostepu.

Zabronione jest korzystanie, bez wiedzy ADO, z rozwigzan umozliwiajgcych jednoczesny
bezposredni dostep do sieci zewnetrznej oraz wewnetrzne;j.

Wszelkie potgczenia pomiedzy sieciami, urzadzeniami lub aplikacjami muszg by¢
przeprowadzane w sposob, ktory nie zagraza bezpieczenstwu sieci wewnetrznej ADO. W
miare mozliwosci takie potgczenie powinny by¢ zabezpieczone poprzez szyfrowanie.

ADO utrzymuje listy urzadzen podtgczonych do sieci ich adresy MAC oraz informacje do
jakich portéw w przetgcznikach sieciowych zostaty podtgczone.

Wewnetrzna konfiguracja infrastruktury sieciowej, np. adresy IP, architektura sieci oraz
infrastruktura systemoéw informatycznych ADO, mogg by¢ udostepniane wyltgcznie
upowaznionym osobom.
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6. Zasady postepowania z nosnikami danych

1. Z nosnikdw danych moze korzysta¢ tylko ograniczona grupa uzytkownikéw — mozliwosé
korzystania z nosnikédw danych mogg mie¢ uzytkownicy, ktdérzy musza odczytywad
udostepniane im informacje na nosnikach oraz muszg wykonywac kopie zapasowe.

2. W wyjagtkowych sytuacjach, za zgoda ADO oraz przy zastosowaniu szczegdlnych srodkéw
bezpieczenstwa, dopuszczalne jest korzystanie z no$nikdw danych dostarczonych przez osoby
z zewnatrz.

3. Nosniki danych wykorzystywane przez pracownikéw, powinny zosta¢ specjalnie oznaczone
tak, aby doszto do pomytki z innym urzgdzeniem tego typu.

4. W przypadku decyzji ADO o zniszczeniu nosnikéw albo przekazaniu/sprzedazy urzadzen
podmiotom zewnetrznym, nalezy uruchomic dziatania zapewniajgce, ze z tych nosnikéw lub
urzadzen nie bedzie moina w zaden sposdb odzyska¢ przetwarzanych na nich danych
osobowych.

5. W przypadku elektronicznych no$nikdw informacji przeznaczonych do likwidacji, w pierwszej
kolejnosci usuwa sie dane osobowe, a w przypadku gdy nie jest to mozliwe, uszkadza sie
nosnik fizycznie w sposdb uniemozliwiajgcy odczytanie zapisanych na nim tresci.

6. ADO, w celu usuniecia danych, moze korzysta¢ z zakontraktowanych zewnetrznych firm
specjalizujgcych sie w niszczeniu informacji. W celu zapewnienia wtasciwego wykasowania
danych osobowych, czynnosci zwigzane z usuwaniem powinny by¢ przeprowadzone lub
nadzorowane przez upowazniony personel ADO.

7. Zasady dotyczace zabezpieczen infrastruktury informatycznej ADO

1. Systemy zabezpieczajgce infrastrukture sieciowg muszg zapewniaé¢ ochrone zaréwno przed
probami wtamania od wewnatrz, jak i z zewnatrz. Dostep do takich systemdéw musi by¢
ograniczony.

2. Wykrywanie i blokowanie ztosliwego oprogramowania lub nieautoryzowanego ruchu
sieciowego musi by¢ zapewnione przez instalacje oprogramowania na wszystkich rodzajach
urzadzen wchodzacych w sktad infrastruktury informatycznej, w sposdb zapewniajacy
odpowiednie bezpieczenstwo na kazdym poziomie sSrodowiska informatycznego.

3. Wskazane jest, aby systemy zapewniajgce ochrone pochodzity od réinych producentow,
korzystaty z réznych mechanizméw wyszukiwania oraz wzajemnie sie uzupetniaty.

4. Wykorzystywane oprogramowania zabezpieczajgcego wraz z sygnaturami ztosliwego kodu,
muszg by¢ regularnie aktualizowane.

5. Aplikacje chronigce zasoby komputera powinny by¢ skonfigurowane tak, zeby naprawiaty
zainfekowane pliki. W przypadku braku mozliwosci naprawy pliku muszg go odseparowaé,
poddaé kwarantannie i poinformowac uzytkownika lub wysta¢ stosowna informacje do oséb
odpowiedzialnych za monitorowanie.

6. Szczegdlng uwage nalezy przywigzywaé do aktualizacji zastosowanych zabezpieczen.
Standardowo systematycznos$¢ aktualizacji powinna zosta¢ okresSlona w oparciu o
czestotliwosé aktualizacji udostepnianych przez producenta. Termin wykonania aktualizacji
powinien by¢ uzalezniony od poziomu jej krytycznosci. Kazdorazowo nalezy zachowac
ostroznosci podczas instalacji aktualizacji.

8. Zasady dotyczace monitorowania infrastruktury informatyczne;
ADO

1. Monitorowanie infrastruktury informatycznej pod katem zgodnosci ze standardami
bezpieczenstwa, jest procesem polegajgcym na analizie zdarzen przechowywanych w
dziennikach zdarzen.
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ADO powinien dazy¢ do tego, zeby proces monitorowania byt w jak najwiekszym stopniu
scentralizowany — dziatanie to ma na celu osiggniecie odpowiednio szybkiego wyszukiwania
powigzan pomiedzy zdarzeniami bezpieczenstwa.

Proces monitorowania powinien by¢ wspierany przez szereg rozwigzan zapewniajgcych, w
szczegblnosci, wykrywanie ztosliwego kodu, wykrywanie wtaman, wykrywanie podatnosci.
Wszystkie systemy informatyczne, biorgce udziat w przetwarzaniu danych osobowych,
powinny umozliwia¢ logowanie zdarzen w dziennikach zdarzen.

Rejestrowanie powinno obejmowaé w szczegdlnosci anomalie, zachowania nieuprawnione
oraz dziatania niezgodne z przyjetymi zasadami bezpieczeistwa. W miare mozliwosci
zapisywane powinny byé rowniez pofaczen z sieciami zewnetrznymi.

Dzienniki zdarzen powinny by¢ odpowiednio zabezpieczone, przechowywane w bezpieczny
sposéb oraz by¢ dostepne tylko dla upowaznionych osdb.

W miare mozliwosci wszelkie problemy w rejestracji zdarzen dziennika powinny spowodowac
wygenerowanie ostrzezenia.

Nalezy zapewnic srodki umozliwiajgce informowanie o wszelkich zmianach nieautoryzowanej
zmiany konfiguracji, w szczegélnosci elementdow infrastruktury informatycznej biorgcych
udziat w przetwarzaniu danych osobowych.

9. Zasady dotyczgce postepowania w przypadku procesu odtworzenia i

wykonywania kopii zapasowych

10.

ADO powinien dysponowac¢ planem reakcji w momencie wystgpienia zaktdcenia o duzym
znaczeniu, prowadzgcego do sytuacji, w ktdrej konieczne bedzie odbudowanie swojej
infrastruktury informatycznej.

Plan powinien zaktadac zdefiniowanie zadan oraz gtéwnych etapdéw, a takze przydzielenie
odpowiedzialnosci w zakresie ich wykonania.

W dziataniach zmierzajagcych do odtworzenia funkcjonalnosci odpowiedzialnych za
przetwarzanie danych osobowych, mogg bra¢ udziat pracownicy firm zewnetrznych. W tym
wypadku ADO powinien posiada¢ stosowne umowy serwisowe ustalajgce ten obszar
dziatania.

Podstawga procesu odtworzenia sg regularnie wykonywane kopie zapasowe baz danych, w
ktorych sg przechowywane dane osobowe.

W sktad kopii zapasowych powinny wchodzi¢ réwniez wszelkie elementy zwigzane z
konfiguracjg infrastruktury informatycznej. W miare mozliwosci kopie zapasowe mogg
obejmowac rowniez aplikacje wykorzystywane do przetwarzania danych.

W zaleznosci od mozliwosci, ADO moze magazynowac kilka jednakowych kopii zapasowych.
W celu podwyzszenia standardéw bezpieczeristwa jedna z nich powinna by¢ zapisywana na
nosniku zewnetrznym podtgczanym tylko na czas wykonywania czynnosci kopiowania.

Kopie zapasowe mogg by¢ przechowywane na innych serwerach, jednakze wéwczas powinny
by¢ zabezpieczone przy wykorzystaniu srodkéw kryptograficznych.

Nalezy zapewni¢ wykonywanie regularnych kopii danych przechowywanych na zewnetrznych
nosnikach, kopie powinny zosta¢ zaszyfrowane.

Nosniki danych, na ktérych znajdujg sie kopie zapasowe powinny by¢ przechowywane w
bezpiecznym miejscu, do ktérego nie maja dostepu osoby postronne.

Bezwzglednie powinno sie przestrzegac ustalonych termindw sporzgdzania kopii zapasowych
oraz dokonywac okresowych kontroli odczytu danych zapisanych na tych dyskach. W miare
mozliwosci powinno sie dokonywaé weryfikacji wykonywanych kopii zapasowych podczas
testéw odtworzeniowych.
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Praca w systemach IT (wersja dla
uzytkownikow)

Niniejsze reguty, dotyczgce uwierzytelniania i autoryzacji, stosuje sie przy pracy w systemach
informatycznych, do ktorych mozliwy jest dostep zaréwno z komputerow stacjonarnych, laptopow lub
pozostatych urzqdzen przenosnych.

Spis tresci

1. Zasady uwierzytelniania W SystemMach IT........cocciiiiiiiiiie e e et e e e eaee e 1
2. Zasady autoryzacji W SYSEEMACKH IT....c ettt e e et e e e e are e e e e sab e e e s entae e e enareeas 2
3. Zasady dotyczace pracy w systemach informatycznych .........ccoovvvieiiiiiiccii e, 2
4. Zasady dotyczgce pracy na stacjach robOCZYCh.........ueiiiiiiiii e 2
5. Zasady dotyczgce poCzty €IEKIIrONICZNE] .ueciciueiee ettt e e e e ebee e e e ree e e e areeas 3
6. Zasady dotyczace korzystania z dostepu do INTEINELU ......ccccuiieieeiiie e 4
7. Zasady dotyczace korzystania z NoSNikOW danyCh.........ccooooiiiiiciei e 5

1. Zasady uwierzytelniania w systemach IT

1. Kazdy uzytkownik jest odpowiedzialny za dziatania zwigzane z przypisanymi mu kontami
wykorzystywanym w systemach informatycznych.

2. Kazdy pracownik musi przestrzega¢ zasad dotyczagcych stosowania mechanizméw
uwierzytelniania w systemach informatycznych.

3. Hasto uzytkownika do systemu informatycznego musi by¢ zmieniane przez uzytkownika
regularnie, nie rzadziej niz co 90 dni. Uzytkownik musi zmienia¢ hasto, niezaleznie od tego, czy
system informatyczny wymusza zmiane automatycznie.

4. Zmieniajgc hasto dostepu na nowe, uzytkownikowi nie wolno wybraé pieciu ostatnio
uzywanych haset.

5. Hasto uzywane do logowania sie musi spetniac¢ nastepujace wymogi:

1) dtugosé: nie krotsze niz 8 znakdw,
2) stopien skomplikowania: minimum jedna mata litera, minimum jedna duza litera,
minimum jedna cyfra lub znak specjalny,

6. Uzytkownik musi postugiwac sie hastem spetniajgcym powyzsze wymogi, niezaleznie od tego,
czy system informatyczny wymusza ich przestrzeganie.

7. Tworzac hasta uzytkownik nie powinien stosowaé kombinacji znakéw prowadzacej do tatwego
ustalenia hasta przez osoby nieupowaznione. Szczegdlnie powinno zwracac sie uwage na
niewykorzystywanie jako jedynego sktadnika hasta imion, nazwisk, numeru swojego telefonu,
numeru rejestracyjnego swojego pojazdu itp. Wykluczone sg takze hasta w rodzaju 123456,
qwerty, zagl2wsx itp.

8. Login lub hasto nie moze by¢ zapisywane przez uzytkownika na kartkach, w notesach itp.
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10.

11.

12.

13.

14.
15.

16.

17.

Jezeli uzytkownik bedzie miat podejrzenie, 7ze jego hasto mogto zosta¢ odczytane lub
przechwycone przez inng osobe, powinien zgtosi¢ ten fakt do odpowiedniej jednostki.
Wielokrotne wprowadzenie btednego hasta oznacza zablokowanie dostepu do systemu
informatycznego.

Hasto uzytkownika do systemu informatycznego jest znane tylko jemu. Uzytkownik nie moze
ujawniaé swojego hasta w klientom, wspétpracownikom lub innym osobom.

Niedopuszczalna jest sytuacja, w ktérej jeden uzytkownik loguje sie do systemu
informatycznego, korzystajgc z loginu lub hasta drugiego uzytkownika, np. pod jego
nieobecnos¢ w pracy.

W przypadku, gdy uzytkownik zapomni swoje hasto lub zablokuje dostep do systemu
informatycznego w zwigzku z wprowadzeniem btednego hasta, powinien skontaktowac sie z
osobg odpowiedzialng za zarzadzanie dostepem do danego systemu informatycznego i
postepowac zgodnie z jego wskazéwkami.

Nowo nadane hasto powinno zostaé zmienione przez uzytkownika przy pierwszym logowaniu.
Dostep do systemoéw informatycznych udostepnianych przez ADO moze zostaé ograniczony
lub zablokowany w przypadku, gdy uzytkownik postepuje niezgodnie z ustalonymi zasadami.
Wobec uzytkownika, ktéry nie stosuje sie do ustalonych zasad, ADO moze zastosowad
konsekwencje dyscyplinarne.

ADO zastrzega sobie prawo do monitorowania dostepu uzytkownikéw do systemdw, jezeli ma
powody sadzié, ze informacje z systemow s3 wykorzystywane w sposdb zagrazajacy
przetwarzaniu danych osobowych, prowadzgcy do wystgpienia incydentu bezpieczenstwa
zwigzanego z wyciekiem informacji. Uzytkownicy sg o takim monitorowaniu uprzednio
informowani.

2. Zasady autoryzacji w systemach IT

Uzytkownicy, po zalogowaniu, powinni mie¢ dostep tylko do funkcji lub modutéw, ktére
wynikajg z przyznanych uprawnien.

Zabronione jest wykonywanie czynnosci majacych na celu nieautoryzowane zmiany
uprawnien, wykorzystywanie ewentualnych luk lub przetamywanie zabezpieczen w celu
uzyskania szerszego dostepu do danych przetwarzanych w systemie.

Wszelkie zaobserwowane zmiany w przyznanych uprawnieniach powinny zosta¢ bezzwtocznie
zgtoszone ADO lub osobie odpowiedzialnej za zarzadzanie bezpieczeAstwem.

3. Zasady dotyczace pracy w systemach IT

Niewtfasciwe korzystanie z systemow informatycznych lub innych form komunikacji
elektronicznej moze prowadzi¢c do powstania zagrozen dla przetwarzanych danych
osobowych.

Rozpoczynajac prace w systemie informatycznym uzytkownik powinien zalogowac sie
witasnymi loginem i hastem.

W przypadku koniecznosci przerwania pracy przy komputerze na krétki czas, uzytkownik
powinien zablokowaé stacje roboczg lub wylogowaé sie z systemu informatycznego (np.
poprzez uzycie kombinacji: [klawisz Windows] + [L] w systemie operacyjnym Windows).

Po zakonczonej pracy uzytkownik powinien wylogowac sie z systemow informatycznych oraz
wytgczy¢ komputer

4. Zasady dotyczgce pracy na stacjach roboczych
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10.

11.

12.

13.

Na komputerach stuzbowych powinny by¢ gromadzone i wykorzystywane tylko pliki i
informacje zwigzane z wykonywaniem obowigzkéw stuzbowych. Wykluczone jest
przechowywanie na komputerach stuzbowych prywatnych plikéw muzycznych, wideo, zdjec¢
itp.
Kazdy uzytkownik jest odpowiedzialny za sposdb korzystania ze stacji roboczych, a w
szczegolnosci za ewentualng instalacje wszelkiego rodzaju ztosliwego oprogramowania (np.
wiruséw, koni trojanskich), majgcego wptyw na funkcjonowanie badZz monitorowanie
infrastruktury informatycznej.
Uzytkownikowi zabronione jest podejmowanie préb majacych na celu:

1) zmiane ustawien dotyczgcych bezpieczenstwa lub

2) samowolng instalacje lub usuwanie oprogramowania
Uzytkownik, ktéry stwierdzi, ze oprogramowanie zabezpieczajgce komputer jest nieaktywne
lub otrzymuje powiadomienia z takiej aplikacji, powinien natychmiast powiadomi¢ ADO badz
osobe odpowiedzialng za zarzadzanie bezpieczenstwem.
W przypadku podejrzenia, ze stacja robocza zostata zainfekowana przez szkodliwe
oprogramowanie, nalezy natychmiast odtgczy¢ j od sieci a o podejrzeniu infekcji powiadomié
ADO badz osobie odpowiedzialnej za zarzadzanie bezpieczenstwem.
Powinno unikac sie przechowywania danych osobowych, a w szczegdlnosci danych wrazliwych,
na lokalnym dysku stacji roboczej.
Jesli istnieje potrzeba przechowywania danych osobowych poza systemami informatycznymi,
preferowanym miejscem przechowywania takich danych sg zasoby sieciowe.
Z chwilg przeniesienia danych na komputer uzytkownika, ponosi on odpowiedzialnos¢ za te
dane, ich ochrone i dalsze wykorzystanie zgodnie z prawem.
Uzytkownicy, pracujagcy na przenosnych komputerach, powinni zachowaé szczegdlng
ostroznos¢ w trakcie uzytkowania ich w pomieszczeniach ogélnodostepnych, do ktérych maja
swobodny dostep osoby z zewnatrz. O ile istnieje taka mozliwos¢, komputer przenosny
powinien zostac zabezpieczony przy uzyciu specjalnej linki zabezpieczajacej.
Po godzinach pracy uzytkownik komputera przenosnego powinien umiesci¢ go w bezpiecznym
miejscu, np. szafie zamykanej na klucz.
Uzytkownik komputera przenosnego, zabierajgcy go poza obszar przetwarzania danych,
transportuje go w specjalnej torbie i nie doprowadza do sytuacji, w ktérych komputer mogtby
zostaé skradziony lub zgubiony (np. nie pozostawia go w samochodzie, przechowalniach
bagazu itp.)
W przypadku zgubienia lub kradziezy komputera przenosnego, uzytkownik niezwtocznie
informuje o sprawie ADO lub osobe wyznaczong do zarzgdzania bezpieczernstwem i postepuje
zgodnie z jego wskazéwkami.
Uzytkownik komputera przenosnego, uzywajacy go poza biurem, korzysta wytgcznie z
bezpiecznych sieci wi-fi, oferowanych przez hotele, restauracje, lotniska itp. miejsca, np.
zabezpieczonych hastem dostarczonym przez te miejsca.

5. Zasady dotyczace poczty elektronicznej

1.

W celu zapewnienia poufnosci i bezpieczenstwa przesytanych informacji, ADO zastrzega sobie
prawo do monitorowania i kontrolowania tresci przesytanych wiadomosci w mozliwie
najwiekszym, dozwolonym przez prawo zakresie. Uzytkownicy s3 o takim monitorowaniu
uprzednio informowani.

ADO zastrzega sobie prawo do przyznawania i odbierania dostepu do poczty elektronicznej,
wykorzystywanej do celéw stuzbowych.

Uzytkownicy nie mogg korzystac z systemu pocztowego do realizacji celéw osobistych oraz nie
mogg przetrzymywac na skrzynce pocztowej informacji niezwigzanych z wykonywaniem
obowigzkéw stuzbowych.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Wiadomosci e-mail zwigzane z dziatalnoscig ADO powinny byé wysytane tylko przy
wykorzystaniu systemu poczty elektronicznej zarzadzanej przez ADO.
Pracownik jest odpowiedzialny za wiadomosci wysytane z jego konta poczty elektroniczne;.
Za zgoda ADO dopuszczalne jest korzystanie ze skrzynek wspétdzielonych, ktére moze
obstugiwaé kilku pracownikéw. W takim wypadku nalezy jednak wyznaczy¢ osobe, ktéra
bedzie odpowiedzialna m.in. za wiadomosci wysytane z takiej skrzynki pocztowej.
Otwieranie wiadomosci e-mail powinno by¢ wykonywane ostroznie. Przed otworzeniem
wiadomosci, a w szczegdlnosci zatacznikdw, nadawca oraz temat powinny zostaé
zweryfikowane.
Niedozwolone jest otwieranie, a w szczegdlnosci pobieranie zatgcznikédw oraz uruchamianie
linkdw z wiadomosci e-mail pochodzacych od podejrzanych, niewiarygodnych nadawcow,
zawierajgcych temat budzgcy watpliwosci lub inne podejrzane elementy, np. literdwki w
nazwach nadawcéw.
Kazdorazowo, kiedy uzytkownik otrzymuje wiadomos$é e-mail zawierajgcg zataczone pliki, musi
wykazaé ostroznosé. Jesli sg to pliki wykonywalne, np. programy (EXE) lub skrypty (VB lub JB),
zataczniki takie nie moga by¢ otwierane.
W przypadku zaobserwowania powyzej wymienionych symptomow oraz w przypadku, gdy
tres¢ e-maila wskazuje na cel wytudzenia informacji, uzytkownik powinien powiadomi¢ ADO
lub osobe odpowiedzialng za zarzadzanie bezpieczenstwem.
Uzytkownicy nie powinni przekazywa¢ wiadomosci zawierajgcych dane osobowe, w
szczegoblnosci dane wrazliwe, na adresy e-mail nie bedace:

1) wiasnoscig osob, ktérych dane dotycza;

2) wiasnoscig ADO;

3) adresami podmiotdw, z ktérymi ADO wspotpracuje
ADO moze wyrazi¢ zgode na wystanie wiadomosci zawierajagcych dane osobowe w
szczegblnosci dane wrazliwe na inne adresy e-mail, niewskazane powyzej.
W razie koniecznosci wykorzystania poczty elektronicznej do przestania danych osobowych, w
szczegblnosci danych wrazliwych, konieczne jest ich zabezpieczenie przy wykorzystaniu
szyfrowania badZ innego sposobu zapewniajgcego odpowiednig poufnos¢ przesytanych
danych.
Jesli wykorzystywany sposdb zabezpieczenia przekazywanych danych wymaga przekazania
hasta, w zadnym wypadku nie mozna przekazaé¢ go tym samym kanatem komunikacyjnym,
ktdrym zostaty wystane dane osobowe.
W miare mozliwosci nalezy dazy¢ do stworzenia zaufanej listy adresow e-mail, na ktére beda
wysytane dane osobowe.
Zabronione jest wysytanie wiadomosci zawierajacych dane osobowe do wielu odbiorcéw, w
szczegblnosci niedopuszczalne jest korzystanie z opcji ,Odpowiedz wszystkim”. W razie
koniecznosci wystania zawierajacych dane osobowe do wielu odbiorcéw nalezy uzywac opcji
,Ukryte do wiadomosci / UDW / BCC”.
Zabronione jest przesytanie jakichkolwiek informacji stuzbowych na prywatne skrzynki
pocztowe oraz ustawianie regut systemu pocztowego, powodujacych automatyczne
przekierowanie wiadomosci na prywatne skrzynki pocztowe.
Zabroniona jest rejestracja w serwisach internetowych (badz listach mailingowych) przy uzyciu
stuzbowego adresu e-mail bez wiedzy i zgody bezposredniego przetozonego lub ADO.

6. Zasady dotyczgce korzystania z internetu
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Praca w systemach IT — wersja dla uzytkownikow (zatgcznik do Polityki bezpieczerstwa)

1. ADO traktuje Internet jako obszar prowadzenia swojej dziatalnosci, ktdry udostepniony jest
uzytkownikowi w celu osiggania spodziewanych wynikéw pracy. Uzyskanie dostepu do
Internetu nie jest réwnoznaczne ze zgodg na realizacje prywatnych celéw pracownika.

2. Dostep do Internetu powinien zosta¢ przyznany wyfgcznie tym uzytkownikom, ktérym jest
niezbedny dla wykonywania obowigzkéw stuzbowych.

3. ADO zastrzega sobie prawo do przyznawania lub odbierania prawa dostepu do Internetu.

4. W celu ochrony dziatania systemoéw informacyjnych, ADO zastrzega sobie prawo do
monitorowania, filtrowania i blokowania dostepu do Internetu w mozliwie najwiekszym,
dozwolonym przez prawo zakresie. Uzytkownicy sg o takim monitorowaniu uprzednio
informowani.

5. Dostep do Internetu nie powinien by¢ uzywany w celu zaktdcania systemoéw IT, a w
szczegblnosci nie moze prowadzi¢ do zagrozenia dla danych osobowych.

6. Uzytkownik, transmitujgc dane osobowe, w szczegdlnosci dane wrazliwe poprzez Internet, ma
obowigzek zachowac zasady bezpieczernstwa podczas ich przesytania, w szczegdlnosci
zapewniajgc ich poufnosé.

7. Bez zgody ADO zabronione jest korzystanie z publicznych systeméw peer-to-peer, czatéw,
komunikatoréw internetowych, witryn internetowych ukrywajgcych przegladanie Internetu
oraz ustug internetowych umozliwiajgcych przekazywanie plikow.

7. Zasady dotyczgce korzystania z nosnikow danych

1. Korzystanie z nosnikdbw danych jest domyslnie niedozwolone w zwigzku z mozliwoscig
powodowania powaznych zagrozen dla poufnosci oraz integralnosci przetwarzanych danych
osobowych.

2. Pracownik upowazniony do korzystania z nosnikdw danych, odpowiedzialny jest za
ewentualne wprowadzenie ztosliwego oprogramowania.

3. Zabrania sie pracownikom korzystania z nosnikdw danych nie bedgcych wtasnoscig ADO (np.
prywatnych pendrive’éw).

4. Kazdorazowo w przypadku podtaczenia nosnika danych, powinien on zosta¢ sprawdzony przez
program zabezpieczajgcy (antywirus).

5. W miare mozliwosci wszelkie dane osobowe, przechowywane na nosniku danych, powinny by¢
szyfrowane.

6. Uzytkownik musi zapewni¢, zeby nos$niki danych, na ktérych znajduja sie dane osobowe,
przechowywane bylty w bezpiecznym miejscu.

7. Kradziez badZz utrata nosnika danych jest traktowana jako naruszenie bezpieczenstwa i
powinna zostaé natychmiast zgtaszana do ADO.
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Prawo do bycia zapomnianym — procedura postepowania

Prawo do bycia zapomnianym

Prawo do usuniecia danych to inaczej prawo do zapomnienia — jezeli Burmistrz Miasta Sierpca

(administrator danych) otrzyma zgdanie dotyczace tego prawa, trzeba postepowaé bardzo ostroznie,

zeby nie usung¢ danych, ktore sg przetwarzanie na podstawie przepisow prawa i ktdére jestesSmy

zobowigzani przechowywac przez czas okreslony w tych przepisach.

Ponizej przedstawiamy kroki, wedtug ktérych nalezy postepowaé w przypadku wptyniecia takiego

whniosku:

1.

2.

Sprawdzamy toisamosci osoby, ktdéra zgtosita zgdanie — nalezy mie¢ pewnos¢, ze pod
naszego klienta nie podszyta sie osoba trzecia. Mozna to zrobi¢ w bardzo prosty sposdb:
nalezy sprawdzi¢, czy zadanie zostato wystane ze Zrddta, ktére znajduje sie w naszej bazie
danych, np. z adresu e-mail, ktéry jest przypisany do wnioskujacej osoby

(np. czy p.nowak@abc.pl nie prosi o dostep do danych j.nowak@abc.pl).

Jezeli osoba zgtaszajgca zadanie znajduje sie w naszej bazie danych, sprawdzamy jakiego
rodzaju dane o tej osobie przetwarzamy, np. imie, nazwisko, adres zamieszkania, adres e-
mail, numer telefonu itp.
Sprawdzamy, na jakiej podstawie sg przetwarzane dane osobowe — takimi podstawami sg w
szczegoblnosci:

e umowy,

e zgody (np. na dziatania marketingowe),

e odrebne przepisy prawa (np. dotyczace prowadzenia dokumentacji kadrowej,

dokonywania rozliczen itp.).

Realizujemy 2adanie o ktdre prosi dana osoba — zgodnie z zapisami wynikajacymi
z RODO mozemy usungc tylko te dane, ktére nie bedg nam potrzebne do realizacji obowigzku
prawnego. W zwigzku z tym mozemy usuna¢ wytacznie te dane, ktére sg przetwarzane na
podstawie zgdd, np. zgody na przestanie newslettera.
Jezeli dane, ktdre moga zostac¢ usuniete, zostaty udostepnione innym przedsiebiorstwom,
nalezy poinformowac réwniez te przedsiebiorstwa o wptynieciu danego zgdania. Istotnym
jest jednak fakt, ze informujemy tych przedsiebiorcow, o ktérych wiemy, Zze moga
wykorzystywa¢ dane osobowe osoby zgtaszajgcej zgdanie oraz podejmujemy dziatanie,

o ile nie jest ono dla nas trudne i kosztowne.
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Prawo do bycia zapomnianym — procedura postepowania

5. Dokumentujemy realizacje zadania w sposéb pozwalajgcy na ustalenie komu (imie
i nazwisko, adres e-mail z ktorego wystano zgdanie), kiedy, przez kogo, zostato wykonane

Zadanie (zasada rozliczalnosci).

Nalezy pamietac o tym, ze odpowiedz na zgdanie musi by¢ udzielona — zgodnie z art. 12 ust 3. RODO

— bez zbednej zwtoki, nie pdzniej niz w terminie jednego miesigca.

W razie potrzeby termin ten moze by¢ przedtuzony o kolejne dwa miesigce (ze wzgledu na
skomplikowany charakter zgdania albo liczbe zgdan kierowanych pod adresem Administratora). W
takiej sytuacji osoba skfadajgca zgdanie musi o tym dowiedzie¢ sie w ciggu miesigca od przekazania

zadania.

W razie watpliwosci nalezy skonsultowad sie z zarzgdem, ASI lub Inspektorem Ochrony Danych.

ZAtACZNIKI:
1. Wazér ewidencji realizacji zadania dostepu do danych osobowych
2. Wzér wiadomosci ws. przedtuzenia terminu odpowiedzi na zgdanie

3. Artykut 17 RODO: Prawo do usuniecia danych (,,prawo do bycia zapomnianym”)
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Prawo do bycia zapomnianym — procedura postepowania

WZOR EWIDENCIJI REALIZACJI ZADANIA
PRAWA DO USUNIECIA DANYCH (,,PRAWO DO BYCIA ZAPOMNIANYM”)

Zatgcznik nr 1

Lp.

Data
wptyniecia
zadania

Dane osoby
zglaszajace zadanie

Forma zadania
(e-mail, pismo, telefon,
osobiscie)

Data
realizacji
zadania

Forma poinformowania
o realizacji zadania
(e-mail, pismo, telefon,
osobiscie)

Podpis osoby
realizujacej zadanie
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Prawo do bycia zapomnianym — procedura postepowania

Zatgcznik nr 2

Szanowna Pani / Szanowny Panie,

dziekujemy za wiadomosc¢. Uprzejmie informujemy, ze zgodnie z art. 12 ust. 3 ogdlnego

rozporzqdzenia o ochronie danych (RODO), ze wzgledu duzq liczbe zgfoszenr dotyczgcych danych

osobowych oraz skomplikowanq strukture bazy danych, Pani / Pana wniosek znajduje sie w dalszym

ciggu w trakcie realizacji. Zapewniamy, ze zrealizujemy Pani / Pana zqdanie tak szybko jak to jest

mozliwe. Powrdcimy z kolejnymi informacjami nie pdZniej niz 30 dni od dnia otrzymania tej

wiadomosci.

Przepraszamy za dtugi czas oczekiwania i prosimy o cierpliwosc.

Zatacznik nr 3

ARTYKUL 17 RODO
PRAWO DO USUNIECIA DANYCH (,,PRAWO DO BYCIA ZAPOMNIANYM”)

1. Osoba, ktérej dane dotyczg, ma prawo Zzadania od administratora niezwtocznego usuniecia

dotyczacych jej danych osobowych, a administrator ma obowigzek bez zbednej zwtoki usungé dane

osobowe, jezeli zachodzi jedna z nastepujgcych okolicznosci:

a.

dane osobowe nie s3 juz niezbedne do celéw, w ktérych zostaty zebrane lub w inny sposéb
przetwarzane;

osoba, ktorej dane dotyczg, cofneta zgode, na ktdrej opiera sie przetwarzanie zgodnie z art. 6
ust. 1 lit. a) lub art. 9 ust. 2 lit. a), i nie ma innej podstawy prawnej przetwarzania;

osoba, ktorej dane dotyczg, wnosi sprzeciw na mocy art. 21 ust. 1 wobec przetwarzania
i nie wystepujg nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktérej
dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 2 wobec przetwarzania;

dane osobowe byty przetwarzane niezgodnie z prawem,;

dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego

w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu podlega administrator;

dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa

informacyjnego, o ktérych mowa w art. 8 ust. 1.

2. Jezeli administrator upublicznit dane osobowe, a na mocy ust. 1 ma obowigzek usungc¢ te dane

osobowe, to — biorgc pod uwage dostepng technologie i koszt realizacji — podejmuje rozsadne

dziatania, w tym S$rodki techniczne, by poinformowaé administratorow przetwarzajgcych te dane
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Prawo do bycia zapomnianym — procedura postepowania

osobowe, Ze osoba, ktdorej dane dotyczg, zada, by administratorzy ci usuneli wszelkie tgcza do tych
danych, kopie tych danych osobowych lub ich replikacje.
3. Ust. 1i 2 nie majg zastosowania, w zakresie w jakim przetwarzanie jest niezbedne:

a. do korzystania z prawa do wolnosci wypowiedzi i informacji;

b. do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa Unii
lub prawa panistwa cztonkowskiego, ktéremu podlega administrator, lub do wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi;

c. z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego zgodnie z art. 9
ust. 2 lit. h) orazi) i art. 9 ust. 3;

d. do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych
lub do celéw statystycznych zgodnie z art. 89 ust. 1, o ile prawdopodobne jest, ze prawo, o
ktorym mowa w ust. 1, uniemozliwi lub powaznie utrudni realizacje celéw takiego
przetwarzania; lub

e. do ustalenia, dochodzenia lub obrony roszczen.
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PROTOKOL LIKWIDACJI ZNISZCZONYCH LUB ZBEDNYCH DOKUMENTOW PAPIEROWYCH LUB
ELEKTRONICZNYCH NOSNIKOW INFORMACJI ZAWIERAJACYCH DANE OSOBOWE

Rodzaj i oznaczenie dokumentéw lub nosnikéw:

Uwagi:

Komisja w sktadzie®:

1- J

os$wiadcza, ze ww. dokumentu/nos$niki zawierajgce dane osobowe zostaty w dniu

komisyjnie zniszczone.

Opis procesu zniszczenia:

Podpisy cztonkdw komisji:

1.

1 Wskazac imie, nazwisko i stanowisko cztonkdw komisji.



REJESTR CZYNNOSCI PRZETWARZANIA

Lp. [ Kategorie cele przetwarzania | opis kategori 0s6b, ktdrych dane | opis kategoril danych osobowych i z0stang P planowane terminy usuniecia poszczegélnych kategorii danych gdiny op srodkéw Ktdrych mowa wart.. 32
przetwarzanych dotycza ujawnione, w tym odbiorcow w paristwach W tym nazwa tego ust. 1 RODO
danych migdzynarodowych aw przypadku przekazari, o ktérych mowa wart. 49 ust. 1 akapit drugi RODO,
1[REKRUTACIA do pracy Imie (imiona) | nazwisko, imiona rodzicow, data urodzenia, adres do | Firmy éwiadczace ustugi informatyczne. Dane kandydatow, ktérzy nie wyrazili zgody na przetwarzanie ich danych | Nadawanie upowazniett dla 0s6b zatrudnionych, majacych dostep do danych osobowych.

do zatrudnienia w
ramach procesu
rekrutacyjnego

, przebieg "

inne dane pr przez kandydata w tresci

rekrutacyjnych

¥ zajmuj niszczeniem

w prayszlych celach rekrutacyjnych - jeden miesiac od zakoficzenia
procesu rekrutacji.

Dane kandydatéw niezatrudnionych, ktdrzy wyrazili zgode na
przetwarzanie ich danych w przyszlych celach -sdni

Zapoznanie ossb zatrudnionych z zasadami ochrony danych osobowych.

by osoby jedynie pod

o sb u

mialy dostep

roboczych od dnia otrzymania oéwiadczenia o wycofaniu zgody.

Podpisanie uméw powierzenia z zewnetrznymi podmiotami, majacymi dostep do danych osobowych.

u systemow i baz danych przed

wyciekiem danych.

Inne zabezpieczenia, wskazane wtresci Polityki bezpieczristwa i jej zatacznikow.

2| PRACOWNICY |
WSPOLPRACOWNICY

Realizacja obowiazkow

Osoby zatrudnione u Administratora,

Imie (imiona) | nazwisko, imiona rodzicow, data urodzenia, adres do

dotyczacych stosunku
pracy lub wspdtpracy w.
ramach uméw
cywilnoprawnych

ebieg
numer PESEL, adres e-mail, numer telefonu, numer rachunku
bankowego

Firmy wiadczace ustugi informatyczne.
Firmy zajmujqce sig niszczeniem dokumentéw.
Firmy zajmujqce sig doradztwem podatkowym.
Firmy $wiadczace ustugi z zakresu medycyny pracy.
Firmy oferujace ustugi brokerskie.

Firmy oferujace ubezpieczenia

[Akta pracownikow - 50 lat od zakoriczenia pracy u pracodawcy.

¥ na p
10 Iat od zakoficzenia wsplpracy.

Nadawanie upowazniert dla 0s6b zatrudnionych, majacych dostep do danych osobowych.
Zapoznanie os6b zatrudnionych 2 zasadami ochrony danych osobowych.

jedynie pod

by osoby mialy dostep
nadzorem os6b zatrudnionych u Administratora.

Podpisanie uméw powierzenia z zewnetrznymi podmiotami, majacymi dostep do danych osobowych.

i baz danych przed

u systeméw
wyciekiem danych.

Inne zabezpieczenia, wskazane w tresci Polityki bezpieczristwa i jej zatacznikow.

3| KONTRAHENCI

Zakup lub sprzedat
towaréw i ustug w
ramach dziafalnosci
Administratora

Kontrahenci Administratora

Imie, nazwisko, adres e-mail, numer telefonu, NIP, REGON, numer
rachunku bankowego, adres do korespondencji

Firmy $wiadczace uslugi informatyczne.

Firmy zajmujgce sie niszczeniem dokumentéw.

5 lat od daty zakoriczenia wspdtpracy

Nadawanie upowaznieri dla 0sob zatrudnionych, majacych dostep do danych osobowych.

Zapoznanie ossb zatrudnionych z zasadami ochrony danych osobowych.

by osoby mialy dostep jedynie pod

nadzorem os6b zatrudnionych u Administratora.

Podpisanie uméw powierzenia z zewnetrznymi podmiotami, majacymi dostep do danych osobowych.

u systemow i baz danych przed

wyciekiem danych.

Inne zabezpieczenia, wskazane w tresci Polityki bezpieczristwa i jej zatacznikow.

a|wybziat
ORGANIZACYINY

Realizacja zadan

Osoby, ktérych dotycza sprawy

Imi, nazwisko, adres e-mail, telefon kontaktowy, adres

komorki
2godnie 2 Regulaminem
Organizacyjnym Urzedu
Miejskiego w Sierpcu

J w
komérki organizacyjne]

inne ia obowiazku prawnego
lub zawarcia umowy

Firmy zajmujace sig niszczeniem dokumentéw.

Dane zebrane na podstawie przepisow prawa, dotyczacych komorki
organizacyjne; - zgodnie z tymi przepisami.

Dane zebrane w zwiazku z realizacja uméw - po dokonaniu rozliczer
zwiazanych z umowa,

Nadawanie upowazniet dla 0sob zatrudnionych, majacych dostep do danych osobowych.

P b dami ochrony

miay dostep jedynie pod

nadzorem os6b zatrudnionych u Administratora.

Podpisanie umow powierzenia z zewnetrznymi podmiotami, majacymi dostep do danych osobowych.

u systemow

az danych przed
wyciekiem danych.

Inne zabezpieczenia, wskazane w tresci Polityki bezpieczristwa i jej zatacznikow.

5|BIURO SPRAW
OBYWATELSKICH

Realizacja zadari

Osoby, ktérych dotycza sprawy
w

Imie, nazwisko, adres e-mail, telefon kontaktowy, adi

omérki
2g0dnie z Regulaminem
Organizacyjnym Urzedu
Miejskiego w Sierpcu

komérki organizacyjnej

inne obowiazku prawnego
lub zawarcia umowy

ace ustugi

Firmy zajmujgce sig niszczeniem dokumentéw.

Dane zebrane na podstawie przepisow prawa, dotyczcych komorki
organizacyjnej - zgodnie z tymi przepisari

Dane zebrane w zwiazku z realizacja uméw - po dokonaniu rozliczert
2wigzanych z umowa.

Nadawanie upowaznieri dla 0sob zatrudnionych, majacych dostep do danych osobowych.

Zapoznanie ossb zatrudnionych z zasadami ochrony danych osobowych.

by osoby mialy dostep jedynie pod

nadzorem os6b zatrudnionych u Administratora.
Podpisanie uméw powierzenia z zewnetrznymi podmiotami, majacymi dostep do danych osobowych.

u systemow ibaz danych przed

wyciekiem danych.

Inne zabezpieczenia, wskazane w tresci Polityki bezpieczristwa i jej zatacznikow.

6| WYDZIAL FINANSOWY

Realizacja zadari

Osoby, ktérych dotycza sprawy

Imie, nazwisko, adres e-mail, telefon kontaktowy,

Komérki
2godnie z Regulaminem
Organizacyjnym Urzedu
Miejskiego w Sierpcu

jace sig w
komérki organizacyjne]

inne ia obowiazku prawnego
lub zawarcia umowy

Firmy zajmujace sie niszczeniem dokumentéw.

Firmy zajmujace sie doradztwem podatkowym.

Dane zebrane na podstawie przepisow prawa, dotyczacych komérki
organizacyjnej - zgodnie 2 tymi przepisami.

Dane zebrane w 2wiazku z realizacja uméw - po dokonaniu rozliczer
2wiazanych z umowa.

Nadawanie upowaznie dla 0séb zatrudnionych, majacych dostep do danych osobowych.

P v ‘osobowych.

by osoby miay dostep jedynie pod

nadzorem os6b zatrudnionych u Administratora.

Podpisanie uméw powierzenia 2 zewnetrznymi podmiotami, majacymi dostep do danych osobowych.

u i systemow i baz danych przed

wyciekiem danych.

Inne zabezpieczenia, wskazane w tresci Polityki bezpieczristwa i jej zatacznikow.




7]

BIURO PODATKOWE

Realizacja zadar

Imig, nazwisko, adres e-mail, telefon kontaktowy, adh

omorki
2godnie 2 Regulaminem
Organizacyjnym Urzedu
Miejskiego w Sierpcu

Osoby, ktérych dotycza sprawy
w A

komérki organizacyjnej

inne obowiazku prawnego
lub zawarcia umowy

v éwiadczace ustugi

Firmy zajmujqce sig niszczeniem dokumentéw.

Firmy zajmujqce sig doradztwem podatkowym.

Dane zebrane na podstawie przepisow prawa, dotyczacych komorki
organizacyinej - zgodnie z tymi przepisami.

Dane zebrane w zwiazku z realizacja umow - po dokonaniu rozliczeti
2wiazanych 2 umowa

Nadawanie upowaznieri dla 0s6b zatrudnionych, majacych dostep do danych osobowych.

Zapoznanie os6b zatrudnionych 2 zasadami ochrony danych osobowych.

by osoby mialy dostep d jedynie pod
nadzorem os6b zatrudnionych u Administratora.

Podpisanie uméw powierzenia z zewnetrznymi podmiotami, majacymi dostep do danych osobowych.

u systeméw i baz danych przed

wyciekiem danych

Inne zabezpieczenia, wskazane w tresci Polityki bezpieczristwa i jej zatacznikow.

Dane zebrane na podstawie przepisow prawa, dotyczacych komorl

Nadawanie upowaznieri dla 0s6b zatrudnionych, majacych dostep do danych osobowych.

8| wyoziat Realizacja zadarh Osoby, ktérych dotycza sprawy Imie, nazwisko, adres e-mail, telefon kontaktowy, v 2
omérki i w ‘ inne obowigzku prawnego organizacyjnej - zgodnie 2 tymi przepisari.
2godnie komérki lub zawarcia umowy Firmy zajmujace sig niszczeniem dokumentow. poznanie osé v ‘osobowych.
GRUNTAMI Organizacyjnym Urzedu Dane zebrane w zwiazku z realizacja uméw - po dokonaniu rozlicze
Miejskiego w Sierpcu 2wiazanych z umowa. b nione mialy dostep A Admini jedynie pod
nadzorem os6b zatrudnionych u Administratora.
Podpisanie uméw powierzenia z zewngtrznymi podmiotami, majacymi dostep do danych osobowych.
u systemow ibaz danych przed
wyciekiem danych.
Inne zabezpieczenia, wskazane w tresci Polityki bezpieczristwa i jej zatacznikow.
o|wypziat INWESTYCH,  [Realizacja zadari Osoby, ktérych dotycza sprawy Imie, nazwisko, adres e-mail, telefon kontaktowy, adres v éwiadczace ustugi Dane zebrane na podstawie przepisow prawa, dotyczacych komorki Nadawanie upowaznier dla 0s6b zatrudnionych, majacych dostep do danych osobowych.
REMONTOW | omorki iduj wzakresie zadar inne i ia obowiazku prawnego organizacyjnej - zgodnie z tymi przepisami.
2 2godnie 2 Komérii lub zawarcia umowy Firmy zajmujace sig niszczeniem dokumentw. Zapoznanie oséb zatrudnionych z zasadami ochrony danych osobowych.
FUNDUSZY Organizacyinym Urzedu Dane zebrane w zwiazku z realizacja umow - po dokonaniu rozliczert
H Miejskiego w Sierpcu zwiazanych z umowa by osoby mialy dostep ' jedynie pod
nadzorem os6b zatrudnionych u Administratora.
Podpisanie umow powierzenia z zewnetrznymi podmiotami, majacymi dostep do danych osobowych.
u systemow ibaz danych przed
wyciekiem danych
Inne zabezpieczenia, wskazane w tresci Polityki bezpieczfistwa i jej zatacznikéw.
10| WYDZIAL OSWIATY, | Realizacja zadan Osoby, ktérych dotycza sprawy Imi, nazwisko, adres e-mail, telefon kontaktowy, ad v é Dane zebrane na podstawie przepisow prawa, dotyczacych komorki Nadawanie upowaznier dla 0s6b zatrudnionych, majacych dostep do danych osobowych.

KULTURY | PROMOCH

komorki
2godnie z Regulaminem
Organizacyjnym Urzedu
Miejskiego w Sierpcu

i w
komérki organizacyjne]

inne obowiazku prawnego
lub zawarcia umowy

Firmy zajmujace sie niszczeniem dokumentéw.

organizacyjnej - zgodnie z tymi przepisami

Dane zebrane w zwiazku z realizacja umow - po dokonaniu rozliczer
2wigzanych z umowa.

poznanie osof dami ochrony bowych.

mialy dostep jedynie pod

Jenie, by osoby
nadzorem os6b zatrudnionych u Administratora

Podpisanie uméw powierzenia z zewnetrznymi podmiotami, majacymi dostep do danych osobowych.

u systeméw i baz danych przed
wyciekiem danych.

Inne zabezpieczenia, wskazane w tresci Polityki bezpieczristwa i jej zatacznikow.

Dane zebrane na podstawie przepisow prawa, dotyczacych komorki

Nadawanie upowazniet dla 0s6b zatrudnionych, majacych dostep do danych osobowych.

11| WYDZIAL SPRAW Realizacja zadari Osoby, ktérych dotycza sprawy Imie, nazwisko, adres e-mail, telefon kontaktowy, adres v ustugi
PUBLICZNYCH | komérki organizacyinej, |znajduiace sie w zakresie zadar inne dane osobowe niezbedne dla zrealizowania obowiazku prawnego organizacyjnej - zgodnie z tymi przepisami.
KOMUNALNYCH 2godnie 2 Regulaminem | komérki organizacyjnej lub zawarcia umowy Firmy zajmujqce sig niszczeniem dokumentdw. Zapoznanie os6b zatrudnionych 2 zasadami ochrony danych osobowych.
Organizacyjnym Urzedu Dane zebrane w zwiazku z realizacja uméw - po dokonaniu rozliczeri
Miejskiego w Sierpcu 2wigzanych z umowa, by osoby mialy dostep jedynie pod
nadzorem os6b zatrudnionych u Administratora.
Podpisanie umow powierzenia z zewnetrznymi podmiotami, majacymi dostep do danych osobowych.
u systemow az danych przed
wyciekiem danych
Inne zabezpieczenia, wskazane w tresci Polityki bezpiecaristwa i jej zatacznikéw.
12| URZAD STANU Realizacja zadar Osoby, ktérych dotycza sprawy Imie, nazwisko, adres e-mail, telefon kontaktowy, adh v 2 Dane zebrane na podstawie przepisow prawa, dotyczacych komorki Nadawanie upowaznieri dla 0s6b zatrudnionych, majacych dostep do danych osobowych.
CYWILNEGO omorki iduja inne obowiazku prawnego organizacyjnej - zgodnie 2 tymi przepisari.

2godnie 2 Regulaminem
Organizacyjnym Urzedu
Miejskiego w Sierpcu

komérki organizacyjnej

lub zawarcia umowy

Firmy zajmujace sig niszczeniem dokumentéw.

Dane zebrane w zwiazku z realizacja uméw - po dokonaniu rozliczer
2wigzanych 2 umowg.

poznanie osol dami ochrony be

mialy dostep

enie, by osoby i jedynie pod
nadzorem os6b zatrudnionych u Administratora.

Podpisanie uméw powierzenia z zewnetrznymi podmiotami, majacymi dostep do danych osobowych.

u systeméw i baz danych przed

wyciekiem danych.

Inne zabezpieczenia, wskazane w tresci Polityki bezpieczristwa i jej zatacznikow.




Nadawanie upowaznieri dla 0s6b zatrudnionych, majacych dostep do danych osobowych.

13[STRAZ MIEISKA Realizacja zadar Osoby, ktérych dotycza sprawy Imig, nazwisko, adres e-mail, telefon kontaktowy, adh v éwiadczace ustugi Dane zebrane na podstawie przepisow prawa, dotyczacych komorki
komorki i w f inne obowiazku prawnego organizacyinej - zgodnie z tymi przepisami.
2godnie 2 Regulaminem | komérki organizacyjnej lub zawarcia umowy Firmy zajmujqce sig niszczeniem dokumentéw. Zapoznanie os6b zatrudnionych 2 zasadami ochrony danych osobowych.
Organizacyjnym Urzedu Dane zebrane w zwiazku z realizacja uméw - po dokonaniu rozliczert
Miejskiego w Sierpcu 2wigzanych 2 umowa. by osoby mialy dostep d jedynie pod
nadzorem os6b zatrudnionych u Administratora.
Podpisanie uméw powierzenia z zewnetrznymi podmiotami, majacymi dostep do danych osobowych.
u systemow i baz danych przed
wyciekiem danych.
Inne zabezpieczenia, wskazane w tresci Polityki bezpieczristwa i jej zatacznikow.
14| MIEISKA KOMISIA Realizacja zadan Osoby, ktérych dotycza sprawy Imi, nazwisko, adres e-mail, telefon kontaktowy,  $wiadcza Dane zebrane na podstawie przepisow prawa, dotyczacych komerl Nadawanie upowaznie dla 0s6b zatrudnionych, majacych dostep do danych osobowych.

organizacyjnej - zgodnie 2 tymi przepisari.

omérki i w inne obowigzku prawnego
2godnie komérki lub zawarcia umowy Firmy zajmujace sig niszczeniem dokumentow. P d Y
YeH o Urzedu Dane zebrane w zwiazku z realizacja uméw - po dokonaniu rozlicze
Miejskiego w Sierpcu 2wiazanych z umowa. mialy dostep A Admini jedynie pod
nadzorem os6b zatrudnionych u Administratora.
Podpisanie uméw powierzenia z zewngtrznymi podmiotami, majacymi dostep do danych osobowych.
u systemow ibaz danych przed
wyciekiem danych.
Inne zabezpieczenia, wskazane w tresci Polityki bezpieczristwa i jej zatacznikow.
15[ SPOLECZNY ZESPGL DO | Realizacja zadan Osoby, ktérych dotycza sprawy Imie, nazwisko, adres e-mail, telefon kontaktowy, adres Firmy Swiadczace ustugi Dane zebrane na podstawie przepisow prawa, dotyczacych komérki Nadawanie upowaznie dla 0sob zatrudnionych, majacych dostep do danych osobowych.
SPRAW ROZDZIMU [ komérki i wzakresie zadart inne i ia obowiazku prawnego organizacyinej - zgodnie z tymi przepisami.
MIESZKAN zgodnie 2 Regulaminem |komérki organizacyjne] lub zawarcia umowy Firmy zajmujace sig niszczeniem dokumentw. Zapoznanie oséb zatrudnionych z zasadami ochrony danych osobowych.

Organizacyjnym Urzedu
Miejskiego w Sierpcu

Dane zebrane w zwiazku z realizacja umow - po dokonaniu rozliczert
zwiazanych z umowa

by osoby mialy dostep f jedynie pod
nadzorem os6b zatrudnionych u Administratora.

Podpisanie uméw powierzenia z zewnetrznymi podmiotami, majacymi dostep do danych osobowych.

u systemow i baz danych przed
wyciekiem danych.

Inne zabezpieczenia, wskazane w tresci Polityki bezpieczristwa i jej zatacznikéw.




REJESTR KATEGORII CZYNNOSCI PRZETWARZANIA

Dane

w

Kategorie

ie danych do paristwa i lub

imieniu ktérego
dziata podmiot
przetwarzajacy

danych

j, w tym nazwa tego paristwa lub organizacji migdzynarodowej,
a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi RODO,

ogélny opis
ust. 1 RODO

Srodkéw

o ktérych mowa w art.. 32

.A.wzv:a|




Np. zalanie archiwum z dokumentacja
1. pracownikéw

Np. Wyciek danych z systemu X



REJESTR NARUSZEN OCHRONY DANYCH OSOBOWYCH




Np. Pracownicy; 50 oséb

Np. Klienci, ok. 1000 osdb



Np. Imie, nazwisko, PESEL, data urodzenia, data zatrudnienia

Np. Imie, nazwisko, adres e-mail, adres dostawy, numer telefonu



Np. siedziba
administratora



























Tabela form naruszenia bezpieczeristwa danych (zatgcznik do Polityki bezpieczenstwa)

TABELA FORM NARUSZENIA BEZPIECZENSTWA DANYCH

Inspektor ochrony danych (10D)

kontakt@dpo24.pl

Administrator systemow informatycznych (ASI)

Formy naruszen

Przyktad naruszen

Sposoby postepowania

W zakresie wiedzy

Ujawnienie sposobu dziatania oprogramowania
komputerowego lub systemu informatycznego (w
szczegolnosci ich zabezpieczen) osobom
nieuprawnionym.

Ujawnienie osobie podajgcej sie za
serwisanta komputerowego (bez
sprawdzenia, czy rzeczywiscie nim
jest) informacji o wykorzystywanej
Wersji programu antywirusowego.

Ujawnienie informacji o sprzecie
i pozostatej infrastrukturze informatycznej (w
szczegolnosci ich zabezpieczen) osobom
nieuprawnionym.

Rozmowa w publicznym miejscu o
sposobie rozbrojenia systemu
alarmowego.

Dopuszczenie lub stworzenie warunkéw umozliwiajgcych
osobie nieuprawnionej pozyskanie wiedzy na temat
sposobu dziatania oprogramowania komputerowego lub
systemu informatycznego (np. udostepnienie
dokumentacji, umozliwienie dostepu do serwerowni)

Whpuszczenie do serwerowni osoby
podajgcej sie za serwisanta (bez
zweryfikowania, czy rzeczywiscie nim
jest).

Nalezy natychmiast przerwaé rozmowe lub inng
czynnos¢ prowadzgcy do ujawnienia
informacji.

Nalezy powiadomié o zaistniatej sytuacji ASI.

Po konsultacji z ASI oraz potwierdzeniu, ze istnieje
ryzyko naruszenia, nalezy wypetni¢ formularz
,Zgtoszenie naruszenia do IOD” i przekazac go

inspektorowi ochrony danych.

W zakresie sprzetu i oprogramowania

Dopuszczenie do korzystania
z oprogramowania komputerowego lub sprzetu
umozliwiajgcego dostep do danych
osobowych przez osoby inne niz osoba, ktérej zostat
przydzielony indywidualny login.

Korzystanie przez klienta z komputera
pracownika, w sytuacji kiedy
pracownik tymczasowo opuscit
gabinet i zostawit w nim klienta
samego.

Nalezy wezwac osobe nieuprawniong do
opuszczenia stanowiska.

W porozumieniu z ASI nalezy ustali¢, jakie czynnosci
zostaty wykonane przez osoby nieuprawnione.
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Tabela form naruszenia bezpieczeristwa danych (zatgcznik do Polityki bezpieczenstwa)

Nalezy wypetnic¢ formularz ,,Zgtoszenie naruszenia do
IOD” i przekazaé go inspektorowi ochrony danych.

Pozostawienie w jakimkolwiek niezabezpieczonym,
a w szczegoblnosci w widocznym miejscu,
zapisanego loginu lub hasta do systemu IT.

Login i hasto do systemu IT, zapisane
na zottej karteczce i przyklejone do
monitora, sciany lub kontuaru w
sposob umozliwiajgcy osobom
postronnym (np. osobom czekajgcym
przy ladzie lub pracownikom serwisu
sprzatajgcego) swobodny dostep do
tej informacji

Nalezy natychmiast usung¢ zapisane login lub hasto z
miejsca, w ktérym sie znajdowaty

Nalezy powiadomié ASI i w porozumieniu z nim
dokonac¢ zmiany hasta.

W razie podejrzenia, ze z systemu IT korzystata osoba
nieupowazniona, nalezy wypetnic¢ formularz
,Zgtoszenie naruszenia do I0OD” i przekazaé go
inspektorowi ochrony danych.

Samodzielne instalowanie jakiegokolwiek
oprogramowania komputerowego lub pobieranie plikéw
audio, wideo itp.

Pobieranie plikow MP3 ze strony
internetowej rozprowadzajgce;j

ztosliwe oprogramowanie (np. wirusy).

Nalezy pouczy¢ osobe dokonujgcg wskazanych
czynnosci o koniecznosci zaprzestania tego rodzaju
dziatan.

Nalezy powiadomié ASI.

W razie stwierdzenia przez ASl, ze w zwigzku z
nieuprawniong instalacjg oprogramowania lub
pobraniem plikdw mogto dojs¢ do naruszenia ochrony
danych osobowych, nalezy wypetnié¢ formularz
,Zgtoszenie naruszenia do IOD” i przekazad go
inspektorowi ochrony danych.

Modyfikowanie parametréw systemu Informatycznego
lub oprogramowania komputerowego bez wiedzy i zgody
ASI.

Wytaczenie programu
antywirusowego.

Nalezy pouczy¢ osobe dokonujgca wskazanej
czynnosci o koniecznosci zaprzestania tego rodzaju
dziatan.

Nalezy wezwac ASI w celu przywrdcenia pierwotnych
parametrow.
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Tabela form naruszenia bezpieczeristwa danych (zatgcznik do Polityki bezpieczenstwa)

W razie stwierdzenia przez ASI, ze w zwigzku z
modyfikacjg parametréw mogto dojs¢ do naruszenia
ochrony danych osobowych, nalezy wypetni¢ formularz
,Zgtoszenie naruszenia do I0OD” i przekazaé go
inspektorowi ochrony danych.

Ograniczone, w stosunku do normalnej sytuacji,
uprawnienia uzytkownika w systemie informatycznym
lub uprawnienia poszerzone w stosunku do normalnej

sytuacji.

Brak mozliwosci zarejestrowania
nowej osoby w systemie IT

Nalezy wezwac ASI w celu przywrdcenia pierwotnych
uprawnien.

W razie stwierdzenia przez ASI, ze w zwigzku ze zmiang
uprawnien mogto dojs¢ do naruszenia ochrony danych
osobowych, nalezy wypetni¢ formularz ,,Zgtoszenie
naruszenia do IOD” i przekazaé go inspektorowi
ochrony danych.

Brak mozliwosci uruchomienia oprogramowania
komputerowego lub brak mozliwosci zalogowania sie do
systemu.

Brak mozliwosci zalogowania sie do
systemu Windows.

Nalezy powstrzymac sie od dalszego uzytkowania
komputera.

Nalezy powiadomié ASI.

W razie stwierdzenia przez ASI, ze w zwigzku z brakiem
mozliwosci uruchomienia oprogramowania lub
zalogowania sie mogto dojs¢ do naruszenia ochrony
danych osobowych, nalezy wypetni¢ formularz
,Zgtoszenie naruszenia do IOD” i przekazad go
inspektorowi ochrony danych.

Wyglad interfejsu oprogramowania komputerowego

odbiegajacy od standardowego, znanego uzytkownikowi.

Brak mozliwosci podgladu karty osoby
w systemie informatycznym.

Nalezy powstrzymac sie od dalszego uzytkowania
oprogramowania komputerowego.

Nalezy powiadomié ASI.
W razie stwierdzenia przez ASI, ze zmiana wygladu

interfejsu moze by¢ skutkiem naruszenia ochrony
danych osobowych, nalezy wypetnié formularz
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Tabela form naruszenia bezpieczeristwa danych (zatgcznik do Polityki bezpieczenstwa)

,Zgtoszenie naruszenia do IOD” i przekazac go
inspektorowi ochrony danych.

Btedy w funkcjonowaniu systemu informatycznego (np.
komunikaty informujace o niespdjnosci i btedach w
danych, brak dostepu do standardowych funkcji
oprogramowania komputerowego, nieprawidtowosci
w wykonywanych operacjach).

Wyswietlenie na ekranie komputera
informacji o uszkodzeniu bazy danych.

Nalezy powstrzymac sie od dalszego uzytkowania
komputera.

Nalezy powiadomié ASI.

W razie stwierdzenia przez ASI, ze btagd w
funkcjonowaniu systemu moze by¢ skutkiem
naruszenia ochrony danych osobowych, nalezy
wypetnic¢ formularz ,,Zgtoszenie naruszenia do IOD” i
przekazaé go inspektorowi ochrony danych.

Instalowanie i odczytywanie nosnikéw informacji przed
sprawdzeniem ich programem antywirusowym

Umieszczenie w komputerze
pendrive’a lub ptyty otrzymanej od
klienta bez wczesniejszego
sprawdzenia nosnika za pomocag
programu antywirusowego

Nalezy pouczy¢ osobe dokonujgcg wskazanej czynnosci
o szkodliwosci takiego dziatania.

Nalezy wezwad ASI w celu sprawdzenia sprzetu lub
systemu pod katem ztosliwego oprogramowania.

W razie stwierdzenia przez ASI, ze doszto do
zainfekowania sprzetu lub systemu IT ztosliwym
oprogramowaniem, nalezy wypetni¢ formularz
,Zgtoszenie naruszenia do IOD” i przekazac go
inspektorowi ochrony danych.

Utrata kontroli nad nosnikiem informacji, na ktérym
zapisane sg dane osobowe (np. zgubienie lub kradziez).

Zgubienie pendrive’a, na ktory
wykonywana jest codziennie kopia
zapasowa serwera.

Nalezy podjac¢ probe odzyskania nosnika informacji.
Nalezy powiadomié ASI.

Nalezy wypetnic¢ formularz ,,Zgtoszenie naruszenia do
IOD” i przekazac go inspektorowi ochrony danych.

Utrata kontroli nad sprzetem komputerowym, na
ktorego dysku twardym przechowywane sg dane
osobowe (np. zgubienie lub kradziez).

Kradziez laptopa z dziatu kadr.

Nalezy podjaé prébe odzyskania sprzetu.

Nalezy powiadomié ASI.
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Tabela form naruszenia bezpieczeristwa danych (zatgcznik do Polityki bezpieczenstwa)

Nalezy wypetnic¢ formularz ,,Zgtoszenie naruszenia do
IOD” i przekazac go inspektorowi ochrony danych.

W zakresie dokumentow i obrazéw zawierajgcych dane osobowe

Przechowywanie dokumentéw zawierajgcych dane
osobowe w sposdb, ktory nie zapewnia wtasciwego
zabezpieczenia przed dostepem osdb nieuprawnionych.

Przechowywanie dokumentacji (np.
umow) w stojacej na korytarzu szafie,
ktéra nie jest zamykana na klucz.

Nalezy wprowadzi¢ odpowiednie zabezpieczenia.

W razie stwierdzenia, ze w zwigzku z niewtasciwym
przechowywaniem dokumentdéw doszto do naruszenia
ochrony danych, nalezy wypetni¢ formularz ,,Zgtoszenie

naruszenia do IOD” i przekazaé go inspektorowi
ochrony danych.

Wyrzucanie dokumentéw zawierajgcych dane osobowe,
niezniszczonych w stopniu uniemozliwiajgcym odczyt
tych danych osobowych lub stwierdzenie, ze w koszu

znajduje sie taki dokument.

Wyrzucenie do kosza na $Smieci
zawierajgcej btedy umowy.

Nalezy zabezpieczy¢ niewtasciwie zniszczone
dokumenty i zniszczy¢ je w sposdb trwaty,
uniemozliwiajacy ich odczytanie (np. za pomoca
niszczarki).

Utrata kontroli nad dokumentacjg papierowa
zawierajgcq dane osobowe (np. nieprawidtowe
udostepnienie, zgubienie lub kradziez).

Zgubienie dokumentacji zawierajgcej
dane osobowe, wykorzystywane przez
pracownika w trakcie podrézy
stuzbowej.

Nalezy podjac¢ prébe odzyskania dokumentacji.

Nalezy wypetnic¢ formularz ,,Zgtoszenie naruszenia do
IOD” i przekazac go inspektorowi ochrony danych.

Dopuszczanie do kopiowania dokumentéw zawierajgcych
dane osobowe i utraty kontroli nad kopig

Woystanie pocztg (na adres klienta A)
dokumentdéw dotyczacych klienta B.

Nalezy zaprzestac kopiowania.

Nalezy podjgé probe odzyskania i zabezpieczenia
wykonanej kopii.

Nalezy wypetnic¢ formularz ,,Zgtoszenie naruszenia do
IOD” i przekazac go inspektorowi ochrony danych.

Sporzadzanie kopii danych osobowych na nosnikach
informacji w sytuacjach nieprzewidzianych
wewnetrznymi procedurami

Samodzielne wykonywanie przez
pracownika kopii zapasowych plikow
bez konsultacji z informatykiem

Nalezy zaprzestac¢ kopiowania danych osobowych na
nosnik informacji.

Nalezy zabezpieczyé wykonang kopie i powiadomic ASI.
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Tabela form naruszenia bezpieczeristwa danych (zatgcznik do Polityki bezpieczenstwa)

W razie stwierdzenia, ze w zwigzku z wykonaniem
nieautoryzowanej kopii danych doszto do naruszenia
ochrony danych osobowych, nalezy wypetni¢ formularz
»Zgtoszenie naruszenia do IOD” i przekazac go
inspektorowi ochrony danych.

Przestanie wiadomosci mailowej, zawierajgcej dane
osobowe, do nieprawidtowego adresata (do podmiotu
lub osoby nieuprawnionej do przetwarzania tych danych)
lub wystanie wiadomosci do wielu adresatéw w polu DO
lub DW.

Woystanie odpowiedzi na pismo
klienta A na adres e-mail, podany
przez klienta B.

Nalezy skontaktowac sie z osobg do ktérej omytkowo
dotarta wiadomo$¢ mailowa, poinformowac o
zaistniatym zdarzeniu i zobowigzaé do niezwtocznego
usuniecia wiadomosci mailowej.

Nalezy powiadomié ASI.

Nalezy wypetnic¢ formularz ,,Zgtoszenie naruszenia do
IOD” i przekazac go inspektorowi ochrony danych.

W zakresie obszaru, w ktérym przetwarzane sg dane osobowe oraz systemu informatycznego stuzgcego do przetwarzania danych osobowych

Slady wtamania lub préb wtamania do pomieszczen, w
ktorych odbywa sie przetwarzanie danych osobowych
lub do szafek, w ktdrych przechowywane sg dokumenty
papierowe, nosniki informacji lub sprzet komputerowy
zawierajgcy dane osobowe.

Zamek w drzwiach dziatu kadr lub
ksiegowosci noszacy Slady ingerencji.

Nalezy powstrzymac sie przed dokonywaniem
jakichkolwiek czynnosci moggcych zatrzec slady
wtamania (np. odciski palcow).

Nalezy powiadomié¢ odpowiednie stuzby (np. policje).

Nalezy wypetnic¢ formularz ,,Zgtoszenie naruszenia do
IOD"” i przekazac go inspektorowi ochrony danych.

Wpuszczanie do pomieszczen oséb
nieuprawnionych i dopuszczanie do ich kontaktu ze
sprzetem komputerowym stuzgcym do przetwarzania
danych osobowych.

Wpuszczenie do serwerowni osoby
podajgcej sie za serwisanta (bez
zweryfikowania, czy rzeczywiscie nim
jest) lub umozliwienie dostepu do
komputera osobie podajace;j sie za
pracownika firmy informatycznej bez
wczesniejszego sprawdzenia
tozsamosci takiej osoby.

Nalezy wezwad osoby nieuprawnione do zaprzestania
kontaktu ze sprzetem komputerowym.

Nalezy podjaé prébe ustalenia tozsamosci tych osdb.
W razie stwierdzenia, ze dziatania osdb

nieuprawnionych mogty doprowadzi¢ do naruszenia
ochrony danych osobowych, nalezy wypetni¢ formularz
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Tabela form naruszenia bezpieczeristwa danych (zatgcznik do Polityki bezpieczenstwa)

,Zgtoszenie naruszenia do IOD” i przekazad go
inspektorowi ochrony danych.

Dopuszczanie, aby osoby spoza stuzb
informatycznych i telekomunikacyjnych
podtaczaty jakikolwiek urzadzenia do sieci
komputerowej, demontowaty elementy
obuddw gniazd i toréow kablowych lub

dokonywaty jakichkolwiek innych manipulacji.

Zezwolenie osobie podajgcej sie za
pracownika firmy informatycznej (bez
sprawdzenia, czy jest im rzeczywiscie)

podtaczenie dysku do komputera w

rejestracji.

Nalezy wezwaé osoby dokonujgce wskazanych
czynnosci do ich zaprzestania.

Nalezy podjaé probe ustalenia tozsamosci tych osdéb.

W razie stwierdzenia, ze dziatania oséb
nieuprawnionych mogty doprowadzié¢ do naruszenia
ochrony danych osobowych, nalezy wypetni¢ formularz
»Zgtoszenie naruszenia do IOD” i przekazaé go
inspektorowi ochrony danych.
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Upowaznienie do przetwarzania danych osobowych (zatgcznik do Polityki bezpieczeristwa)

UPOWAZNIENIE
do przetwarzania danych osobowych

Burmistrz Miasta Sierpca, jako administrator danych osobowych (Administrator), niniejszym
upowaznia:

Imie i nazwisko

Stanowisko

do przetwarzania danych osobowych w zakresie zbierania, utrwalania, przechowywania,
opracowywania, zmieniania, udostepniania, archiwizowania oraz usuwania danych osobowych w
zwigzku z zajmowanym stanowiskiem.

Upowaznienie zostaje udzielone na okres od dnia r. do odwotania lub
zakonczenia swiadczenia pracy badz ustug na rzecz Administratora.

(data i podpis Administratora?)

Niniejszym o$wiadczam, ze zapoznatem/zapoznatam* sie z trescig obowigzujgcych u Administratora
regulacji dotyczacych ochrony danych osobowych, w tym polityki bezpieczenstwa i zobowigzuje sie
do ich przestrzegania. Zobowigzuje sie zachowaé w tajemnicy dane osobowe, do ktérych bede mieé
dostep oraz sposoby ich zabezpieczenia, takze po wygasnieciu niniejszego upowaznienia. Przyjmuje
do wiadomosci, ze udostepnienie danych osobowych lub umozliwienie dostepu do tych danych
osobom nieupowaznionym moze podlegac¢ odpowiedzialnosci, szczegdlnie odpowiedzialnosci karnej,
zgodnie z powszechnie obowigzujgcymi przepisami.

(data i podpis osoby upowaznionej?)

! Osoba uprawniona do reprezentowania podmiotu.
2 0sobg upowazniona jest osoba wspotpracujgca z Administratorem, niezaleznie od podstawy wspétpracy.




Wymagania dotyczgce umow powierzenia (zatgcznik do Polityki bezpieczenstwa)

Wymagania dotyczgce umow powierzenia

Zgodnie z obowigzujgcg Politykg Bezpieczenstwa w sytuacji, gdy konieczne jest zawarcie umowy
powierzenia przetwarzania danych osobowych, powinna ona by¢ zawarta na wzorze, ktéry stanowi
zatgcznik do Polityki Bezpieczenstwa.

Jezeli jednak zawarcie umowy na wzorze ADO nie jest mozliwe, nalezy dokona¢ weryfikacji umowy
przekazanej przez kontrahenta ADO pod katem sprawdzenia, czy spetnia ona wymogi wskazane w art.
28 RODO.

W tresci umowy powierzenia musi wynikaé, ze podmiot przetwarzajacy:

1)

przetwarza dane osobowe wytgcznie na udokumentowane polecenie administratora — co
dotyczy tez przekazywania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej — chyba ze obowigzek taki naktada na niego prawo Unii lub prawo panistwa
cztonkowskiego, ktéremu podlega podmiot przetwarzajacy; w takim przypadku przed
rozpoczeciem przetwarzania podmiot przetwarzajacy informuje administratora o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny;

zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

podejmuje wszelkie srodki wymagane na mocy art. 32 RODO;

przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajgcego, o ktérych
mowa w art. 28 ust. 2 i 4 RODO;

biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga administratorowi
poprzez odpowiednie Srodki techniczne i organizacyjne wywigzaé¢ sie z obowigzku
odpowiadania na zadania osoby, ktdrej dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale 11l RODO;

uwzgledniajgc  charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywigzaé sie z obowigzkéw okreslonych w art. 32—-36 RODO;

po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych;

udostepnia administratorowi wszelkie informacje niezbedne do wykazania spefnienia
obowigzkéw okreslonych w art. 28 RODO oraz umozliwia administratorowi lub audytorowi
upowaznionemu przez administratora przeprowadzanie audytéw, w tym inspekgji, i przyczynia
sie do nich.



Umowa powierzenia
zawarta w ... dnia ... pomiedzy:
... zsiedzibg w ... przy ul. ..., KRS..., NIP: ..., w dalszej cze$ci umowy zwang ,,Administratorem”

reprezentowang przez

... zsiedzibg w ... przy ul. ..., KRS ..., NIP: ..., w dalszej cze$ci umowy zwang ,,Podmiotem
przetwarzajgcym”

reprezentowang przez

§1

Postanowienia ogdlne

Administrator, na podstawie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (zwanego dalej ,,RODO”) powierza Podmiotowi
przetwarzajgcemu przetwarzanie danych osobowych w zakresie i na zasadach okreslonych w
niniejszej umowie.
Powierzenie nastepuje w celu prawidtowej realizacji umowy o z dnia
__._.2018 r., zwanej dalej ,Umowa gtdwng”. Okres powierzenia danych osobowych jest
rowny okresowi obowigzywania Umowy gtdwnej.
Powierzenie obejmuje kategorie osdb, ktdrych dane dotyczg oraz rodzaje danych osobowych
wynikajace z Umowy Gtéwnej.
Podmiot przetwarzajagcy moze wykorzystywaé¢ dane osobowe, o ktérych mowa w ust. 3
powyzej:

a. wytagcznie w celach zwigzanych z realizacjg ustug, $swiadczonych na podstawie

Umowy gtéwnej,
b. wytgcznie w zakresie wskazanym w ust. 3 powyze;.

§2
Obowigzki Stron

Podmiot przetwarzajacy, w celu zabezpieczenia powierzonych do przetwarzania danych
osobowych, zobowigzuje sie podjgé¢ srodki techniczne i organizacyjne, by przetwarzanie
spetniato wymogi RODO oraz niniejszej Umowy i chronito prawa osdb, ktorych dane dotycza.
W szczegdlnosci obejmuje to $rodki, o ktérych mowa w artykutach 24 oraz 32 RODO, w
szczegoblnosci:

a. wdrozenie odpowiednich polityk ochrony danych,



b. wdrozenie Srodkéw technicznych i organizacyjnych aby zabezpieczenie danych
pozwalato spetni¢ wymagania RODO,

¢. dokumentowanie spetnienia wymagan dotyczacych zabezpieczen w celu wykazania
zgodnosci z RODO.

Podmiot przetwarzajacy zobowigzuje sie do zapewnienia, by osoby majgce po stronie
Podmiotu przetwarzajgcego dostep do powierzonych danych osobowych:

a. byty upowaznione do ich przetwarzania przez Podmiot przetwarzajacy,

b. zachowaty je w tajemnicy zaréwno w okresie wspétpracy z Podmiotem
przetwarzajgcym, jak i po jej zakoriczeniu.

Podmiot przetwarzajgcy wspiera Administratora — w zakresie uzgodnionym przez Strony —w
realizacji:

a. obowigzku odpowiadania na zgdania o0sob, ktérych dane osobowe s3
wykorzystywane w ramach powierzenia, w zakresie ich praw okreslonych w rozdziale
111 RODO,

b. obowigzkow okreslonych w art. 32—-36 RODO.

Podmiot przetwarzajgcy niezwtocznie, jednak nie pdzniej niz w ciggu 24 godzin, informuje
Administratora o stwierdzonych naruszeniach danych osobowych, wykorzystywanych w
ramach powierzenia. Informacja dla Administratora zawiera:

a. charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
kategorie i przyblizong liczbe osdb, ktérych dane dotyczg, oraz kategorie i przyblizong
liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

b. imie i nazwisko oraz dane kontaktowe inspektora ochrony danych Podmiotu
przetwarzajgcego lub oznaczenie innej osoby po stronie Podmiotu przetwarzajacego,
od ktérej mozna uzyskac wiecej informacji;

c. mozliwe konsekwencje naruszenia ochrony danych osobowych;
opis srodkéw zastosowanych lub proponowanych przez Podmiot przetwarzajgcy w
celu zaradzenia naruszeniu ochrony danych osobowych, w tym — w stosownych
przypadkach — Ssrodki, ktéorych celem jest zminimalizowanie ewentualnych
negatywnych skutkdw naruszenia.

Podmiot przetwarzajacy rejestruje kategorie czynnosci przetwarzania zgodnie z art. 30
RODO.

Podmiot przetwarzajgcy wyznacza u siebie inspektora ochrony danych (I0OD) w sytuacji, w
ktdrej wymagajg tego przepisy art. 37 RODO.

§3

Dalsze powierzenie danych osobowych

Administrator zezwala Podmiotowi przetwarzajagcemu na powierzanie danych osobowych
innym podmiotom przetwarzajgcym w zakresie niezbednym do realizacji Umowy Gtéwne;j.
Podmiot przetwarzajacy informuje Administratora o wszelkich zmianach dotyczacych
dodania lub zastgpienia podmiotéw, o ktérych mowa w ust. 1 powyzej. Administrator
zastrzega sobie prawo wyrazenia sprzeciwu wobec zmian, o ktérych mowa w zdaniu
pierwszym. Na wyrazenie zgody lub sprzeciwu Administrator ma 3 dni od dnia
powiadomienia. Akceptacja jest dokonywana drogg elektroniczng. W przypadku braku
odpowiedzi w terminie 3 dni od dnia powiadomienia uznaje sie, ze Administrator nie wyrazit
sprzeciwu wobec dalszego powierzenia przetwarzania danych osobowych.

Podmiot przetwarzajgcy gwarantuje, iz inny podmiot przetwarzajacy, z ktérego ustug
zamierza korzystaé przy przetwarzaniu danych osobowych, bedzie dawat te same gwarancje i
spetniat obowigzki, jakie zostaty natozone na Podmiot przetwarzajgcy w niniejszej umowie, w



szczegblnosci daje wystarczajgce gwarancje wdrozenia odpowiednich srodkdw technicznych i
organizacyjnych, by przetwarzanie spetnialo wymogi RODO i chronito prawa osdb, ktérych
dane dotycza.

4. Podmiot przetwarzajgcy ponosi wobec Administratora petng odpowiedzialno$¢ za
niewywigzanie sie innego podmiotu przetwarzajgcego, ktdremu powierzyt przetwarzanie
danych osobowych, ze spoczywajgcych na nim obowigzkéw ochrony danych. W takim
przypadku Administrator ma prawo zadaé natychmiastowego zaprzestania korzystania przez
Podmiot przetwarzajacy z ustug tego podmiotu w procesie przetwarzania danych osobowych.

§4
Wspdtpraca Stron

1. W czasie trwania umowy, Administrator jest uprawniony do zgdania od Podmiotu
przetwarzajgcego informacji zwigzanych z przetwarzaniem powierzonych danych osobowych,
a Podmiot przetwarzajacy zobowigzany jest udzieli¢ takich informacji niezwtocznie. Na
zgdanie Administratora Podmiot przetwarzajgcy udzieli odpowiedzi na pismie.

2. Podmiot przetwarzajacy niezwtocznie zawiadomi Administratora o zgtoszeniu przez
jakakolwiek osobe lub organ wtadzy publicznej uwag, zastrzezen, wnioskow lub o wszczeciu
postepowania w odniesieniu do danych osobowych powierzonych na podstawie niniejszej
umowy, w szczegdlnosci wszelkich czynnosciach kontrolnych podjetych wobec niego przez
organ nadzorczy oraz o wynikach takiej kontroli, jezeli jej zakresem objeto dane osobowe
powierzone Podmiotowi przetwarzajgcemu na podstawie niniejszej umowy.

3. Administrator lub audytor upowazniony przez Administratora moze przeprowadzaé u
Podmiotu przetwarzajgcego audyty, w tym inspekcje, w celu ustalenia, czy Podmiot
przetwarzajacy spetnia obowigzki wynikajace z niniejszej umowy.

4. Audyt moze polegac na:

a. udostepnieniu przez Podmiot przetwarzajacy dokumentéw lub informacji
dotyczacych przetwarzania powierzonych danych osobowych lub na

b. czynnosciach kontrolnych prowadzonych w miejscu przetwarzania powierzonych
danych osobowych przez Podmiot przetwarzajacy

5. Czynnosci kontrolne mogg by¢ prowadzone w godzinach 10:00 — 16:00 w dni robocze
(rozumiane jako dni od poniedziatku do pigtku, z wytgczeniem sobdt, niedziel i dni ustawowo
wolnych od pracy), po uprzednim pisemnym lub elektronicznym poinformowaniu Podmiotu
przetwarzajgcego o terminie czynnosci i ich zakresie, co najmniej na 10 dni roboczych przed
rozpoczeciem czynnosci kontrolnych.

6. Czynnosci kontrolne mogg polegaé w szczegdlnosci na:

a. sporzadzeniu notatki z czynnosci, w szczegdlnosci z zebranych wyjasnien,
przeprowadzonych ogledzin oraz z czynnosci zwigzanych z dostepem do urzadzen,
nos$nikédw oraz systeméw informatycznych stuzgcych do przetwarzania danych
osobowych;

b. odebraniu wyjasnien oséb przetwarzajgcych powierzone dane osobowe;
sporzadzeniu kopii otrzymanych dokumentéw;
sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego czesc¢
systemu informatycznego stuzgcego do przetwarzania lub zabezpieczania
powierzonych danych osobowych;

e. sporzadzeniu kopii zapiséw rejestrow systemu informatycznego stuzgcego do
przetwarzania powierzonych danych osobowych lub zapiséw konfiguracji
technicznych srodkéw zabezpieczen tego systemu

7. Koszty audytu ponosi Administrator.



Ze sporzgdzonego audytu Administrator sporzadza raport i przekazuje jego kopie
Podmiotowi przetwarzajgcemu. W tresci raportu umieszcza sie w szczegdlnosci dziatania lub
zaniechania Podmiotu przetwarzajgcego, skutkujgce naruszeniem niniejszej umowy lub
powszechnie obowigzujgcych przepisdw dotyczacych ochrony danych osobowych, w tym
RODO.

Podmiot przetwarzajgcy, w terminie uzgodnionym z Administratorem, usuwa naruszenia,
wskazane w raporcie, o ktérym mowa w ust. 6 powyze;j.

§5

Zakonczenie wspotpracy

W terminie do 14 dni po zakonczeniu wspdtpracy na gruncie Umowy gtéwnej, Podmiot
przetwarzajacy - zaleznie od decyzji Administratora — protokolarnie usuwa lub zwraca mu
wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie, a jeden z podpisanych
egzemplarzy protokotu przekazuje Administratorowi, chyba ze przepisy powszechnie
obowigzujgce nakazujg przechowywanie danych osobowych.

Podmiot przetwarzajgcy odpowiada za szkody, jakie powstang u Administratora lub oséb
trzecich w wyniku niezgodnego z niniejszg umowg przetwarzania przez Podmiot
przetwarzajgcy danych osobowych lub nieprzestrzegania przepiséw obowigzujgcego prawa w
zakresie ochrony danych osobowych.

W przypadkach, o ktérych mowa w ust. 2 powyzej, Podmiot przetwarzajgcy zobowigzuje sie
do zaptaty odszkodowania na zasadach ogdlnych.

§6

Postanowienia koncowe

Strony dopuszczajg zmiane niniejszej umowy w formie elektronicznej, w szczegélnosci
poprzez wymiane korespondencji e-mailowe;j.
Osobami do kontaktu w sprawach dotyczacych niniejszej umowy, w tym zawiadomien, o
ktérych mowa w § 2 ust. 3-4, § 3 ust. 2, § 4 ust. 5 Umowy, sa:
a. po stronie Administratora:
b. po stronie Podmiotu przetwarzajacego:
W sprawach nieuregulowanych niniejszg umowg majg zastosowanie przepisy RODO oraz
Kodeksu cywilnego.

Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

Umowa wchodzi w zycie z dniem podpisania i zastepuje wszelkie obowigzujgce przed tg datg
umowy powierzenia przetwarzania danych osobowych oraz postanowienia umowne
dotyczace powierzenia przetwarzania danych osobowych, na mocy ktérych Administrator
powierzat Podmiotowi przetwarzajgcemu przetwarzanie danych osobowych w zwigzku z
realizacjg Umowy gtéwne;.

Administrator Podmiot przetwarzajacy
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Zabezpieczenia fizyczne
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8. Niszczenie doKUMENTAC]i PAPIEIOWE] ......uiiiiiiiii ettt ettt e e e e e sbee e e e e e e s sabee e e ssabeeeeennreeas 5

1. Dostep do budynku ADO

Po godzinach pracy Urzedu Miejskiego w Sierpcu, gdy w budynku nie przebywajg zadne osoby z
personelu ADO, konieczne jest zabezpieczenie budynku przed dostepem oséb nieupowaznionych.
Zabezpieczenie budynku moze nastgpi¢ w szczegdlnosci poprzez:

1.

zamkniecie wszystkich wejs¢ do budynku (gtéwnych, bocznych, dla pracownikéw itp.) na klucz
i zabieranie tych kluczy przez wyznaczong osobe lub osoby,

montaz systemu alarmowego (czujek ruchu),

montaz systemu alarmowego automatycznie informujacego o uruchomieniu czujki wybrang
osobe z personelu ADO i firme ochroniarskg, z ktérg ADO wspédtpracuje.

1.1 System alarmowy (czujki ruchu)
1. W przypadku wykorzystywania przez ADO systemu alarmowego, mozliwosc

uruchomienia/wytgczenia systemu alarmowego powinna mie¢ jak najmniejsza liczba osdb.

W przypadku zakonczenia wspdtpracy ADO z osobg znajgcg kod do alarmu, nalezy dokonaé
zmiany kodu (jezeli wszystkie osoby uzywaty tego samego kodu) lub dezaktywacji kodu bytego
pracownika (jezeli byty pracownik miat wtasny kod).

Czujki alarmu muszg by¢ umieszczone w miejscach, przez ktére na teren placowki mogg dostac
sie osoby nieupowaznione. Czujki nie mogg by¢ zastaniane przez parawany, kartony stojgce
na szafach itp. przeszkody.
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1.2 Okna
Okna znajdujgce sie na parterze lub w miejscach, do ktérych mogg mie¢ tatwy dostep osoby
nieupowaznione, powinny zostac zabezpieczone np. poprzez:

1)
2)
3)

montaz krat w oknach,
montaz rolet antywtamaniowych,
montaz folii antywtamaniowych.

2. Dostep do pomieszczen ADO

1.

Wszystkie pomieszczenia, w ktérych przechowuje sie na state:
a) papierowg dokumentacje zawierajgcg dane osobowe (np. umowy, akta osobowe
pracownikéw itp.)
lub
b) urzadzenia, z pomocg ktérych przetwarza sie dane osobowe (np. komputery, na
ktdrych zainstalowano system IT zawierajace dane klientow)
powinny byc¢ zabezpieczone przez dostepem osdb nieupowaznionych.
Zabezpieczenie pomieszczenia moze nastgpié¢ w szczegdlnosci poprzez:
a) zamykanie pomieszczenia na klucz,
b) zamykanie pomieszczenia w inny sposob (np. kartg dostepu),
c) statag obecnos¢ w pomieszczeniu osoby upowaznionej przez ADO (np. pracownika
ochrony).
Osoba zamykajgca pomieszczenie na klucz nie moze zostawiac klucza w zamku — musi zabrac
go ze sobg lub umiesci¢ w bezpiecznym miejscu (np. na recepcji).
Po godzinach pracy klucze do pomieszczern powinny byé sktadowane w jednym miejscu,
do ktorego dostep beda mialy jedynie osoby, ktdorym taki dostep jest potrzebny
(np. pracownicy, osoby sprzatajgce budynek). Takim miejscem moze by¢ np. klucznik
umieszczony na recepc;ji.
Osoby nieupowaznione przebywajg w pomieszczeniach, o ktérych mowa w ust. 1, jedynie
w obecnosci oséb upowaznionych przez ADO (np. klient przebywa w gabinecie wytacznie w
obecnosci pracownika zajmujgcego ten gabinet). Pozostawienie osoby nieupowaznionej same;j
w pomieszczeniu, w ktdrym przechowywane s3g (okresowo lub na state) dokumenty
zawierajgce dane osobowe, jest niedopuszczalne. Nalezy wéwczas grzecznie poprosi¢ osobe
nieupowazniong o wyjscie na korytarz, zamkna¢ drzwi do pomieszczenia i zabrac klucz ze soba.
Ust. 5 powyzej nie dotyczy osbéb, ktdre majg prawo przebywaé¢ w pomieszczeniach
zawierajgcych dane osobowe za wiedzg i zgodg ADO (np. 0séb sprzatajgcych, wykonujgcych
swoje obowigzki po godzinach pracy biura).

3. Sprzatanie pomieszczen ADO

1.

Osoby nalezgce do personelu sprzatajgcego do wykonywania swoich obowigzkéw nie
potrzebujg dostepu do danych osobowych, przetwarzanych w formie papierowej
lub elektroniczne;.
Sprzagtanie powinno odbywac sie:
a) w godzinach pracy biura, pod nadzorem osoby z personelu ADO
lub
b) pozagodzinami pracy biura, przy zachowaniu przez pracownikéw ADO zasady czystego
biurka.
Osoby nalezagce do personelu sprzatajacego zobowigzujg sie do zachowania danych
osobowych (na ktdore ewentualnie mogtyby sie natkng¢ w trakcie wykonywania swoich
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obowigzkéw stuzbowych), jak i sposobu ich zabezpieczenia w tajemnicy. W tym celu ADO
odbiera od tych osdb oswiadczenia o poufnosci, ktérych wzér stanowi zatgcznik do Polityki
Bezpieczenstwa.

4. Sposob przechowywania dokumentacji papierowej

1.

Osoby zatrudnione przez ADO s3g zobowigzane do zachowania zasady czystego biurka: po
godzinach pracy wszystkie dokumenty, zawierajagce dane osobowe, muszg by¢
przechowywane w szafach, szafkach lub szufladach zamykanych na klucz.

Po zakoniczeniu pracy klucze do szaf, szafek lub szuflad muszg by¢ przechowywane w miejscach
dostepnych jedynie dla cztonkdw upowaznionego personelu ADO. Takim miejscem moze by¢
np. klucznik szyfrowany, do ktdérego kod znajg jedynie ww. upowaznione osoby.

Klucze do szaf, szafek lub szuflad nie mogg by¢ przechowywane w tzw. miejscach wiadomych
(za doniczkami, w puszkach, w szufladach itp. miejscach), poniewaz istnieje ryzyko
przypadkowego lub celowego odnalezienia tych kluczy przez osoby nieupowaznione.
Dokumentacja zawierajgca dane osobowe nie moze byé przechowywana w miejscach, do
ktorych swobodny dostep majg osoby nieupowaznione (np. na otwartym regale stojagcym na
korytarzu, na kontuarze recepcji itp. miejscach).

5. Przenoszenie dokumentacji papierowe]

1.

W trakcie przewozenia dokumentacji zawierajacej dane osobowe powinna ona by¢
przechowywana w taki sposdb, aby zminimalizowaé ryzyko jej utracenia, np. w wyniku
kradziezy lub zgubienia. Dokumentacja nie powinna by¢ przewozona luzem. Transport
Srodkami transportu publicznego jest bardziej ryzykowny niz transport samochodowy z uwagi
na niebezpieczenstwo kradziezy lub zagubienia, dlatego tez ta pierwsza forma transportu
powinna zosta¢ ograniczona do minimum.

Dokumentacja wykorzystywana poza biurem powinna przez caty czas znajdowac sie pod
opieka osoby przewozgcej — nie powinna by¢ pozostawiana w samochodzie, przechowalniach,
szatniach itp. miejscach.

6. Dokumentacja archiwalna

6.1 Zalecenia ogdlne

1.

Miejsce przechowywania archiwalnej dokumentacji powinno by¢, w miare mozliwosci ADO,
dodatkowo zabezpieczone przed dostepem o0séb nieupowaznionych, np. poprzez:

a) zamontowanie czujki ruchu,

b) zatozenie drzwi antywtamaniowych,

c) przeniesienie dokumentacji do zamykanej na klucz szafy metalowej (w przypadku, gdy
nie ma w biurze oddzielnego pomieszczenia, przeznaczonego na dokumentacje
archiwalng).

Dokumentacja powinna by¢ regularnie sprawdzana pod kagtem ewentualnych infekcji, grzybéw
plesniowych, niszczenia przez owady, gryzonie, wilgo¢ lub kurz.

Dokumentacja powinna byc¢ regularnie przeglgdana w celu ustalenia, czy nie uptynat termin
ustawowego jej przechowywania (przechowywanie dokumentacji archiwalnej dtuzej
niz wymagajg tego przepisy moze by¢ rozpatrywane jako naruszenie zasad przetwarzania
danych osobowych).

Dokumenty, w stosunku do ktérych termin obowigzkowego przechowywania juz minat, nalezy
przeznaczy¢ do utylizacji, najlepiej korzystajac z ustug zewnetrznej firmy. Jezeli taka utylizacja
nastgpi:
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a) sitami witasnymi — nalezy powotaé¢ komisje likwidacyjng oraz sporzadzi¢ protokoét
zniszczenia wraz z opisem niszczonej dokumentacji (wzér protokotu stanowi zatgcznik
do Polityki Bezpieczenstwa),

b) z pomoca zewnetrznej firmy — konieczne jest zawarcie z tg firmg umowy powierzenia
przetwarzania danych osobowych.

5. W przypadku, gdyby np. na skutek zalania czes¢ dokumentacji ulegta zniszczeniu, nalezy
sporzadzi¢ notatke opisujaca:

a) date wystgpienia zniszczenia lub stwierdzenia zniszczenia przez personel placéwki,

b) opis przyczyny zniszczenia (np. podtopienie, zalanie, pozar),

c) opis podjetych czynnosci: osuszanie i sortowanie dokumentacji, odtwarzanie tresci
uszkodzonej dokumentacji (o ile jest taka mozliwos¢, np. gdy dane pracownikow beda
jednoczesnie utrwalone w programie komputerowym).

6.2 Zalecenia dotyczgce pomieszczenia petnigcego role archiwum

1. W pomieszczeniu petnigcym role archiwum nalezy, w miare mozliwosci, utrzymywac
parametry, ktdre pozwolg na przechowywanie papierowej dokumentacji przez okres
wymagany przepisami prawa:

a) temperatura: 14°C-20°C (+ 2°C wahania w ciggu 24 godzin),
b) wilgotnos¢ wzgledna: 45%-60% (+ 5% wahania w ciggu 24 godzin).

2. Sprzatanie archiwum powinno odbywaé sie wytgcznie w obecnosci i pod nadzorem pracownika
biura.

3. W przypadku, gdy w pomieszczeniu petnigcym funkcje archiwum biegng rury wodno-
kanalizacyjne lub z innego wzgledu istnieje ryzyko zalania pomieszczenia, dokumentacja nie
moze by¢ umieszczana bezposrednio na podtodze — poétki, na ktérych umieszczona jest
dokumentacja, powinny znajdowac sie na wysokosci przynajmniej kilku centymetréw nad
podtogg (w celu zminimalizowania ewentualnych strat w razie zalania). Ponadto dokumentacja
archiwalna nie powinna by¢ przechowywana bezposrednio pod wspomnianymi rurami.

7. Zabezpieczenie serwera

1. Serwer/komputer gtéwny (jednostka centralna) nie powinien by¢ wykorzystywany do
codziennej pracy (np. odbierania poczty e-mail, przegladania stron www).

2. Serwer/komputer gtéwny powinien byé, w miare mozliwosci, przechowywany
w wydzielonym pomieszczeniu, do ktdrego dostep beda miaty wytgcznie osoby upowaznione
(dobrg praktyka jest autoryzowanie dostepu np. poprzez wykorzystanie zamka kodowanego
lub karty magnetycznej).

3. Pomieszczenie, w ktorym przechowywany jest serwer/komputer gtéwny, musi by¢
odpowiednio zabezpieczone pod wzgledem technicznym i organizacyjnym.

4. W przypadku, gdy ADO dysponuje oddzielnym pomieszczeniem, petnigcym role serwerowni,
powinna ona spetnia¢ m.in. nastepujgce wymogi:

a) jezeli w pomieszczeniu znajdujg sie okna
e nalezy je zabezpieczy¢ kratami lub roletami antywfamaniowymi przed
dostaniem sie os6b z zewnatrz,
e nalezy je zabezpieczy¢ zaluzjami/roletami przed promieniami stonecznymi;
b) pomieszczenie klimatyzowane (temperatura, wilgotno$¢ i wentylacja zgodnie ze
specyfikacjg producenta urzadzenia);
c) pomieszczenie powinno mie¢ odpowiednig instalacje elektryczng (podzielong na kilka
faz), ktéra wytrzyma duze obcigzenie);
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d) pomieszczenie powinno by¢é wyposazone w UPS i filtry antyprzepieciowe,
odpowiednie do obcigzenia serwerdw i innych urzadzen aktywnych;

e) pomieszczenie powinno by¢ wyposazone gasnice odpowiednig do gaszenia sprzetu
elektronicznego, na przyktad gasnice GH-2x przeznaczong do gaszenia czutych
urzadzen elektronicznych i elektrycznych, niepozostawiajgcg zanieczyszczen po Srodku
gasniczym;

f) wskazanym dziataniem bedzie réwniez montaz czujek dymu;

g) serwery powinny by¢ umieszczone w odpowiednich szafach, najlepiej obudowach
typu RACK.

8. Niszczenie dokumentacji papierowej

1.

Zbedna dokumentacja papierowa (np. btedne wydruki zawierajace dane osobowe klientéw
lub dokumentacja, ktdrej ustawowy okres przechowywania minat) musi by¢ niszczona w
sposéb uniemozliwiajacy identyfikacje osoby, ktorej dotyczyta.

Jezeli dokumentacja jest niszczona w wiekszej liczbie:

a) na wilasng reke — ADO powotuje komisje likwidacyjng oraz sporzadza protokét
zniszczenia wraz z opisem niszczonej dokumentacji (wzér protokotu stanowi zatgcznik
do Polityki Bezpieczenstwa),

b) z pomoca zewnetrznej firmy — konieczne jest zawarcie z tg firmg umowy powierzenia
przetwarzania danych osobowych.

Niszczenie na wtasng reke powinno odbywac sie z pomoca niszczarek, spetniajgcych minimum
poziom P-3 normy DIN 66399 (szerokos¢ $cinka < 2 mm; powierzchnia $cinka < 320 mm?).
ADO powinien zapewni¢ osobom zatrudnionym liczbe niszczarek gwarantujaca, ze zbedna
dokumentacja bedzie niszczona na biezaco.
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ZGLOSZENIE NARUSZENIA/PODEJRZENIA NARUSZENIA BEZPIECZENSTWA DANYCH
Dane osoby zgtaszajacej

Imie Nazwisko
Email Nr telefonu
Miejsce i data Podpis osoby zgtaszajacej
Dane naruszenia Data Godzina

Kiedy stwierdzono naruszenie?
Kiedy dowiedzieli sie Panstwo o naruszeniu. Gdy doktadna data jest nieznana przyblizony czas.

Kiedy faktycznie zaistniato naruszenie?
Kiedy doszto do naruszenia? Jezeli doktadna data nie jest znana - podac przyblizony czas.

Kiedy naruszenie zostato usuniete?
Prosze podac godzine, jezeli jest Panstwu znana.

Sposob stwierdzenia naruszenia
Np. zgtoszenie osoby, ktorej dane dotycza/cykliczny przeglad
logow systemdw zgodnie z wdrozong politykg bezpieczenstwa

Charakter naruszenia
Wypetnia osoba zatrudniona u Administratora, ktdra zauwazyta dziatanie lub zachowanie, mogace prowadzi¢ do naruszenia bezpieczenstwa
danych osobowych.

Naruszenie poufnosci danych (nieuprawnione lub przypadkowe ujawnienie badz udostepnienie danych)

|:| Naruszenie integralnosci danych (wprowadzenie nieuprawnionych zmian podczas odczytu, transmisji lub
przechowywania)

D Naruszenie dostepnosci danych (brak mozliwosci wykorzystania danych na zadanie, w zatozonym czasie, przez osobe
do tego uprawniong)

Na czym polegato naruszenie?
Wypetnia osoba zatrudniona u Administratora, ktéra zauwazyta dziatanie lub zachowanie, mogace prowadzi¢ do naruszenia bezpieczenstwa
danych osobowych.

Zgubienie lub kradziez no$nika/urzadzenia

Dokumentacja papierowa (zawierajaca dane osobowe) zgubiona, skradziona lub pozostawiona w niezabezpieczonej
lokalizacji

Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed zwrdceniem jej nadawcy
Nieuprawnione uzyskanie dostepu do informacji

Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen

Ztosliwe oprogramowanie ingerujgce w poufnosc, integralnos¢ i dostepnosc danych

Uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji elektronicznej, takiej jak e-mail
czy komunikator internetowy (phishing)

Nieprawidtowa anonimizacja danych osobowych w dokumencie

Nieprawidtowe usuniecie/zniszczenie danych osobowych z nosnika/urzadzenia elektronicznego przed jego zbyciem
przez administratora

Niezamierzona publikacja

Dane osobowe wystane do niewfasciwego odbiorcy

Ujawnienie danych niewtasciwej osoby

Ustne ujawnienie danych osobowych

Opis stowny naruszenia

LOO0D DO 000000 O

Kategorie danych osobowych

Bez podawania danych konkretnych osdb, ktérych dotyczy naruszenie
Wymien szczegotowo, jakie kategorie danych osobowych ulegty naruszeniu (np. imiona, nazwiska,
adresy e-mail)

Dane podstawowe
|:| Dane identyfikacyjne (imie, nazwisko, nr dowodu osobistego, adres IP)
|:| Krajowy numer identyfikacyjny (np. PESEL, SSN)
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Dane kontaktowe (np. e-mail, numer telefonu, adres korespondencyjny)
Dane ekonomiczne i finansowe (np. historie transakcji, wnioski o wsparcie finansowe)
Oficjalne dokumenty (np. akty notarialne, dowody osobiste, prawa jazdy, karty pobytu)
Dane lokalizacyjne (np. GPS, dane o przemieszczaniu sie, miejsce zamieszkania)
inne:
ne szczegdlnej kategorii
dane o pochodzeniu rasowym lub etnicznym
dane o pogladach politycznych
dane o przekonaniach religijnych lub $wiatopogladowych
dane o przynaleznosci do zwigzkéw zawodowych
dane dotyczace seksualnosci lub orientacji seksualnej
dane dotyczace zdrowia
dane genetyczne
dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej
Dane, o ktérych mowa w art. 10 RODO
|:| dane dotyczace wyrokow skazujgcych
[] dane dotyczace czynéw zabronionych
|:| inne:
Liczba osdb, ktorych mogto dotyczy¢ naruszenie

Kategoria 0s6b
np. klienci, pracownicy, kontrahenci, etc

N

Srodki bezpieczenstwa
0Ogolny opis technicznych i organizacyjnych srodkéw bezpieczenstwa stosowanych przez administratora przed naruszeniem wobec danych,
bedacych przedmiotem naruszenia

Mozliwe konsekwencje

USZCZERBEK FIZYCZNY, MAJATKOWY, NIEMAJATKOWY LUB INNE ZNACZACEKONSEKWENCJE DLA OSOBY, KTOREJ DANE DOTYCZA (np.

kradziez tozsamosci, strata finansowa, naruszenie dobrego imienia)

Srodki zaradcze
Opis zastosowanych $rodkdw w celu zminimalizowania ewentualnych negatywnych skutkdw naruszenia i jego ponownego wystapienia)
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